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BAŞKAN

O. Oryal ÜNVER 
ÖGF (Özel Güvenlik Federasyonu) 

Yönetim Kurulu BaşkanıöDeğerli arkadaşlar, 

Özel Güvenlik yöneticileri, ekibinin “STRES YÖNETİMİ VE ÇALIŞANLAR İÇİN 
ÇALIŞMA GÖREV SORUMLULUKLARINI” bilimsel yöntemlerle, uzmanından 
destek alarak çözmelidir. Özelikle bu destek kritik olaylarda, kriz yönetimin sağlıklı 
çözüm üretilmesine destek olur.

“Aşırı stres yüklenmiş ekibin sağlıksız yönetimini nasıl önleyebilirim? sorusu en 
önemli başlangıç noktasıdır.

Sorun çağdaş iş dünyasında güvenlik yöneticileri için artan bir ivmeye sahiptir. 

Yöneticiler de giderek artan sayıda güvenlik tehdidiyle karşı karşıyalar.

Toplu etki ciddi stres aşırı yükü olabilir. Bu stres yükünü azaltmak için birinci 
vazgeçilmez başlangıç noktası da sağlıklı düşünmeyle başlar.

Bilim, stresin performans üzerinde yoğun  bir etkisi olabileceğini gösteriyor. Stresin 
insan fizyolojisini nasıl etkilediğinin incelenmesi çok geniştir ve yapılan bilimsel 
çalışmaların çoğu davranışları daha iyi anlamayı sağlar, bizim de yönetimde en 
önemli destekleyicimizdir.

Stres metabolik açıdan kırılganlığı arttır.

Bir görevden diğerine geçiş yaptığınızda, saniyenin çeyreğinde veya daha uzun 
sürebilen bilişsel bir gecikme yaşarsınız. Bu gecikme genelde fark edilmez, ancak 
sonuçta hatayı ortaya çıkarır. Bunun  en iyi çözümü istirahattir. Yeterli istirahati 
sağlanmamış bireyin kritik çözümlerde hata oranını arttır.

Peki bir yönetici nasıl ilerlemeli?   

Fizyolojik stres tepkisi ile bilişsel kapasite azalır.

Bunun yerine, yöneticiler ilk önce çalışanları çoklu görev yapmanın bilişsel 
odaklanma ve net karar vermeyi nasıl tüketeceği konusunda eğiterek sorunla başa 
çıkarabilir. Yöneticiler ayrıca ekip üyelerinin belirli görevlere ve bilgi türlerine 
odaklanması için zaman blokları oluşturabilir ve ekiplerin zamanlarını daha verimli 
bir şekilde planlamalarını sağlayabilir.

Ancak çalışanlar optimum seviyede uyku almazlarsa, istirahat zamanı yok ise 
bağışıklık sistemlerini tehlikeye atarlar ve bu da hastalığa daha yatkın hale gelir. 
Uygulayacakları  uygun prosedürleri hatırlamaları onlar için daha zordur. Uykusuz 
kalan insanlarda insüline tepki verme yeteneğinin bozulmasına neden olur.

Doğru dengeyi desteklemek için yöneticiler, uygun miktarda uyku almanın 
ekip üyelerini daha keskin, daha az sinirlenebilir ve daha etkili hale getireceğini 
vurgulayabilir. Taktiksel keskinlik, operasyonel etkinlik, iş-yaşam dengesi veya 
kişisel bakım açısından sunsalar da, yöneticiler ekip üyelerinin yorulmadan ve 
ödün vermeden çalışmamalarını sağlamak için ellerinden geleni yapmalıdır. Bunu 
yapmanın bir anahtar yolu istirahati destekleyen bir kültürü tutarlı bir şekilde 
desteklenmelidir.

Sonuç olarak güvenlik yöneticileri bilimi takip etmek için çaba sarf  etmeli ve 
yönetim uygulamalarının beyin ve beden hakkında bildiklerimizle tutarlı olmasını 
sağlamalıdır. Uyku ve istirahat zamanların için, çalışanlara yönelik olarak , güvenlik 
liderleri öz kişisel bakımı özendirmek, sağlıklı yaşamı artırmak ve molaları teşvik 
etmek için departman veya şirket genelinde stratejileri entegre etmelidir. Yük altında 
çatlama riskini artırmak yerine çalışanların gelişmesine yardımcı olmak yöneticinin 
görevidir.

Güvenli günler dilerim.

SAĞLIK’lı görev yapma bilinci 

  Bilim, stresin 
performans üzerinde 
yoğun  bir etkisi 
olabileceğini gösteriyor. 
Stresin insan fizyolojisini 
nasıl etkilediğinin 
incelenmesi çok geniştir 
ve yapılan bilimsel 
çalışmaların çoğu 
davranışları daha iyi 
anlamayı sağlar, bizim 
de yönetimde en önemli 
destekleyicimizdir.  
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EDİTÖR

hTemmuz 2026 sayımızdan merhaba,
Kapak bölümümüzde ŞEHİR İZLEME SİSTEMLERİ'ni 
işledik. "Kentler büyüdükçe yalnızca nüfusları, yapı 
yoğunlukları ve ulaşım ihtiyaçları değil, güvenlik açısından 
karşı karşıya kaldıkları risklerin çeşitliliği de artıyor. 
Milyonlarca insanın aynı anda yaşadığı, çalıştığı, seyahat 
ettiği ve kamusal alanları kullandığı modern şehirlerde 
güvenliği yalnızca fiziksel güvenlik personeliyle sağlamak 
giderek daha zor hale geliyor. Bu nedenle kent güvenliği, 
kamera sistemlerinden sensörlere, yapay zekâ destekli video 
analizinden plaka tanımaya, trafik yönetiminden acil durum 
koordinasyonuna kadar çok sayıda teknolojinin bir arada 
çalıştığı bütünleşik bir yapıya dönüşüyor..."

Fokus bölümümüzün konusu ise DENİZ VE LİMAN 
GÜVENLİĞİ. Dünya ticaretinin önemli bölümü deniz 
yoluyla gerçekleştiriliyor. Büyük miktarlardaki yükün uzun 
mesafelerde ekonomik biçimde taşınmasını sağlayan deniz 
taşımacılığı, küresel tedarik zincirinin sürekliliği açısından 
kritik bir konuma sahip. Bu sistemin karadaki en önemli 
bağlantı noktaları ise limanlar. Bir liman yalnızca gemilerin 
yanaştığı ve yüklerin indirildiği bir alan değil; farklı ulaşım 
modlarının, lojistik operasyonların, gümrük süreçlerinin, 
enerji altyapılarının, depolama tesislerinin ve çok sayıda 
işletmenin bir arada bulunduğu karmaşık bir yaşam ve 
çalışma alanı... devamı dergimizin sayfalarında.

Özel Dosya Konusu bölümümüzde ise ALARM İZLEME 
MERKEZLERİ. "Güvenlik sistemlerinin gerçek değeri 
yalnızca alarm üretmekle değil, üretilen alarmın doğru 
zamanda doğru kişi tarafından değerlendirilmesi ve gerekli 
müdahalenin başlatılmasıyla ortaya çıkıyor. Hırsızlık ve 
soygun girişimlerinden yangın ve acil durumlara, teknik 
arızalardan çevresel tehditlere kadar çok sayıda olayın 
uzaktan izlenmesini sağlayan alarm izleme merkezleri, 
günümüzde güvenlik ekosisteminin kritik operasyon 
noktalarından biri haline geliyor." sizler için derledik.

Keyifli okumalar… 

Temmuz 2026 sayımızdan...

Derya BOZKURT

  Başka bir 
insanın mutluluğu, 
güvenliği ve gelişimi 
bizim için kendi 
mutluluğumuz, 
güvenliğimiz ve 
gelişimimiz kadar 
önemli hale geldiğinde 
sevgi vardır. 
Harry Stack Sullivan
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GÜNCEL

Güvenlik sektörünün öncü şirket-
lerinden Securitas, Türkiye’deki 
20’nci kuruluş yıl dönümünü 
Anıtkabir ziyaretiyle taçlandırdı. 
Securitas Türkiye Ülke Başkanı 
Murat Kösereisoğlu ve Ülke Baş-
kan Yardımcısı Memet Hanlıoğlu 
öncülüğündeki heyet, Cumhu-
riyetin Kurucusu Büyük Önder 
Gazi Mustafa Kemal Atatürk’ün 
manevi huzuruna çıktı.
Türkiye genelinde 20 bin çalışa-
nıyla çeyrek asra yaklaşan bir 
süredir hizmet veren Securitas 
Türkiye, 20’nci yaşını başkentte 
gerçekleştirdiği anlamlı bir ziya-
retle kutladı. Securitas Türkiye 
Ülke Başkanı Murat Kösereisoğ-
lu ve Ülke Başkan Yardımcısı 
Memet Hanlıoğlu’nun katılımıyla 
gerçekleşen resmî törende, 
şirket yönetimi aslanlı yoldan 
yürüyerek Atatürk’ün mozole-
sine çelenk bıraktı ve saygı 
duruşunda bulundu.

Törenin ardından Misak-ı Millî 
Kulesi’ne geçen Ülke Başkanı 
Murat Kösereisoğlu, günün 
anlam ve önemine binaen Anıt-
kabir Özel Defteri’ni imzaladı. 
Kösereisoğlu, deftere yazdığı 
metinde Atatürk’ün vizyonunun 
şirket kültürlerindeki yerine 
dikkat çekerek, engelleri aşma 
ve ülkeye hizmet etme konusun-
daki kararlılıklarını vurguladı.

“Atatürk’ün Vizyonunu Rehber 
Edindik”
Kösereisoğlu’nun Anıtkabir Özel 
Defteri’ne kaydettiği satırlarda 
şu ifadeler yer aldı:
“Cumhuriyetimizin Kurucusu, 
Ulu Önderimiz Gazi Mustafa 
Kemal Atatürk, Aziz Atamız; Se-

curitas Türkiye olarak, ülkemize 
hizmet yolunda 20’nci yılımızı 
geride bırakmanın onuru ve gu-
ruruyla huzurunuzdayız. Çeyrek 
asra yaklaşan bu yolculuğumuz-
da, bizlere miras bıraktığınız, 
‘Ben, bir işte nasıl başarılı 
olacağımı düşünmem; o işe ne-
ler engel olur, diye düşünürüm. 
Engelleri kaldırdım mı, iş kendi 
kendine yürür’ sözünüzü daima 
kendimize rehber edindik. Geç-
tiğimiz 20 yıl boyunca karşımıza 
çıkan engelleri, bu vizyonunuzu 
hiç unutmadan bir bir aşmayı 
başardık.”

Sürdürülebilir Güven Vurgusu
Bugün 20 bin çalışanıyla kökle-
rini bu vatandan alan büyük bir 
aile olmanın mutluluğunu yaşa-

dıklarını belirten Kösereisoğlu, 
hedeflerinin ülkeye daha büyük 
katkılar sunmak olduğunu belir-
terek mesajını şöyle tamamladı:

“Sürekli ve sürdürülebilir bir 
güven ortamı inşa etmek için, 
20’nci yılımızda da ilk günkü 
kararlılığımızla çalışıyoruz. Se-
curitas Türkiye olarak insanla-
rın en değerlilerini korumaya, 
evlerinde ve iş yerlerinde güven 
ve huzur içinde yaşamalarına 
yardımcı olmaya devam ede-
ceğiz. İstiklalden istikbale; 
haysiyeti, onuru, çalışkanlığı, 
cesareti ve azmiyle tarih yazan 
Türk milletinin birer ferdi olarak 
sizi selamlıyor, aziz hatıranız 
önünde saygıyla eğiliyoruz. 
Ruhunuz şad olsun.”

Securitas Türkiye 20 Yaşında…
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GÜNCEL

Global siber güvenlik lideri Bit-
defender, dünya genelinde 650 
milyondan fazla kayıtlı oyuncuya 
sahip Fortnite’ın sunduğu ebe-
veyn denetimi araçlarına dikkat 
çekiyor. Bitdefender Türkiye 
Distribütörü Laykon Bilişim Ope-
rasyon Direktörü Alev Akkoyunlu, 
çocukların oyun keyfini kısıtlama-
dan sohbet, gizlilik ve harcama 
ayarlarının nasıl yapılandırılacağını 
anlatarak ebeveynlere 6 pratik 
adım öneriyor.
1. Ebeveyn denetimi PIN kodu 
oluşturun. Fortnite’ın ana me-
nüsündeki Ebeveyn Denetimleri 
bölümünden altı haneli bir PIN 
belirleyin. Bu kod, ayarların izniniz 
olmadan değiştirilmesini engeller; 
çocuğunuzun kolayca tahmin ede-
meyeceği bir kombinasyon seçin 
ve gizli tutun.

2. Sesli ve yazılı sohbeti çocu-
ğunuzun yaşına göre yapılan-
dırın. Sesli sohbeti tamamen 
kapatabilir veya yalnızca arkadaş 

Siber güvenlik alanında dünya li-
deri olan ESET,  Aralık 2025’ten 
Mayıs 2026’ya kadar ESET 
telemetrisinde gözlemlenen teh-
dit ortamı eğilimlerini ve ESET 
tehdit algılama ve araştırma 
uzmanlarının içgörülerini özet-

listesindeki kişilerle iletişime izin 
verebilirsiniz. Küçük yaştaki ço-
cuklar için “Sadece Arkadaşlar” 
seçeneği, oyunun sosyal tarafını 
korurken iletişimi tanıdık çevreyle 
sınırlandıran pratik bir ayardır.

3. Arkadaşlık istekleri ve grup 
davetlerini düzenleyin. Çocuğu-
nuza kimlerin arkadaşlık isteği 
gönderebileceğini ve kimlerin oyun 
grubuna davet edebileceğini be-
lirleyin. Bu ayarlar, çocuğunuzun 
arkadaşlarıyla birlikte oynamasını 
etkilemeden istenmeyen temasla-
rı azaltmanıza olanak tanır.

4. Satın alma işlemlerini şifre 
koruması altına alın. V-Bucks 
ve kostüm gibi görsel içerikler 
oyuncular için cazip bir tarafta 
duruyor. Cihaza kayıtlı ödeme 
yöntemlerini kaldırın, satın alımlar 
için PIN zorunluluğu getirin ve 
çocuğunuzla harcama sınırlarını 
önceden konuşarak ortak bir 
çerçeve belirleyin.

leyen 2026 Yılı İlk Yarı Tehdit 
Raporu’nu yayımladı. 
Rapora göre 2026’nın ilk yarısı, 
saldırganların operasyonlarının 
verimliliğini ve ölçeklenebilirli-
ğini nasıl geliştirmeye devam 
ettiklerini gösteriyor. Yapay zekâ 
(AI), bu gelişmede giderek daha 
önemli bir rol oynuyor. ESET, 
yapay zekâ ajanları tarafından 
kullanılan küçük işlevsel bileşen-
ler olan yaklaşık 900 bin yapay 
zekâ becerisini analiz etti. On 
binlerce şüpheli ile binlerce açık-
ça kötü amaçlı örneği tespit etti. 

Ebeveyn Denetimini Doğru Kullanmanın 6 Yolu

Siber saldırılarda yapay zekâ etkisi dikkat çekiyor 

5. Dil filtresini etkinleştirin. 
Fortnite, desteklenen iletişim 
kanallarında rahatsız edici ifadeleri 
gizleyen bir dil filtresi sunuyor. 
Filtreler kusursuz olmasa da özel-
likle küçük yaştaki oyuncular için 
daha uygun bir ortam oluşturmaya 
yardımcı olur.

6. Korumayı oyunun dışına 
taşıyan bütünleşik bir çözüm kul-
lanın. Çocuğunuzun dijital yaşamı 
Fortnite ile sınırlı değil. Bitdefender 
Parental Control gibi çözümlerle 
tüm cihaz ve uygulamalarda ekran 
süresini yönetin, zararlı web sitele-
rini filtreleyin ve çevrimiçi etkinlik 
raporlarıyla bütünsel bir görünürlük 
sağlayın.

Yapay zekâ, kötü amaçlı yazılımla-
rın içinde de görülmeye başlıyor: 
ESET araştırmacıları, yürütme 
akışında üretken yapay zekâ 
kullanan bilinen ilk Android kötü 
amaçlı yazılımı olan PromptSpy’ı 
tespit etti.
Sahte hata mesajlarından yararla-
nan bir sosyal mühendislik tekniği 
olan ClickFix, sahte CAPTCHA 
uyarılarının ötesine geçerek yapay 
zekâ temalı yardım sayfalarına, ta-
rayıcı uzantılarına ve bulut kimlik 
doğrulama senaryolarına yayılmış 
durumda.
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GÜNCEL

Reklam teknolojileri (AdTech); 
reklam verenlerin kullanıcılara ilgi 
alanları, gezinme alışkanlıkları, 
cihaz bilgileri ve yaklaşık konum 
gibi veriler üzerinden ulaşabilmesi-
ni sağlamak üzere tasarlandı. Bu 
ekosistem ticari amaçlara hizmet 
etse de, çok sayıda aracı kuruluş 
aracılığıyla çok büyük miktarda 
kullanıcı verisinin toplanmasına ve 

Yaz aylarında artan ısı yükünün 
sanayi tesislerinde kontrol altına 
alınmasının, güçlü ekipmanlarla bir-
likte doğru mühendislik yaklaşımıyla 
mümkün olduğunu belirten Form 
Endüstri Ürünleri Endüstriyel Proje 
Geliştirme Müdürü Erdem Şahin, 
“Soğutma sistemlerinde kapasite 
ve tasarımın tesis ihtiyaçlarına 
uygun şekilde belirlenmesi, yaz 
döneminde operasyonel verimliliğin 
ve sistem performansının korun-
masında önemli rol oynuyor. Biz bu 
noktada, doğru mühendislik yaklaşı-
mıyla desteklenen entegre çözümler 
sunarak tesislerin kesintisiz, verimli 
ve sürdürülebilir şekilde çalışması-
na katkı sağlıyoruz.” ifadelerini kul-
landı. Erdem Şahin, yaz döneminde 
soğutma sistemlerinden maksimum 
verim alınmasına yardımcı olacak 5 
kritik noktayı şöyle sıralıyor:

paylaşılmasına dayanıyor. Kas-
persky araştırmacıları, reklam sun-
mak için kullanılan bu bilgilerin; 
siber suçlular ve gelişmiş kalıcı 
tehdit (APT) grupları için kritik birer 
istihbarat kaynağına dönüştüğü 
hususunda uyarıda bulunuyor. 
Saldırganlar, reklam platformlarını, 
gerçek zamanlı açık artırma (RTB) 
sistemlerini ve data broker (veri 
tüccarı ekosistemlerini kötüye 
kullanarak belirli kişileri tespit ede-
biliyor, hareketlerini izleyebiliyor ve 
bazı durumlarda, reklam gösteren 
meşru bir uygulamayı açmak dışın-
da herhangi bir kullanıcı etkileşimi 
gerektirmeyen son derece hedefli 

1. Doğru sistem kapasitesi ile 
ısı yükünü dengeleyin. Soğutma 
sistemlerinin tasarımında Standart 
ısı kayıp/kazançlarının yanı sıra 
proses kaynaklı değişken ısı yükü 
de dikkate alınması gerekir. Doğru 
kapasite seçimi, sistemin verimli ve 
stabil çalışmasını sağlar.
2. Yüksek verimli soğutma 
teknolojilerini tercih edin. Değiş-
ken devirli sistemler, zorlu iklim 
koşullarında verimli çalışabilen 
chiller çözümleri yaz aylarında artan 
soğutma ihtiyacını optimize ederek 
daha sürdürülebilir bir işletme yapı-
sı oluşturur.
3. Düzenli ve proaktif bakım planı 
oluşturun. Düzenli bakım uygulama-
ları, sistem performansının korun-
masına, enerji verimliliğinin sürdü-
rülmesine ve ekipman ömrünün 
uzatılmasına katkı sağlar.

“sıfır tıklama” (zero-click) casus 
yazılımları cihazlara ulaştırabiliyor.
Reklam yazılımlarının (adware) 
çoğu, kullanıcı verilerini toplaması 
nedeniyle ağırlıklı olarak bir gizlilik 
riski olarak görülüyor. Ancak Ad-
ware.Script.Redirect gibi bazı rek-
lam yazılımı türleri, tehdit aktörleri 
tarafından kullanıcıları kötü amaçlı 
yazılım dağıtan sitelere yönlen-
dirmek amacıyla kullanılabiliyor. 
Kaspersky, yalnızca Orta Doğu, 
Türkiye ve Afrika bölgesinde, 
2026’nın ilk yarısında kullanıcıları 
kötü amaçlı içeriklere yönlendir-
meye çalışan 1,45 milyondan 
fazla girişimi engelledi.

4. Tesis içi hava akışını doğru yö-
netin. Soğutma performansı, cihaz 
kapasitesinin yanı sıra hava sirkü-
lasyonunun doğru tasarlanmasına 
da bağlıdır. Homojen iklimlendirme 
çözümünün temeli doğru tasarımdır. 
5. Akıllı izleme ve otomasyon 
sistemlerinden yararlanın. Akıllı 
kontrol ve otomasyon uygulamaları, 
sistem performansının daha etkin 
yönetilmesine ve işletme verimlili-
ğinin artırılmasına katkı sağlar. Bu 
sayede değişken yük koşullarına 
daha hızlı uyum sağlanarak soğut-
ma süreçleri optimize edilebilir.

Siber Tehdit Aktörleri Reklam Verilerini Nasıl 
Kötüye Kullanıyor?

Endüstriyel Soğutmada Verimlilik ve Sürekliliği 
Artırmanın Yolları
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“Securitas Geleceğin Güvenliği Sınıfı” Pamukkale 
Üniversitesi’nde Kuruluyor
Güvenlik sektörüne nitelikli ve 
teknolojiyi yönetebilen insan 
kaynağı kazandırmak amacıyla 
Securitas Türkiye ve Pamukkale 
Üniversitesi (PAÜ) güçlerini bir-
leştirdi. Pamukkale Üniversitesi 
bünyesinde hayata geçirilecek 
“Securitas Geleceğin Güvenliği 
Sınıfı” projesinin iş birliği proto-
kolü, 9 Temmuz’da düzenlenen 
törenle imzalandı.
Güvenlik sektörünün küresel 
oyuncularından Securitas, 
üniversite-iş dünyası iş birliği 
kapsamında akademiye yönelik 
teknoloji ve bilgi transferi proje-
lerine bir yenisini daha ekledi. 
Pamukkale Üniversitesi Kınıklı 
Kampüsü’nde gerçekleştirilen tö-
rende, projenin hayata geçmesini 
sağlayan iş birliği sözleşmesine 
Securitas Türkiye Ülke Başkan 
Yardımcısı Memet Hanlıoğlu ve 
Pamukkale Üniversitesi Rektörü 
Prof. Dr. Mahmud Güngör imza 
attı.

En Güncel Saha Teknolojileri 
Kampüse Taşınıyor
Proje kapsamında Pamukkale 
Üniversitesi Acıpayam Meslek 
Yüksekokulu bünyesinde özel 
bir eğitim alanı oluşturulacak. 
“Securitas Geleceğin Güvenliği 
Sınıfı” ismini taşıyacak olan bu 
alanda eğitim görecek öğrenciler 
video analiz sistemleri, uzaktan 
izleme teknolojileri ve bulut ta-
banlı geçiş kontrol sistemleri gibi 
Securitas’ın sahada aktif olarak 
kullandığı ileri güvenlik teknoloji-
lerini birebir deneyimleme fırsatı 
bulacak. Bu sayede öğrencilerin 

teorik eğitimlerini laboratuvar or-
tamında pratikle harmanlayarak 
mezuniyet sonrasında sektöre 
tam donanımlı ve teknolojiyi 
etkin kullanabilen profesyoneller 
olarak adım atması hedefleniyor.

Eğitimlere de Destek Verile-
cek
İmzalanan protokol, sadece 
ekipman desteğiyle sınırlı 
kalmıyor. İş birliği çerçevesinde 
Securitas Türkiye, üniversite 
bünyesinde düzenlenecek 
eğitim, seminer, konferans gibi 
akademik etkinliklere uzman 
konuşmacı desteği vererek saha 
tecrübelerini gençlerle payla-
şacak. Ayrıca proje, Mülkiyet 
Koruma ve Güvenlik Programı 
mezunlarının istihdam süreç-
lerinde, Securitas’ın ihtiyaçları 
doğrultusunda uygun pozisyon-
lar için değerlendirilmesine de 
olanak tanıyacak.

“Geleceğin güvenlik vizyonunu 
akademiyle inşa ediyoruz”
İmza töreninde projenin sektöre 
katacağı değere dikkat çeken 
Securitas Türkiye Ülke Başkan 
Yardımcısı Memet Hanlıoğlu 
genç yeteneklerin desteklenme-
sinin önemine vurgu yaparak 
şunları söyledi:
“Sektörümüzün dijital dönüşü-
müne liderlik ederken, bu dönü-
şümü sahada yönetecek genç 
yeteneklerin eğitimine de büyük 
önem veriyoruz. Pamukkale Üni-
versitesi ile hayata geçirdiğimiz 
bu iş birliği, geleceğin proaktif 
güvenlik vizyonunu akademiyle 

omuz omuza inşa etme kararlılığı-
mızın en somut göstergesidir.”

“Mezuniyet öncesi eşsiz bir 
mesleki gelişim fırsatı”
Pamukkale Üniversitesi Rektörü 
Prof. Dr. Mahmud Güngör de 
Securitas Türkiye ile gerçekle-
şen üniversite-sanayi iş birliğinin 
öğrencilerin kariyer yolculuğuna 
yapacağı katkıyı, “Öğrencilerimizin 
teorik eğitimlerini, küresel sektö-
rün öncü teknolojileriyle donatıl-
mış bu özel sınıfta pratiğe dökme 
şansı bulması, onların mesleki 
gelişimlerine eşsiz bir katkı su-
nacak. Securitas ile attığımız bu 
imza, nitelikli mezunlar yetiştirme 
vizyonumuzun güçlü bir örneği” 
sözleriyle ifade etti.
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Deprem Endişesi Yüksek Çıktı: En Çok Alınan Önlem, 
Deprem Çantası Hazırlamak

İstanbul Planlama Ajansı, 17 Ağus-
tos 1999 Marmara Depremi’nin yıl 
dönümünde İstanbullulara depreme 
karşı aldıkları önlemleri ve endişe 
durumlarını sordu. Araştırmaya göre 
katılımcıların %69,6’sı İstanbul’un 
yakın gelecekte yıkıcı bir deprem 
riski taşıdığını düşünüyor.  %70,8’i 
olası bir deprem için endişeli 
olduğunu belirtiyor. Katılımcıların 
%50,9’u ise depreme karşı herhangi 
bir önlem almadığını ifade ederken 
en çok tercih edilen önlem, %28,5 
ile deprem çantası hazırlamak oldu.

İstanbul Büyükşehir Belediyesi’ne 
bağlı İstanbul Planlama Ajansı (İPA) 
tarafından düzenli olarak yayımla-
nan aylık veri bülteni İstanbul Ba-
rometresi kapsamında hazırlanan 
“Gündem Araştırmaları”nın temmuz 
ayı raporu açıklandı.  Araştırma 
kapsamında Bilgisayar Destekli 
Telefon Anketi yöntemi kullanılarak 
751 kişi ile görüşüldü. Araştırma-
da, merkez üssü Gölcük olan 7.4 
büyüklüğündeki 17 Ağustos 1999 
Marmara Depremi’nin 27.yıl dönü-
mü nedeniyle deprem için ayrı bir 
başlık açıldı.  

Yıkıcı Deprem Bekleyenlerin 
Oranı: %69,6
Araştırmaya göre katılımcıların 
%69,6’sı İstanbul’un yakın gelecek-
te yıkıcı bir deprem riski taşıdığını 
düşünüyor. Katılımcılara deprem 
endişesi sorulduğunda, %70,8’i ola-
sı bir deprem için endişeli olduğunu 
belirtti. En yüksek endişe oranı, 
18-35 yaş arası grupta görüldü. 
Kadınların %78’i erkeklerin ise 
%63,5’i deprem konusunda endişeli 

WhatsApp Kullanıcı Adınızı Alırken Oltalama 
Tuzaklarına Karşı Almanız Gereken 4 Kritik Önlem
1. İşlemleri yalnızca uygulamanın 
resmi menüsünden yapın. WhatsApp 
kullanıcı adı belirleme işlemi sadece 
uygulamanın kendi içindeki “Ayarlar” 
ve “Profil” sekmesinden yapılabilir. 
Size e-posta veya SMS yoluyla gelen 
“Kullanıcı adını rezerve et” linklerinin 
tamamı sahtedir ve bunlara tıklamaktan 
kaçının.
2. Aciliyet hissi yaratan mesajla-
ra aldanmayın. Siber dolandırıcılar, 

istediğiniz ismin başkası tarafından 
alınmak üzere olduğunu iddia eden 
panik yaratıcı mesajlar gönderebilir. 
Bu tür sahte baskılar karşısında 
soğukkanlılığınızı koruyun ve işlemleri-
nizi doğrudan uygulamanız üzerinden 
kontrol edin.
3. Benzersiz ve güvenli bir isim 
tercih edin. Kullanıcı adınızı belir-
lerken doğum yılınız veya yaşadığınız 
şehir gibi çok kolay tahmin edilebilir ki-

şisel verileri kullanmaktan kaçının. Sizi 
doğrudan ele vermeyen ancak kolay 
hatırlanabilir özgün bir isim belirleyin.
4. İki Adımlı Doğrulamayı (2FA) 
mutlaka açık tutun. Geçiş sürecin-
de hesabınızın ekstra güvende olması 
için WhatsApp ayarlarınızdan İki Adımlı 
Doğrulama özelliğini aktif hale getirin. 
Bu sayede parolanızı ele geçiren 
saldırganlar bile hesabınıza erişim 
sağlayamayacaktır.

olduğunu kaydetti. İstanbul’da 
gerçekleşmesi olası afet türleri 
içinde en çok hangisinden endişe 
duyulduğu sorulduğunda da ilk 
sırada % 91,5 ile deprem yer aldı. 
Depremi; orman yangını, yangın, 
sel ve su baskını riski izledi. 

Önlem Alanların Oranı Düşük
Araştırmada İstanbullulara “Ola-
sı bir deprem için ne gibi önlem-
ler aldınız?” sorusu da yöneltildi. 
Katılımcıların %50,9’u herhangi 
bir önlem almadığını belirtirken 
%28,5’i deprem çantası hazır-
ladığını söyledi. İstanbulluların 
%18,4’ü evinin dayanıklılığını 
kontrol ettirdiğini, %10,1’i 
evdeki ağır eşyaları sabitlediğini 
ifade etti. Katılımcıların %10’u 
yakınındaki deprem toplanma 
alanlarının yerini öğrendiğini, 
%9,1’i Zorunlu Deprem Sigortası 
veya özel konut sigortası yaptır-
dığını, %7,9’u yakınlarıyla acil 
durum iletişim planı yaptığını, 
%6’sı bina içindeki tahliye yolları-
nı belirlediğini kaydetti.
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HAYATA BAKIŞ

çÇocukların yetenekleri ne kadar erken yaşta fark edilebilir ve 
desteklenirse şüphesiz o kadar iyi olur. İstemediğimiz durumlarda 
onların yeteneklerinin önüne set çekmek, çatışmaya girmek yerine 
olumlu yerlere yönlendirmeye çalışmak daha akılcı ve faydalı olur. 
Çocuklarımızı sevmedikleri, yapı ve yeteneklerine uygun olmayan şeylere 
zorlamak çocuklarımıza da bize de fayda sağlamaz.
Çocuğumuzun kusurunu görünce gerektiğinde ikaz ettiğimiz gibi 
düzelttiğinde de ya da güzel bir şey yaptığında da takdir etmeyi 
bilmeliyiz ki bize olan güveni artsın ve ikazlarımız etkili olsun.
Yalnız takdirlerimizin gerçekçi olmasına dikkat edelim. Aksi halde 
çocuğun size olan güveni sarsılır sözlerinizi ciddi bulmaz; kendine 
olan güveni de kaybolur. Öyleyse övgüde de aşırıya kaçmamak lazım. 
Sözleriniz doğru olsun. Aşırı övgüler çocuğun ayaklarını yerden 
kesip sonrasında büyük hayal kırıklıklarına yol açabilir. Tenkitlerde 
ise meseleyi gerektiğinden fazla büyütür ve hakkı teslim etmezseniz 
inandırıcılığınızı ve etkinizi kaybedersiniz.
Çocuklar bırakın başkalarıyla; kendi kardeşleriyle bile kıyaslamamalıdır. 
Çünkü aşağılanan çocukların kendine güvenleri gelişmez. Çocukları 
birbirleri ile yarış havasına değil birbirlerini destekleyerek birbirleriyle 
yardımlaşarak hedefe doğru koşu havasına sokun.
Hatalarını mümkün olduğu kadar doğrudan değil dolaylı yollardan 
belirtmeye çalışın mesela isim vermeden ve kimseyi de zan altında 
bırakmadan genel konuşabilirsiniz.
Çocuğun anne - baba tarafından devamlı tenkit edilmesi; aşırı sert 
tepkiler, başkalarının önünde azarlanmalar çocukta aşağılık duygusuna 
yol açar. Çocuğun kişiliğini değil davranışlarını eleştirin.  Ona “sen 
şöylesin” demektense “yaptığın hareket şöyle” demek daha doğru olur. 
Bu sayede çocuk hareketleri ve kişiliği arasındaki farkı ayırt etmeyi 
öğrenir.
“Sen kıskançsın, inatçısın” demekten kaçınıp kıskançlık ve inatçılık 
üzerinde birlikte düşünmek, çocuğun özgüvenini geliştirmesini doğrudan 
sağlar. Bu arada çocukların yeteneklerinin toplum içinde; kusurlarının 
ise yalnızken söylenmesi gerektiğini unutmamalıyız.
Çocuğa “su getir” diye bağırmak ve argo kelimelerle hitap etmek başka, 
“ bana bir su getir” demek başka “ bana bir su getirir misin?” demek 
daha başka, “ bana bir su getirir misin yavrucuğum” demek ise çok  
daha başkadır.
Bunların her biri çocuğun ruhunda ayrı ayrı hisler uyandırır. Belli 
ya da belirsiz ayrı ayrı tepkilere yol açar. Çocuğun yapılanmasında; 
şekillenmesinde ayrı bir tuğla ya da harç olur ve maalesef  siz bunun 
belki hiç farkında bile olmazsınız.

Farkında olunabilmesi dileğimle…

 Çocuğun anne 
- baba tarafından 
devamlı tenkit 
edilmesi; aşırı sert 
tepkiler, başkalarının 
önünde azarlanmalar 
çocukta aşağılık 
duygusuna yol açar. 
Çocuğun kişiliğini 
değil davranışlarını 
eleştirin. 

“Tenkitlere dikkat”

Oğuz GÜLAY
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SEKTÖRDEN

G
üvenlik artık üretimin 
merkezinde
Fabrika ve üretim te-
sislerinde güvenlik, 
uzun yıllar boyunca 

giriş kapısı, devriye noktaları 
ve kamera kayıtları üzerinden 
değerlendirildi. Oysa günümüzde 
üretim alanlarının karşı karşıya 
olduğu riskler çok daha katman-
lı. Bir güvenlik zafiyeti, yalnızca 
izinsiz giriş anlamına gelmez; 
üretim hattında duraksama, 
sevkiyat sürecinde aksama, kri-
tik ekipmanlara yetkisiz erişim, 
bilgi sızıntısı veya iş disiplininin 
bozulması gibi doğrudan ope-

rasyonel sonuçlar doğurabilir. 
Bu nedenle modern tesislerde 
güvenlik, destek hizmeti olmak-
tan çıkarak üretim devamlılığını 
koruyan stratejik bir işlev haline 
gelir. İLGİ Güvenlik’in üretim 
tesislerine yönelik yaklaşımı da 
ilanda vurgulanan “Üretimde 
Güvenliğin İlgi Noktası” fikrini 
sahadaki gerçek ihtiyaçlarla 
birlikte ele alır.

Tam kontrol neyi
ifade eder?
“Tam Kontrol” yaklaşımı, tesisin 
tüm temas noktalarında görü-
nür, ölçülebilir ve sürdürülebilir 

güvenlik oluşturmayı ifade eder. 
Tam kontrol, her şeyi aynı anda 
izlemekten ibaret değildir; doğru 
alanı doğru yöntemle korumak, 
doğru kişiyi doğru alana yönlendir-
mek ve standart dışı hareketleri 
zamanında fark edebilmektir. Bu 
yapı; güvenlik personeli, teknoloji, 
prosedür ve raporlama alışkanlı-
ğının birlikte çalışmasıyla oluşur. 
Hangi giriş kapısının hangi kulla-
nıcı profili tarafından kullanıldığı, 
hangi saatlerde yoğunluk oluştu-
ğu, hangi alanlara yalnızca yetkili 
personelin girebildiği ve hangi 
noktalarda alarm, geçiş kontrolü 
veya çevre güvenliği gerektiği net-
leştiğinde güvenlik, tesise özel bir 
koruma mimarisine dönüşür.

Üretim akışı güvencesi
Bir fabrikanın en değerli varlıkların-
dan biri kesintisiz üretim akışıdır. 
Hammadde girişinden mamul çıkı-
şına, vardiya değişiminden teknik 
servis ziyaretlerine, lojistik operas-
yonlardan bakım süreçlerine kadar 
her adım belirli bir düzen içinde 
ilerler. Üretim akışı güvencesi, 
güvenliğin üretime engel olmadan 

Sanayi tesislerinde güvenlik, üretim akışını kesintiye 
uğratmadan koruyan; personel, tedarikçi ve ziyaretçi trafiğini 
disipline eden; kritik alanları ve ticari sırları güvence altına 
alan bütünleşik bir yönetim disiplinidir.

Üretimde Güvenliğin İlgi 
Noktası: Tam Kontrol 
Yaklaşımı
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MAKALE

rından biridir. Yetkisiz fotoğraf 
çekimi, kritik alana yönlendirilme-
yen ziyaretçinin farklı bir bölgeye 
geçmesi, bakım ekibinin görev 
alanı dışında hareket etmesi veya 
hassas alanların izleme açısın-
dan kör noktada kalması bu riski 
artırabilir. Bu nedenle fiziksel 
güvenlik, bilgi güvenliği kültürünü 
destekleyen bir hat olarak da 
değerlendirilmelidir.

Sabotaj riskine karşı proak-
tif yaklaşım
Sabotaj, üretim tesisleri için en 
yüksek etkili risklerden biridir. 
Üretim hattının durması, ekip-
manların zarar görmesi, enerji 
veya otomasyon altyapısının 
devre dışı kalması ya da kritik 
bir alanda planlı bir müdahalenin 
gerçekleşmesi, yalnızca güvenlik 
birimini değil tüm işletmeyi etki-
ler. Bu nedenle sabotaj riskine 
karşı güvenlik, olay gerçekleştik-
ten sonra inceleme yapan pasif 
bir yapıdan çok önce, risk ortaya 
çıkmadan belirtileri okuyabilen 
proaktif bir yapıya ihtiyaç duyar. 
Tesisin normal işleyişi bilindiğin-
de, normal dışı hareketler daha 
hızlı fark edilir. Vardiya dışında 
gerçekleşen giriş denemeleri, 
yetkisiz alanda görülen kişi 
hareketleri, beklenmeyen araç do-
laşımı veya çevre hattında olağan 
dışı temaslar erken uyarı niteliği 
taşıyabilir.

Teknoloji insan kaynağını 
güçlendirmelidir
CCTV sistemleri, geçiş kontrol 
çözümleri, alarm sistemleri, 
çevre güvenliği sensörleri, kayıt 
ve arşivleme altyapıları doğru 
planlandığında sahaya güçlü 
bir görünürlük kazandırır. Ancak 

teknoloji tek başına güvenlik 
anlamına gelmez. Doğru analiz 
edilmemiş bir kamera yerleşimi, 
yanlış yetkilendirilmiş bir geçiş 
sistemi veya takip edilmeyen bir 
alarm kurgusu beklenen güvenlik 
değerini üretmez. Bu nedenle 
teknoloji, operasyonun gerçek 
ihtiyacına göre tasarlanmalıdır. 
Kamera hangi riski görecek, geçiş 
kontrol sistemi hangi alanı sınır-
landıracak, alarm hangi durumda 
devreye girecek ve kayıtlar hangi 
amaçla arşivlenecek sorularına 
verilen yanıtlar, güvenlik yatırımını 
tesisin işleyişine entegre olan bir 
kontrol yapısına dönüştürür.

İLGİ Güvenlik ile üretimde 
kontrolü yeniden düşünmek
Güvenlik planı bir kez hazırlanıp 
rafa kaldırılacak bir doküman 
değildir. Üretim tesisleri değişir; 
yeni hatlar açılır, vardiya düzenleri 
güncellenir, tedarikçi sayısı artar, 
yeni teknolojiler devreye girer ve 
risk haritası zaman içinde yeni-
den şekillenir. Bu nedenle üretim 
güvenliği, düzenli gözden geçirme, 
saha geri bildirimi, raporlama ve 
iyileştirme döngüsüyle sürdürü-
lebilir bir yönetim sistemi olarak 
ele alınmalıdır. İLGİ Güvenlik, 

üretim akışı güvencesi, kritik alan 
koruması, protokol uygulama 
ve endüstriyel casusluk önleme 
başlıklarını birbirinden bağımsız 
hizmet kalemleri olarak değil, tam 
kontrol yaklaşımının tamamlayıcı 
parçaları olarak değerlendirir. 
Üretiminizi, iş disiplininizi ve ticari 
sırlarınızı daha güçlü bir güvenlik 
mimarisiyle korumak istiyorsanız, 
İLGİ Güvenlik’in sahaya özel, 
proaktif ve bütünleşik yaklaşımıy-
la güvenlik süreçlerinizi yeniden 
değerlendirin. Doğru kurgulanan 
güvenlik yapısı, yalnızca tehditlere 
karşı koruma sağlamaz; üretim 
sahasında düzen, izlenebilirlik ve 
karar alma güveni de oluşturur. 
Bu bakışla geliştirilen her kontrol 
noktası, fabrikanın günlük akışına 
değer katar ve güvenliği ölçülebilir 
bir yönetim disiplinine dönüştü-
rür. Sahaya uygun kurgulanan 
her prosedür, güvenlik ekiplerinin 
daha hızlı karar almasını; yöneti-
min ise riskleri daha net görme-
sini sağlar. Böylece güvenlik, yal-
nızca kapıda başlayan bir kontrol 
değil, üretimin her aşamasında 
değer yaratan sürekli bir koruma 
hattı haline gelir. Çünkü üretim-
de sürdürülebilir güvenlik, doğru 
noktada doğru ilgiyle başlar.
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KAPAK ŞEHİR İZLEME SİSTEMLERİ

Kent güvenliği, kamera sistemlerinden sensörlere, yapay zekâ 
destekli video analizinden plaka tanımaya, trafik yönetiminden 
acil durum koordinasyonuna kadar çok sayıda teknolojinin bir 
arada çalıştığı bütünleşik bir yapıya dönüşüyor.

Güvenli, Akıllı ve 
Yaşanabilir Kentlerin 
Dijital Gözleri
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“kusursuz göz” olarak gö-
rülmesi doğru değildir. Hava 
koşulları, kamera açısı, görüntü 
kalitesi, ışık değişimleri, kalaba-
lıklar ve farklı çevresel koşullar 
algoritmaların performansını 
etkileyebilir. Bu nedenle yapay 
zekâ tarafından üretilen alarmın 
doğrudan kesin bir güvenlik 
kararı olarak kabul edilmesi ye-
rine, insan kararını destekleyen 
bir araç olarak değerlendirilme-
si daha sağlıklı bir yaklaşımdır.

Buradaki temel prensip “insan 
ve yapay zekâ birlikte çalışma-
sı” olmalıdır. Sistem olası olayı 
tespit eder, alarm üretir ve 
operatör olayın gerçek niteliğini 
değerlendirir. Böylece teknoloji 
insanın yerini tamamen almak 
yerine insanın sınırlı dikkat 
kapasitesini güçlendirir.

Trafik İzleme ve Akıllı 
Ulaşım
Şehir izleme sistemlerinin 
güvenlik dışındaki en önemli 
kullanım alanlarından biri trafik 
yönetimidir. Kent nüfusu arttık-

ça araç trafiğinin yönetilmesi, 
kazaların hızlı biçimde tespit 
edilmesi ve ulaşım ağlarının 
etkin kullanılması kritik hale 
geliyor.
Trafik kameraları ve video 
analitik sistemleri; yoğunluk, 
araç hareketleri, kaza ihtimali 
oluşturan durumlar ve yol üze-
rindeki çeşitli olaylar hakkında 
veri sağlayabiliyor. Plaka tanıma 
sistemleri de araçların belirli 
noktalardan geçişlerinin tespit 
edilmesi, aranan veya kısıtlı 
araçların belirlenmesi ve trafik 
yönetimi gibi farklı amaçlarla 
kullanılabiliyor.
Akıllı ulaşım sistemlerinde 
kameraların diğer sensörlerle 
birlikte çalışması özellikle önem 
taşıyor. Trafik ışıkları, yol sen-
sörleri, hava durumu verileri, 
toplu taşıma bilgileri ve kamera 
analizleri ortak bir platform 
üzerinde değerlendirildiğinde 
şehir ulaşımının daha bütüncül 
biçimde yönetilmesi mümkün 
hale geliyor.
Örneğin bir ana arter üzerinde 
meydana gelen kaza yalnızca 

kamera görüntüsünde görülen 
bir olay olarak kalmamalı; olayın 
trafik akışına etkisi, alternatif 
güzergâhlardaki yoğunluk ve acil 
müdahale ekiplerinin bölgeye 
ulaşım durumu da birlikte de-
ğerlendirilmelidir.
Bu yaklaşım şehir izleme sis-
temlerini güvenlik teknolojisin-
den şehir yönetimi teknolojisine 
dönüştüren önemli adımlardan 
biridir.

Plaka Tanıma Sistemleri
Araç plaka tanıma teknolojileri 
şehir güvenliği ve ulaşım yöne-
timinde önemli bir yere sahip. 
Sistemler kameralar aracılığıyla 
araç plakalarını tespit ederek 
bunları belirli veri tabanlarıyla 
karşılaştırabiliyor.
Bu teknolojinin güvenlik açı-
sından çeşitli kullanım alanları 
bulunuyor. Çalıntı araçların 
tespit edilmesi, belirli güvenlik 
kriterlerini karşılayan araçların 
belirlenmesi, kontrollü alanlara 
giriş-çıkışların yönetilmesi ve 
trafik uygulamalarının destek-
lenmesi bunlardan bazıları.
Ancak plaka tanıma sistemleri, 
kişisel verilerin korunması ve 
veri güvenliği açısından özel 
dikkat gerektiren teknolojiler 
arasında bulunuyor. Bir aracın 
belirli bir noktadan geçtiğinin 
kaydedilmesi, doğrudan olmasa 
bile kişinin hareketlerinin izlen-
mesine ilişkin veri oluşturabilir. 
Bu nedenle teknik kapasite ile 
hukuki yetki arasında açık bir 
sınır bulunması gerekiyor.
Sistemin hangi amaçla kulla-
nılacağı, hangi verilerin topla-
nacağı, bu verilerin ne kadar 
süreyle saklanacağı, kimlerin 
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KAPAK ŞEHİR İZLEME SİSTEMLERİ

Kamera sistemleri yolların durumunu, kritik bölgelerdeki 
yoğunluğu ve bazı fiziksel değişimleri gösterebilir. Sensörler ise 
çevresel koşullar hakkında bilgi sağlayabilir. Tüm bu verilerin 
merkezi bir platformda birleştirilmesi, kriz yönetiminin daha 
hızlı yapılmasına yardımcı olabilir.

Acil Durum ve Afet 
Yönetiminde Şehir İzleme
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kapasitesi ortaya çıkar.
Bu nedenle teknolojik olarak 
yapılabilen her şeyin yapılması 
gerektiği düşüncesinden uzak-
laşmak gerekiyor. Şehir güvenli-
ğinde asıl soru “Bunu yapabilir 
miyiz?” değil, “Bunu yapmamız 
gerekli, hukuka uygun, ölçülü ve 
toplumsal açıdan meşru mu?” 
sorusu olmalıdır.

Yanlış Alarm ve 
Algoritmik Hatalar
Yapay zekâ destekli şehir izleme 
sistemlerinde önemli konulardan 
biri yanlış alarmlardır. Sistem 
gerçekte güvenlik tehdidi olma-
yan bir durumu tehdit olarak algı-
ladığında operatörlere gereksiz 
bildirimler gönderebilir.
Yanlış alarm oranının çok yük-
sek olması iki temel probleme 
yol açabilir. İlk olarak operasyon 
ekiplerinin iş yükü artar. İkin-
ci olarak zaman içinde alarm 
yorgunluğu oluşabilir. Operatör 
sürekli uyarı aldığı bir sistemde 
belirli alarmları daha az önemse-

meye başlayabilir.
Bu nedenle yapay zekâ model-
lerinin performansının sürekli 
değerlendirilmesi gerekir. Algorit-
manın farklı hava koşullarında, 
farklı kamera açılarında, farklı 
kalabalık yoğunluklarında ve 
farklı mekânlarda nasıl çalıştığı 
ölçülmelidir.
Şehir izleme sistemlerinde 
başarı yalnızca kaç olayın tespit 
edildiğiyle değil, kaç yanlış alarm 
üretildiğiyle de değerlendirilme-
lidir.

İnsan Faktörü Hâlâ 
Merkezde
Teknolojinin gelişmesine rağmen 
şehir güvenliğinin merkezinde 
insan bulunmaya devam ediyor. 
Kamera, sensör ve yapay zekâ 
sistemleri veri sağlayabilir; an-
cak güvenlik olayının bağlamını 
anlamak, önceliklendirme yap-
mak ve müdahale kararı vermek 
çoğu durumda insan değerlendir-
mesine ihtiyaç duyar.
Bu nedenle operatör eğitimi 

kritik öneme sahip. İyi bir şehir 
izleme merkezi yalnızca güçlü 
teknolojilerden değil, bu teknolo-
jileri doğru kullanabilen eğitimli 
personelden oluşur.
Operatörlerin hangi alarmın acil 
olduğunu, hangi olayın teyit 
edilmesi gerektiğini ve farklı sis-
temlerden gelen bilgilerin nasıl 
yorumlanacağını bilmesi gerekir.
Ayrıca arayüz tasarımı da insan 
faktörünün bir parçasıdır. Çok 
fazla bilgi sunan karmaşık bir 
ekran, operatörün işini kolaylaş-
tırmak yerine zorlaştırabilir. Kritik 
bilginin öne çıkarıldığı, olayların 
önceliklendirildiği ve operatörün 
gereksiz bilgiyle boğulmadığı 
sistemler daha etkin sonuç 
verebilir.

Entegrasyonun Önemi
Şehir izleme sistemlerinin gele-
ceğinde en kritik kavramlardan 
biri entegrasyon olacak. Kamera 
sistemi tek başına, plaka tanıma 
sistemi tek başına veya trafik 
yönetim sistemi tek başına belirli 
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Ancak öngörüsel güvenlik yakla-
şımı da dikkatle kullanılmalıdır. 
Bir algoritmanın belirli bir böl-
gede geçmişte daha fazla olay 
gerçekleştiğini tespit etmesi, o 
bölgede yaşayan veya bulunan 
insanların otomatik olarak riskli 
kabul edilmesini haklı çıkarmaz. 
Veri temelli güvenlik ile önyargılı 
sınıflandırma arasındaki sınır 
dikkatle korunmalıdır.

Akıllı Şehirden Güvenli 
Şehre
Akıllı şehir kavramı çoğu zaman 
ulaşım, enerji, çevre ve dijital 
hizmetlerle birlikte düşünülüyor. 
Akıllı bir şehir yalnızca trafik 
ışıklarını optimize eden veya va-
tandaşlara dijital hizmet sunan 
şehir değildir. Aynı zamanda 
afetlere daha hızlı cevap vere-
bilen, kamusal alanları güvenli 
hale getiren, kritik altyapısını 
koruyabilen ve kaynaklarını etkin 
kullanabilen şehirdir.
Şehir izleme sistemleri bu 
yapının önemli bir parçasıdır. 
Ancak teknolojinin kentin bütün 
problemlerini çözeceği düşü-
nülmemelidir. Güvenlik; fiziksel 
tasarım, aydınlatma, sosyal 
politikalar, eğitim, kolluk kapa-
sitesi, acil durum planlaması 
ve toplumsal dayanışma gibi 
birçok faktörün birleşiminden 
oluşur.
Kamera sistemi karanlık bir 
sokağı aydınlatmaz; ancak 
aydınlatma, kamera ve güvenlik 
ekiplerinin koordineli biçimde 
çalışması daha güvenli bir ortam 
oluşturabilir.
Bu nedenle şehir izleme tekno-
lojileri kent güvenliğinin kendisi 
değil, kent güvenliğini destek-

leyen araçlardan biri olarak 
görülmelidir.
Şehir izleme sistemleri, güvenlik 
teknolojilerinin en hızlı dönüşen 
alanlarından biri olmaya devam 
ediyor. Geleneksel kamera 
sistemlerinden yapay zekâ 
destekli video analitiğine, plaka 
tanımadan akıllı trafik yönetimi-
ne, IoT sensörlerinden merkezi 
operasyon merkezlerine kadar 
birçok teknoloji aynı ekosistemin 
parçalarını oluşturuyor.
Bu dönüşüm şehir güvenliğinde 
önemli fırsatlar sunuyor. Olayla-
rın daha hızlı tespit edilmesi, acil 
durumlara daha etkin müdahale 
edilmesi, trafik akışının iyileştiril-
mesi, kritik altyapıların korunma-
sı ve güvenlik kaynaklarının daha 
etkin kullanılması bu fırsatların 
başında geliyor.
Ancak teknolojinin sunduğu 
kapasite beraberinde sorumluluk 
da getiriyor. Şehir izleme sistem-
lerinin yaygınlaşması mahremi-
yet, veri güvenliği, siber güvenlik, 
algoritmik hata, yanlış alarm ve 
yetki sınırları gibi konuların daha 
fazla tartışılmasını gerektiriyor.

Başarılı şehir izleme 
projeleri 
Geleceğin başarılı şehir izleme 
projeleri yalnızca yüksek çözü-
nürlüklü kameralara veya güçlü 
yapay zekâ algoritmalarına sahip 
olanlar olmayacak. Başarılı 
sistemler; doğru tasarlanmış 
kamera ve sensör altyapısını, 
güvenilir iletişim ağlarını, güçlü 
siber güvenlik önlemlerini, etkili 
veri yönetimini, eğitimli operas-
yon ekiplerini ve açık yönetişim 
ilkelerini aynı çatı altında birleşti-
rebilen sistemler olacak.

Asıl hedef, şehirde yaşayan 
insanların kendilerini sürekli 
izleniyor hissettiği bir ortam 
oluşturmak değil; teknolojinin 
güvenlik amacıyla ölçülü, şeffaf 
ve sorumlu biçimde kullanıldığı 
bir kent düzeni kurmak olmalı.
Şehir izleme sistemlerinin gele-
ceği bu nedenle yalnızca tekno-
lojik bir yarış olmayacak. Aynı 
zamanda güvenlik ile özgürlük, 
veri ile mahremiyet, otomasyon 
ile insan kararı ve teknolojik ka-
pasite ile etik sorumluluk arasın-
daki dengenin nasıl kurulacağına 
ilişkin bir tartışma olacak.
Kentler büyüdükçe izlenmesi 
gereken alanların sayısı artabilir. 
Fakat önemli olan şehrin her 
noktasına bir kamera yerleştir-
mek değil, hangi noktada hangi 
riskin bulunduğunu doğru analiz 
etmek ve buna uygun teknolojiyi 
kullanmaktır.
Geleceğin şehir güvenliği, daha 
çok cihazdan ziyade daha akıllı 
sistemlere dayanacak. Kamera-
lar görecek, sensörler algılaya-
cak, yapay zekâ analiz edecek, 
yazılımlar verileri birleştirecek; 
fakat nihai amaç değişmeyecek: 
insanların daha güvenli, daha öz-
gür, daha sürdürülebilir ve daha 
yaşanabilir kentlerde hayatlarını 
sürdürebilmelerini sağlamak.
Bu nedenle şehir izleme sistem-
lerini yalnızca “şehrin dijital göz-
leri” olarak görmek eksik kalır. 
Onlar aynı zamanda kentin dijital 
sinir sisteminin bir parçasıdır. Bu 
sistemin ne kadar iyi çalışacağı 
ise yalnızca teknolojinin gücü-
ne değil, o teknolojinin hangi 
amaçla, hangi kurallarla ve hangi 
sorumluluk anlayışıyla kullanıldı-
ğına bağlı olacaktır.



FOKUS DENİZ VE LİMAN GÜVENLİĞİ

DERLEME: DERYA BOZKURT

Deniz ve 
Liman 
Güvenliği
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Deniz taşımacılığı, küresel 
ticaret zincirinin en 
kritik halkalarından birini 
oluştururken limanlar da bu 
zincirin en stratejik noktaları 
arasında yer alıyor. Milyonlarca 
ton yükün, binlerce geminin, 
araçların, çalışanların ve 
yolcuların aynı güvenlik 
ekosisteminde buluştuğu 
limanlar; kaçakçılıktan yasa 
dışı girişlere, sabotajdan 
hırsızlığa, terör tehditlerinden 
siber saldırılara kadar çok 
sayıda riskle karşı karşıya. 
Bu nedenle modern liman 
güvenliği yalnızca kapı 
kontrolü veya kamera 
sistemlerinden ibaret değil; 
denizden terminale, fiziksel 
güvenlikten siber güvenliğe 
kadar uzanan, teknoloji ve 
insan faktörünü bir araya 
getiren bütünleşik bir güvenlik 
yaklaşımını gerektiriyor.
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D
ünya ticaretinin 
önemli bölümü deniz 
yoluyla gerçekleştiri-
liyor. Büyük miktar-
lardaki yükün uzun 

mesafelerde ekonomik biçimde 
taşınmasını sağlayan deniz 
taşımacılığı, küresel tedarik zin-
cirinin sürekliliği açısından kritik 
bir konuma sahip. Bu sistemin 
karadaki en önemli bağlantı 

noktaları ise limanlar. Bir liman 
yalnızca gemilerin yanaştığı 
ve yüklerin indirildiği bir alan 
değil; farklı ulaşım modlarının, 
lojistik operasyonların, gümrük 
süreçlerinin, enerji altyapıları-
nın, depolama tesislerinin ve 
çok sayıda işletmenin bir arada 
bulunduğu karmaşık bir yaşam 
ve çalışma alanı.
Bu karmaşıklık güvenlik açısın-

dan önemli bir avantajın yanın-
da ciddi bir zorluk da yaratıyor. 
Çünkü limanlarda korunması 
gereken alan yalnızca bir bina 
ya da terminal kapısı değil, 
kilometrelerce uzanan kara 
ve deniz sınırlarını, rıhtımları, 
depolama sahalarını, konteyner 
alanlarını, giriş-çıkış noktalarını, 
enerji tesislerini, yakıt depoları-
nı ve kritik operasyon merkezle-

Bir liman yalnızca gemilerin yanaştığı ve yüklerin indirildiği 
bir alan değil; farklı ulaşım modlarının, lojistik operasyonların, 
gümrük süreçlerinin, enerji altyapılarının, depolama tesislerinin 
ve çok sayıda işletmenin bir arada bulunduğu karmaşık bir 
yaşam ve çalışma alanı.

Limanların Güvenlik 
Ekosistemi
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kameralar belirli alanların 
sürekli izlenmesini sağlarken, 
PTZ kameralar geniş bölgelerin 
operatör tarafından farklı yön-
lere çevrilerek takip edilmesine 

rinden biri. Ancak günümüzde 
kamera sistemlerinin işlevi 
yalnızca olayları kaydetmekten 
çok daha ileri noktaya taşındı.
Yüksek çözünürlüklü sabit 

olanak tanıyor. Termal kame-
ralar düşük görüş koşullarında 
kullanılabilirken, özel kameralar 
kritik alanların farklı ihtiyaçları-
na cevap verebiliyor.
Kamera sistemlerinin gerçek 
değerini artıran unsur ise video 
analitik teknolojileri. İnsan veya 
araç algılama, belirli bölgeye 
giriş, sanal çizgi ihlali, terk edil-
miş nesne, kalabalık oluşumu 
ve belirli hareket modellerinin 
tespiti gibi analizler, opera-
törlerin yüzlerce görüntüyü 
aynı anda takip etme yükünü 
azaltabiliyor.
Örneğin bir liman sahasında 
yalnızca yetkili personelin 
bulunması gereken bir bölge 
tanımlanabilir. Video analitik 
sistemi bu bölgeye izinsiz bir 
giriş algıladığında güvenlik 
merkezine alarm gönderebilir. 
Operatör kamera görüntüsünü 
inceleyerek alarmın gerçek olup 
olmadığını değerlendirebilir.
Burada yapay zekânın rolü 
özellikle önem kazanıyor. 
Ancak yapay zekâ sistemleri-
nin tamamen bağımsız karar 
veren mekanizmalar olarak 
değil, insan operatörlerin karar 
süreçlerini destekleyen araç-
lar olarak konumlandırılması 
güvenlik açısından daha sağlıklı 
bir yaklaşım oluşturuyor.

Giriş-Çıkış Kontrolü
Limanların güvenlik zincirinde 
giriş-çıkış kontrol noktaları 
önemli bir role sahip. Çünkü 
limana giren her kişi, araç ve 
yük güvenlik açısından farklı bir 
risk profili oluşturabilir.
Personel kartları, biyometrik 
doğrulama sistemleri, plaka ta-
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L
iman güvenliği son yıllar-
da önemli bir dönüşüm 
geçiriyor. Geçmişte güvenlik 
büyük ölçüde fiziksel bari-
yerler, personel kontrolleri 

ve kamera sistemleri üzerinden 
şekillenirken, dijitalleşmenin hız-
lanmasıyla limanların operasyonel 
altyapısı da güvenlik ekosisteminin 
bir parçası haline geldi.
Bugün bir limanda gemi planlama-
sından konteyner yönetimine, vinç-
lerin kontrolünden araç giriş-çıkışla-

rına kadar çok sayıda işlem dijital 
sistemlerle gerçekleştiriliyor. Bu 
durum operasyonların hızlanmasını 
ve verimliliğin artmasını sağlarken 
yeni bir risk alanını da beraberinde 
getiriyor: siber güvenlik.
Artık bir limanın güvenliğini yal-
nızca fiziksel sınırlarını koruyarak 
sağlamak mümkün değil. Limanın 
bilgisayar sistemleri, ağ altyapısı, 
operasyonel teknoloji sistemleri, 
kameraları, sensörleri ve bağlantılı 
cihazları da korunmak zorunda.

Fiziksel Güvenlikten Siber 
Güvenliğe
Modern limanlar aynı anda hem 
fiziksel hem de dijital sistemlerdir. 
Bu nedenle güvenlik mimarisinin 
iki alanı birbirinden ayrı düşünülme-
meli.
Bir siber saldırı sonucunda limanın 
operasyon yönetim sistemi çalı-
şamaz hale gelirse fiziksel olarak 
hiçbir kapı kırılmamış olsa bile 
limanın operasyonel kapasitesi ciddi 
biçimde etkilenebilir.

Liman güvenliği son yıllarda önemli bir dönüşüm geçiriyor. 
Geçmişte güvenlik büyük ölçüde fiziksel bariyerler, personel 
kontrolleri ve kamera sistemleri üzerinden şekillenirken, 
dijitalleşmenin hızlanmasıyla limanların operasyonel altyapısı da 
güvenlik ekosisteminin bir parçası haline geldi.

Akıllı ve Entegre 
Liman Güvenliği
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kamera izleme odası olmaktan 
çıkarak limanın genel güvenlik 
durumunun yönetildiği operasyon 
merkezlerine dönüşüyor.
Operatörler kamera görüntülerini, 
erişim kontrol alarmlarını, çevre 
güvenliği ihlallerini, plaka tanıma 
verilerini, radar bilgilerini ve diğer 
güvenlik bildirimlerini tek bir arayüz 
üzerinden takip edebiliyor.
Harita tabanlı güvenlik yönetimi 
de bu merkezlerin önemli özellik-
lerinden biri. Bir alarm meydana 
geldiğinde olayın konumunun harita 
üzerinde gösterilmesi, ilgili kame-
raların otomatik olarak açılması ve 
olayın yakınındaki güvenlik ekipleri-
nin belirlenmesi müdahale sürecini 
hızlandırabilir.
Bu merkezlerde yalnızca teknoloji 
değil, prosedürler de önem taşıyor. 
Alarmın oluşması, doğrulanması, 
sınıflandırılması, ilgili ekiplere aktarıl-
ması ve olay sonrasında raporlanma-
sı için standart süreçlerin bulunması 
gerekiyor.

Yapay Zekâ Destekli 
Liman Güvenliği
Yapay zekâ liman güvenliğinde en 
hızlı gelişen teknolojilerden biri. Özel-
likle video analitik alanında yapay 
zekâ tabanlı sistemler güvenlik ope-
rasyonlarının yükünü azaltabiliyor.
Kalabalık alanların analizi, insan ve 
araç ayrımı, yetkisiz bölgeye giriş, 
belirli davranışların algılanması ve 
nesne takibi gibi uygulamalar gü-
venlik ekiplerinin olaylara daha hızlı 
odaklanmasına yardımcı olabilir.
Yapay zekânın bir başka önemli 
kullanım alanı da büyük miktarda 
verinin analiz edilmesi. Bir limanda 
her gün çok sayıda araç, gemi, 
konteyner ve personel hareket 
ediyor. İnsanların tek başına bu 
verilerin tamamını anlamlandırması 
mümkün değil.

Benzer şekilde bir kamera siste-
minin siber saldırıya uğraması, 
yalnızca görüntü kaybı anlamına 
gelmeyebilir. Saldırgan güvenlik alt-
yapısında başka sistemlere erişim 
elde ederse daha geniş bir saldırı 
zinciri oluşturabilir.
Bu nedenle limanlarda IT ve OT sis-
temlerinin güvenliği birlikte ele alın-
malı. Ağların segmentlere ayrılması, 
erişim yetkilerinin sınırlandırılması, 
güçlü kimlik doğrulama, düzenli 
güncellemeler, güvenlik izleme ve 
yedekleme mekanizmaları temel 
güvenlik uygulamaları arasında yer 
almalı.

Akıllı Liman Konsepti
“Akıllı liman” kavramı yalnızca daha 
fazla teknoloji kullanılması anla-
mına gelmiyor. Akıllı limanın temel 
özelliği, farklı sistemlerin ürettiği 
verilerin birbiriyle iletişim kurması 
ve bu verilerin operasyonel kararları 
desteklemesidir.
Bir limanda kamera sistemi bir olay 
tespit edebilir, erişim kontrol siste-
mi ilgili kişinin kim olduğunu belirle-
yebilir, plaka tanıma sistemi aracın 
bilgilerini sağlayabilir ve operasyon 
yönetim sistemi o anda hangi yükün 
taşındığını gösterebilir.
Bu verilerin ayrı ayrı ekranlarda bu-
lunması yerine merkezi bir platform-
da ilişkilendirilmesi güvenlik ekiple-
rinin olayları daha hızlı anlamasına 
yardımcı olur.
Entegrasyonun gücü burada ortaya 
çıkıyor. Bir olayın farklı parçalarını 
tek bir güvenlik resmi içinde gör-
mek, müdahale süresini azaltabilir.

Merkezi Güvenlik 
Operasyon Merkezleri
Büyük limanlarda farklı güvenlik 
sistemlerinin yönetimi için merkezi 
güvenlik operasyon merkezleri oluş-
turulabiliyor. Bu merkezler yalnızca 

Yapay zekâ sistemleri belirli 
örüntüleri tespit ederek olağan dışı 
durumları güvenlik ekiplerinin dikka-
tine sunabilir. Ancak bu sistemlerin 
etkinliği doğrudan veri kalitesine ve 
doğru yapılandırmaya bağlı. Yanlış 
tasarlanan bir algoritma çok sayıda 
gereksiz alarm üreterek güvenlik 
operasyonunu zorlaştırabilir.
Bu nedenle yapay zekâ projeleri 
kurulumdan sonra tamamlanmış 
kabul edilmemeli; sürekli izlenmeli, 
performansları ölçülmeli ve gerekti-
ğinde yeniden yapılandırılmalıdır.

Drone Teknolojileri ve 
Hava Gözetimi
Geniş liman sahalarında drone 
teknolojileri güvenlik operasyonlarına 
yeni bir boyut kazandırabilir. İnsanla-
rın erişmesinin zor olduğu bölgelerin 
hızlı şekilde görüntülenmesi, geniş 
alanların kontrol edilmesi ve olay 
sonrasında saha değerlendirmesi 
yapılması drone kullanımının avantaj-
ları arasında yer alabilir.
Özellikle büyük limanlarda kara 
kameralarının görüş açısının dışında 
kalan bölgeler bulunabilir. Drone 
sistemleri bu alanlarda mobil bir göz 
olarak kullanılabilir.
Ancak drone teknolojisinin kendisi 
de güvenlik planlamasının parçası ol-
malı. Yetkisiz drone uçuşları limanlar 
açısından farklı riskler yaratabilir. Bu 
nedenle yalnızca güvenlik amacıyla 
kullanılan drone’ların değil, liman 
hava sahasına giren yetkisiz hava 
araçlarının da tespit edilmesi önem 
kazanıyor. Bu noktada drone tespit 
ve karşı tedbir sistemleri, kritik 
limanların güvenlik mimarisinde gele-
cekte daha fazla yer bulabilir.

Deniz Trafiğinin Akıllı 
İzlenmesi
Liman güvenliğinde deniz tarafının di-
jitalleştirilmesi, yalnızca radar ve AIS 
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bilgilerinin ekranda gösterilmesiyle 
sınırlı değil. Bu verilerin analiz edil-
mesi ve anlamlı güvenlik uyarılarına 
dönüştürülmesi gerekiyor.
Normal rotasından ayrılan, beklen-
meyen bir hız değişikliği yapan veya 
güvenlik açısından tanımlanmış bir 
bölgeye yaklaşan gemiler için otoma-
tik uyarılar oluşturulabilir.
Kamera sistemleriyle radar ve AIS 
verilerinin birleştirilmesi ise daha 
kapsamlı bir doğrulama mekaniz-
ması oluşturabilir. Sistem radar 
üzerinde bir hareket tespit ettiğinde 
ilgili bölgedeki kamerayı otomatik 
olarak yönlendirebilir veya operatöre 
görüntüyü sunabilir.

Siber Dayanıklılık ve 
İş Sürekliliği
Liman güvenliğinde siber saldırılara 
karşı yalnızca saldırıyı önlemeye ça-
lışmak yeterli değil. Saldırı gerçekleş-
tiğinde operasyonun ne kadar hızlı 
toparlanabileceği de önem taşıyor.
Bu nedenle siber dayanıklılık 
kavramı giderek daha fazla önem ka-
zanıyor. Kritik sistemlerin yedeklen-
mesi, alternatif iletişim kanallarının 
bulunması, güvenlik kameralarının 
ve erişim sistemlerinin gerektiğin-
de bağımsız çalışabilmesi ve kritik 
operasyonların manuel yöntemlerle 
sürdürülebilmesi için acil durum 
planlarının hazırlanması gerekiyor.
Bir limanın tüm güvenlik sistemleri-
nin tek bir merkezi platforma bağımlı 
hale gelmesi, kolaylık sağlarken aynı 
zamanda tek noktadan arıza riskini 
artırabilir.
Bu nedenle yedeklilik ve dayanıklılık, 
akıllı liman mimarisinin temel unsur-
larından biri olmalı.
Acil Durum Yönetimi
Limanlarda yangın, patlama, tehlikeli 
madde sızıntısı, gemi kazası, doğal 
afet ve diğer acil durumlar meydana 
gelebilir. Bu olayların bir bölümü 

yalnızca güvenlik ekiplerinin değil, 
itfaiye, sağlık, kolluk ve liman ope-
rasyon ekiplerinin koordinasyonunu 
gerektirir.
Bu nedenle güvenlik sistemlerinin 
acil durum yönetim platformlarıyla 
entegre edilmesi önem taşıyor.
Bir yangın alarmı meydana gel-
diğinde yalnızca alarm sireninin 
çalışması yerine, olayın konumu 
güvenlik merkezine aktarılabilir, ilgili 
kameralar otomatik olarak görüntü-
lenebilir, bölgedeki erişim noktaları 
belirlenebilir ve müdahale ekipleri 
yönlendirilebilir.
Acil durumlarda saniyeler önem taşı-
dığı için bu otomasyonlar operasyo-
nel avantaj sağlayabilir.

Liman Güvenliğinde Veri 
Birleşimi
Geleceğin liman güvenliğinde en 
değerli kaynaklardan biri veri olacak. 
Ancak verinin çokluğu tek başına 
avantaj değil. Önemli olan farklı 
kaynaklardan gelen verilerin anlamlı 
bilgiye dönüştürülebilmesi.
Kamera görüntüsü, plaka bilgisi, eri-
şim kaydı, gemi hareketi, konteyner 
bilgisi ve siber güvenlik alarmının 
aynı olayla ilişkili olabileceği düşü-
nülürse, bunların ayrı sistemlerde 
tutulması güvenlik ekiplerinin olayla-
rı anlamasını zorlaştırabilir.
Entegre platformlar bu nedenle 
önem kazanıyor. Farklı sistemlerden 
gelen verilerin ortak bir olay yöneti-
mi içerisinde değerlendirilmesi, gü-
venlik ekiplerinin olaylara daha hızlı 
ve daha doğru müdahale etmesine 
yardımcı olabilir.

Güvenlikte İnsan ve 
Teknoloji Dengesi
Teknolojik gelişmeler ne kadar hızlı 
olursa olsun liman güvenliğinde 
insan faktörü ortadan kalkmaya-
cak. Çünkü güvenlik yalnızca veri 

toplamak değil, veriyi yorumlamak 
ve doğru kararı vermek anlamına 
geliyor.
Bir yapay zekâ sistemi şüpheli hare-
ket algılayabilir ancak olayın nedeni-
ni insan değerlendirmesi gerekebilir. 
Bir erişim sistemi yetkisiz giriş 
tespit edebilir ancak müdahalenin 
nasıl yapılacağı güvenlik prosedürle-
rine göre belirlenmelidir.
Bu nedenle teknolojiye yatırım kadar 
insan kaynağına yatırım da önem-
lidir.
Güvenlik personelinin yeni teknolo-
jileri kullanabilmesi, alarm yönetimi 
konusunda eğitimli olması, siber 
güvenlik farkındalığına sahip bulun-
ması ve acil durum prosedürlerini 
bilmesi gerekir.
Liman güvenliği giderek disiplinler 
arası bir uzmanlık alanına dönüşü-
yor. Güvenlik görevlisinin yalnızca 
fiziksel güvenlik prosedürlerini değil, 
temel dijital güvenlik prensiplerini 
de anlaması gerekebilir. Benzer 
şekilde teknoloji ekiplerinin de liman 
operasyonlarının işleyişini bilmesi 
önem taşıyor.

Geleceğin Limanları Daha 
Otonom Olacak
Otonom teknolojiler, yapay zekâ ve 
robotik sistemlerin gelişmesi liman 
operasyonlarını da değiştirecek. Oto-
nom araçlar, akıllı vinçler, otomatik 
konteyner taşıma sistemleri ve 
robotik uygulamalar operasyonların 
verimliliğini artırabilir.
Ancak otomasyon arttıkça güvenliğin 
kapsamı da genişleyecek. Çünkü 
artık yalnızca insan hareketlerini 
değil, makinelerin davranışlarını ve 
birbirleriyle iletişimini de izlemek 
gerekecek.
Bir otonom aracın yanlış yönlendiril-
mesi veya kontrol sisteminin siber 
saldırıya uğraması fiziksel sonuçlar 
doğurabilir. Bu nedenle geleceğin 
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güvenlik ve operasyon birbirinin alter-
natifi olarak değil, birbirini destekle-
yen iki unsur olarak ele alınmalı.
Otomatik erişim sistemleri, akıllı 
kameralar, risk bazlı kontroller, 
veri analitiği ve merkezi operasyon 
merkezleri doğru tasarlandığında 
güvenliği artırırken operasyonel 
verimliliği de destekleyebilir.

Liman Güvenliği Bir Sistem 
Meselesidir
Deniz ve liman güvenliği, tek bir tek-
nolojiyle çözülebilecek kadar basit 
bir konu değil. Limanın deniz tarafın-
daki hareketliliğinden terminal kapı-
sındaki personel girişine, konteyner 
sahasından siber ağlara kadar çok 
geniş bir alanın aynı güvenlik anlayışı 
içerisinde ele alınması gerekiyor.
Geleneksel fiziksel güvenlik önlemle-
ri hâlâ temel önemini koruyor. Çitler, 
bariyerler, güvenlik personeli, kontrol 
noktaları ve devriye faaliyetleri liman 
güvenliğinin vazgeçilmez unsurları ol-
maya devam edecek. Ancak bunların 
yanına gelişmiş kamera sistemleri, 
video analitik, radar, AIS, plaka 
tanıma, erişim kontrolü, sensörler, 
drone teknolojileri ve yapay zekâ gibi 
yeni araçlar ekleniyor.
Bu teknolojilerin gerçek değeri ise 
birbirinden bağımsız çalıştıklarında 
değil, entegre bir güvenlik mimari-
sinin parçaları haline geldiklerinde 
ortaya çıkıyor.
Geleceğin limanı yalnızca gemilerin 
yük indirip bindirdiği bir tesis olmaya-
cak. Aynı zamanda binlerce fiziksel 
ve dijital olayın gerçek zamanlı 
olarak izlendiği, analiz edildiği ve yö-
netildiği akıllı bir operasyon merkezi 
olacak.
Bu dönüşüm beraberinde önemli 
bir sorumluluk getiriyor. Daha fazla 
teknoloji, otomatik olarak daha fazla 
güvenlik anlamına gelmiyor. Tek-

liman güvenliği, siber ve fiziksel 
güvenliğin tamamen iç içe geçtiği bir 
yapıya dönüşecek.

Güvenli Liman, Kesintisiz 
Ticaret
Liman güvenliğinin temel amacı yal-
nızca suçları veya saldırıları önlemek 
değil, ticaretin güvenli ve kesintisiz 
biçimde sürdürülmesini sağlamak.
Güvenlik sistemleri operasyonu 
gereksiz yere yavaşlatırsa limanın 
rekabet gücü olumsuz etkilenebilir. 
Buna karşılık güvenlik kontrolle-
rinin yetersiz olması ciddi riskler 
doğurabilir.
Bu nedenle geleceğin limanlarında 

nolojinin doğru konumlandırılması, 
güvenilir verilerle beslenmesi, siber 
saldırılara karşı korunması ve insan 
karar mekanizmalarıyla dengeli 
biçimde kullanılması gerekiyor.
Liman güvenliğinin geleceğinde ba-
şarı; en fazla kameraya, en gelişmiş 
yapay zekâya veya en büyük güvenlik 
operasyon merkezine sahip olmakla 
ölçülmeyecek. Başarı, farklı güvenlik 
katmanlarının aynı hedef doğrultu-
sunda ne kadar etkin çalışabildiğiyle 
belirlenecek.
Denizden kıyıya, rıhtımdan konteyner 
sahasına, terminal kapısından veri 
merkezine kadar uzanan bu güvenlik 
zincirinin herhangi bir halkasındaki 
zayıflık bütün sistemi etkileyebilir. 
Bu nedenle modern liman güvenliği, 
tek bir kapıyı korumaktan çok daha 
fazlasıdır.
Asıl hedef; geminin limana güvenli 
şekilde ulaşmasından yükün ter-
minalden çıkışına, çalışanın tesise 
girişinden kritik dijital sistemlerin 
korunmasına kadar bütün sürecin 
güvenliğini sağlamaktır.
Deniz ticaretinin hacmi büyüdükçe 
limanların stratejik önemi de arta-
cak. Buna paralel olarak tehditler 
çeşitlenecek, teknolojiler gelişecek 
ve güvenlik anlayışı yeniden şekille-
necek. Bu süreçte limanların gele-
ceği yalnızca daha akıllı değil, aynı 
zamanda daha dayanıklı güvenlik 
mimarilerine ihtiyaç duyacak.
Çünkü güvenli bir liman, yalnızca 
güvenlik kameralarının çalıştığı veya 
kapılarının kontrol edildiği liman 
değildir. Güvenli liman; tehdidi 
oluşmadan fark edebilen, meydana 
gelen olaya hızlı müdahale edebilen, 
operasyonunu kriz sırasında sürdüre-
bilen, fiziksel ve dijital varlıklarını ko-
ruyabilen ve tüm bu süreçleri insan, 
teknoloji ve doğru yönetim anlayışıy-
la bir araya getirebilen limandır.
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Güvenliğin Görünmeyen 
Operasyon Gücü
Güvenlik sistemlerinin gerçek değeri yalnızca alarm üretmekle 
değil, üretilen alarmın doğru zamanda doğru kişi tarafından 
değerlendirilmesi ve gerekli müdahalenin başlatılmasıyla 
ortaya çıkıyor. Hırsızlık ve soygun girişimlerinden yangın ve 
acil durumlara, teknik arızalardan çevresel tehditlere kadar 
çok sayıda olayın uzaktan izlenmesini sağlayan alarm izleme 
merkezleri, günümüzde güvenlik ekosisteminin kritik operasyon 
noktalarından biri haline geliyor.
GÜVENLİK YÖNETİMİ
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G
üvenlik sistemlerinin 
gerçek değeri yalnız-
ca alarm üretmekle 
değil, üretilen alarmın 
doğru zamanda doğru 

kişi tarafından değerlendirilmesi 
ve gerekli müdahalenin başlatıl-
masıyla ortaya çıkıyor. Hırsızlık 
ve soygun girişimlerinden yangın 
ve acil durumlara, teknik arızalar-
dan çevresel tehditlere kadar çok 
sayıda olayın uzaktan izlenmesini 
sağlayan alarm izleme merkezleri, 
günümüzde güvenlik ekosisteminin 
kritik operasyon noktalarından biri 
haline geliyor. Teknolojik gelişme-
lerle birlikte klasik alarm karşılama 
yapısından, farklı güvenlik sistemle-
rinden gelen verilerin analiz edildiği, 
olayların doğrulandığı ve müdahale 
süreçlerinin yönetildiği entegre 
güvenlik merkezlerine doğru önemli 
bir dönüşüm yaşanıyor.

Alarm İzleme Merkezi Ne-
dir?
Bir güvenlik sisteminin en önemli 
özelliklerinden biri, meydana gelen 
olayı yalnızca algılayabilmesi değil, 
bu bilgiyi doğru zamanda doğru mü-
dahale mekanizmasına aktarabilme-
sidir. Bir işyerindeki alarm sistemi 
hırsızlık girişimini algılayabilir, bir 
yangın algılama sistemi duman 
veya sıcaklık değişimini tespit ede-
bilir ya da teknik bir sensör enerji 
kesintisini bildirebilir. Ancak alarmın 
üretilmesi, tek başına güvenliğin 
sağlandığı anlamına gelmez. Alarm 
izleme merkezleri tam bu noktada 
devreye girer. Farklı güvenlik ve 
alarm sistemlerinden gelen sinyal-
lerin merkezi olarak karşılandığı, 
değerlendirildiği ve belirlenen prose-
dürlere göre yönetildiği bu merkez-
ler, güvenlik sistemleri ile saha 
müdahalesi arasında kritik bir köprü 

oluşturur. Klasik yaklaşımda alarm 
sistemi bir olay meydana geldiğinde 
kullanıcıyı uyarırken, profesyonel 
izleme hizmetlerinde alarm sinyali 
merkezi bir operasyona aktarılır. 
Operatör alarmın niteliğini değerlen-
dirir, gerekli doğrulama adımlarını 
uygular ve olayın türüne göre ilgili 
kişi veya kurumlarla iletişime geçer.
Bu nedenle alarm izleme merkezini 
yalnızca “alarm ekranlarının izlendiği 
bir oda” olarak görmek yetersizdir. 
Modern bir merkez; teknoloji, insan, 
prosedür, iletişim ve olay yönetimi-
nin aynı yapı içerisinde buluştuğu 
profesyonel bir güvenlik operasyo-
nudur.

Alarmdan Müdahaleye Uza-
nan Zincir
Bir alarm olayının güvenlik açısından 
anlamlı hale gelmesi birkaç saniye 
içerisinde gerçekleşen bir dizi işle-
min doğru yürütülmesine bağlıdır.

Sistemin genel çalışma zinciri 
kabaca şu şekilde ilerler:
 Sensör veya güvenlik cihazı olayı 

algılar.
 Alarm bilgisi iletişim altyapısı üze-

rinden izleme merkezine ulaşır.
 Operatör alarmı değerlendirir ve 

gerekli doğrulama prosedürünü 
başlatır.
 Olayın niteliğine göre ilgili kişi, 

güvenlik ekibi veya acil müdahale 
birimleri bilgilendirilir.
 Olayın tamamı kayıt altına alınır ve 

gerekli raporlama yapılır.

Bu zincirin herhangi bir halkasındaki 
gecikme veya hata, sistemin genel 
etkinliğini azaltabilir. Bu nedenle 
alarm izleme hizmetlerinde yalnızca 
kullanılan yazılım veya donanım 
değil, operasyon prosedürlerinin 
kalitesi de belirleyici önem taşır.

Alarm İzleme Merkezlerinin 
Görevi Değişiyor
Alarm izleme merkezlerinin ilk 
dönemlerinde temel görev, alarm 
sinyalini almak ve kullanıcıya haber 
vermekti. Günümüzde ise güven-
lik sistemlerinin çeşitlenmesiyle 
birlikte merkezlerin görev alanı 
genişledi.
Artık tek bir alarm panelinden gelen 
birkaç sinyal yerine; hırsız alar-
mı, yangın alarmı, panik butonu, 
kamera sistemi, erişim kontrolü, 
çevresel sensörler, teknik alarm 
sistemleri ve farklı IoT cihazların-
dan gelen veriler aynı operasyon 
içerisinde değerlendirilebiliyor.
Bu dönüşüm, alarm izleme mer-
kezlerinin klasik “alarm karşılama” 
modelinden “olay yönetimi” modeli-
ne geçişini beraberinde getiriyor.
Bir alarmın neden oluştuğunu 
anlamak, gerçek bir tehdit olup 
olmadığını değerlendirmek ve doğru 
müdahale zincirini başlatmak artık 
merkezin temel sorumlulukları 
arasında yer alıyor.

Hangi Sistemler İzleniyor?
Alarm izleme merkezlerinin hizmet 
kapsamı kullanılan altyapıya ve 
müşterinin ihtiyaçlarına göre deği-
şebiliyor. Ancak günümüzde farklı 
güvenlik sistemlerinin aynı merkez 
üzerinden izlenmesi giderek daha 
yaygın hale geliyor.

Başlıca izleme alanları 
arasında:
 Hırsız alarm sistemleri
 Yangın alarm sistemleri
 Panik ve acil durum butonları
 Kamera ve video analitik 

sistemleri
 Erişim kontrol sistemleri
 Teknik alarm ve arıza bildirimleri
 Enerji kesintisi ve jeneratör 
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aynı zamanda olayın niteliğini değer-
lendirmek, prosedürü uygulamak, 
gerektiğinde kullanıcıyla iletişime 
geçmek ve ilgili müdahale ekiplerini 
yönlendirmek zorunda.
Bu nedenle operatörlerin eğitim 
seviyesi ve deneyimi sistemin genel 
performansını doğrudan etkiliyor.
Özellikle yüksek stres içeren 
durumlarda operatörün hızlı ancak 
doğru karar vermesi gerekiyor. Bu 
da prosedürlerin açık, anlaşılır ve 
düzenli olarak test edilmiş olmasını 
gerektiriyor.

Operasyon Prosedürleri Ne-
den Kritik?
Her alarmın aynı şekilde yönetilmesi 
doğru değil. Bir hırsız alarmı ile yan-
gın alarmının veya panik butonunun 
gerektirdiği müdahale farklı olabilir. 
Bu nedenle alarm izleme merkez-
lerinde olay türüne göre önceden 
tanımlanmış prosedürler bulunması 
gerekir. Prosedürlerin temel amacı 
operatörün olay anında ne yapacağı-
nı düşünmek için zaman kaybetme-
sini önlemektir.

İyi tasarlanmış bir prosedür:
 Alarmın nasıl doğrulanacağını,
 Kimin aranacağını,
 Hangi durumda hangi ekiplerin 

bilgilendirileceğini,
 Olayın nasıl kayıt altına alınacağını,
 Olay sonrasında hangi raporların 

hazırlanacağını
açık biçimde tanımlar.

7/24 Çalışmanın 
Gerektirdiği Altyapı
Alarm izleme merkezlerinin en 
önemli özelliklerinden biri kesintisiz 
çalışma zorunluluğu. Çünkü güven-
lik olayları mesai saatlerine göre 
gerçekleşmiyor.
Gece, hafta sonu veya resmi tatiller-

de de alarm sistemlerinin çalış-
ması gerekiyor. Bu nedenle izleme 
merkezlerinde operasyonel süreklilik 
kritik bir konu. Elektrik kesintilerine 
karşı UPS ve jeneratör altyapısı, 
iletişim hatlarında yedeklilik, kritik 
sunucular için yedekleme ve sistem 
arızalarında devreye girecek alterna-
tif mekanizmalar operasyon süreklili-
ğini destekliyor.
Bir alarm izleme merkezinin kendi-
sinin çalışamaz hale gelmesi, bağlı 
bulunan yüzlerce veya binlerce tesis 
açısından güvenlik riski oluşturabilir.
Bu nedenle merkezlerin güvenliği 
de en az hizmet verilen tesislerin 
güvenliği kadar önem taşıyor.

İletişim Altyapısında 
Yedeklilik
Alarm sinyalinin merkeze ulaşması 
için güvenilir bir iletişim altyapısı 
gerekiyor. Sabit internet bağlantıları, 
mobil iletişim altyapıları ve farklı 
iletişim kanalları kullanılabiliyor.
Tek bir iletişim kanalına bağımlı kal-
mak risk oluşturabilir. Hat kesintisi, 
altyapı arızası veya bölgesel iletişim 
problemi alarm sinyalinin merkeze 
ulaşmasını engelleyebilir.
Bu nedenle kritik uygulamalarda 
alternatif iletişim yollarının değerlen-
dirilmesi önemli. Yedeklilik yalnızca 
iletişim için değil; sunucular, enerji 
kaynakları, ağ cihazları ve operasyon 
merkezleri açısından da düşünülmeli.

Siber Güvenlik Yeni 
Öncelik
Alarm izleme merkezleri dijitalleştik-
çe siber güvenlik de temel güvenlik 
başlıklarından biri haline geliyor.
Bir alarm panelinin, kamera sistemi-
nin veya merkezi yazılımın internete 
bağlı olması, bu sistemlerin siber 
saldırılara maruz kalabileceği anlamı-
na geliyor.

Bu nedenle erişim yetkilerinin 
sınırlandırılması, güçlü kimlik 
doğrulama, güncel yazılımlar, ağ 
segmentasyonu, güvenlik duvarları 
ve düzenli güvenlik kontrolleri önem 
taşıyor. Özellikle alarm izleme 
merkezleri çok sayıda müşterinin 
sistemine erişebildiği için merkezi 
altyapının korunması daha da kritik.
Bir merkezin siber güvenliğindeki 
zayıflık, aynı anda çok sayıda müş-
terinin güvenlik sistemini etkileye-
bilir.

Bulut ve Uzaktan Yönetim
Bulut teknolojileri alarm izleme 
sistemlerinde merkezi yönetim 
ve ölçeklenebilirlik açısından yeni 
olanaklar sunuyor. Farklı lokas-
yonlardaki sistemlerin merkezi 
platformlardan yönetilmesi, yazılım 
güncellemelerinin kolaylaştırılması 
ve verilerin daha bütünleşik şekilde 
değerlendirilmesi mümkün hale 
gelebiliyor. Ancak bulut kullanımının 
artması veri güvenliği ve erişim 
kontrolünü de daha önemli hale 
getiriyor. Hangi verinin nerede 
tutulduğu, kimlerin erişebildiği ve 
erişimlerin nasıl kayıt altına alındığı 
açık biçimde belirlenmeli.

Alarm İzleme Merkezlerin-
de Veri Yönetimi
Her alarm bir veri üretir. Alarmın 
zamanı, lokasyonu, türü, kullanıcı 
bilgisi, operatör müdahalesi ve ola-
yın sonucu kayıt altına alınabilir.
Bu veriler yalnızca olay sonrasında 
rapor hazırlamak için kullanılmıyor. 
Aynı zamanda sistem performansını 
ölçmek için de önemli bir kaynak 
oluşturuyor. Böylece alarm kayıt-
ları yalnızca geçmişin kaydı değil, 
gelecekteki güvenlik performansını 
geliştirmek için kullanılan bir veri 
kaynağına dönüşüyor.

ÖZEL DOSYA ALARM İZLEME MERKEZLERİ
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Alarm Analitiği ile Riskleri 
Önceden Görmek
Yeterli miktarda veri biriktiğinde 
alarm izleme merkezleri geçmiş 
olayları analiz ederek bazı risk örün-
tülerini belirleyebilir.
Belirli saatlerde artan alarm sayıları, 
sürekli sorun çıkaran cihazlar veya 
belirli lokasyonlarda tekrar eden 
olaylar analiz edilebilir.
Bu analizler sayesinde güvenlik yak-
laşımı reaktif olmaktan çıkıp daha 
proaktif hale gelebilir.

Müşteri Deneyimi ve 
Şeffaflık
Alarm izleme hizmetinin önemli 
unsurlarından biri de müşteriye 
sunulan raporlama ve bilgilendirme 
kalitesi.
Müşteri yalnızca “alarm geldi” 
bilgisini almak yerine olayın ne 
zaman gerçekleştiğini, hangi cihazın 
alarm ürettiğini, nasıl doğrulandığını 
ve hangi müdahalenin yapıldığını 
görebilmeli.
Özellikle kurumsal müşteriler için 
detaylı raporlama güvenlik hizmeti-
nin performansının değerlendirilme-
sini kolaylaştırıyor.
Bu nedenle alarm izleme merkez-
lerinde teknik operasyon kadar 
iletişim süreçlerinin de profesyonel 
biçimde yönetilmesi gerekiyor.

Geleceğin Alarm İzleme 
Merkezi
Alarm izleme merkezlerinin gelece-
ğinde üç temel eğilim öne çıkıyor: 
daha fazla entegrasyon, daha fazla 
yapay zekâ ve daha güçlü otomas-
yon. Gelecekte alarm merkezleri 
yalnızca alarm sinyallerini karşıla-
yan yapılar olmaktan çıkarak farklı 
güvenlik verilerini tek bir platformda 
değerlendiren güvenlik operasyon 
merkezlerine daha fazla yaklaşa-
cak. Kamera görüntüleri, erişim 
kontrol bilgileri, alarm sinyalleri, 
çevresel sensörler ve diğer IoT 
cihazları aynı olay yönetimi içeri-
sinde değerlendirilebilecek. Yapay 
zekâ ise operatörün önüne yalnızca 
alarm listesi koymak yerine, olayın 
önem derecesini ve ilişkili verileri 
öne çıkarabilir. Böylece operatör 
yüzlerce alarm arasından hangisine 
önce müdahale etmesi gerektiğini 
daha kolay belirleyebilir.

Alarmı İzlemek Değil, 
Olayı Yönetmek
Alarm izleme merkezleri, güvenlik 
sistemlerinin kullanıcı ile saha 
müdahalesi arasındaki en önemli 
bağlantı noktalarından biri haline 
geldi. Teknolojinin gelişmesiyle 
birlikte bu merkezlerin görev alanı 
da genişledi.

Bugünün alarm izleme merkezi 
yalnızca bir alarmı karşılayan ve 
telefon açan bir yapı değil; farklı 
güvenlik sistemlerinden gelen verileri 
değerlendiren, olayları doğrulayan, 
müdahale süreçlerini yöneten, kayıt 
ve raporlama yapan profesyonel bir 
operasyon merkezidir.
Bu dönüşümün temelinde ise üç 
unsur bulunuyor: teknoloji, insan ve 
süreç. Tek başına en gelişmiş alarm 
paneli yeterli değil. En iyi kamera 
sistemi de yeterli değil. Yapay zekâ 
destekli analiz sistemleri de doğru 
operasyon modeli olmadan beklenen 
sonucu vermeyebilir.
Başarılı bir alarm izleme yapısı, bu üç 
unsuru birlikte çalıştırabilen yapıdır.
Önümüzdeki dönemde yapay zekâ, 
video doğrulama, bulut teknolojileri, 
IoT, gelişmiş analitik ve otomasyon 
alarm izleme merkezlerinin kapa-
sitesini daha da artıracak. Ancak 
bütün bu gelişmelerin temel amacı 
değişmeyecek: Bir olay meydana 
geldiğinde onu mümkün olan en kısa 
sürede fark etmek, doğru şekilde 
değerlendirmek ve doğru müdahaleyi 
başlatmak.
Güvenliğin en kritik anı çoğu zaman 
alarmın çaldığı andır. Çünkü o anda 
sistemin ürettiği bilginin gerçek bir 
güvenlik olayına dönüşüp dönüşme-
yeceği, büyük ölçüde alarm izleme 
merkezinin kapasitesine ve operas-
yon kalitesine bağlıdır.
Bu nedenle alarm izleme merkezleri 
güvenlik sektörünün görünmeyen 
ama kritik operasyon güçlerinden 
biri olmaya devam edecek. Teknoloji 
geliştikçe merkezlerin ekranları deği-
şecek, yapay zekâ daha fazla karar 
desteği sağlayacak ve otomasyon 
artacak. Ancak güvenliğin temel pren-
sibi aynı kalacak: Doğru alarm, doğru 
değerlendirme, doğru müdahale ve 
kesintisiz operasyon.
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ELEKTRONİK GÜVENLİK

B
ugün birçok kamu 
kurumu ve kritik 
altyapı işletmesi; 
kameralar, erişim 
kontrol sistemleri ve 

farklı IoT sensörlerinden büyük 
miktarda veri topluyor. Ancak 
bu verilerin önemli bir bölümü 
yalnızca olay anında kullanılıyor. 
Oysa gelişmiş video analitiği 
çözümleri, aynı verileri uzun va-
deli eğilimleri belirlemek, tekrar 
eden olayları analiz etmek ve 
stratejik karar alma süreçleri-
ni desteklemek amacıyla da 
değerlendirebiliyor. 

Reaktif güvenlikten 
proaktif yönetime
Güvenlik operasyonlarında uzun 
yıllardır temel hedef, meydana 
gelen olaylara mümkün olan en 
kısa sürede müdahale etmek 
oldu. Günümüzde ise kurum-

lar, olay gerçekleştikten sonra 
tepki vermek yerine, verilerden 
elde edilen içgörüler sayesinde 
riskleri önceden görebilmeyi 
hedefliyor.
Video analitiğinden elde edilen 
zaman damgalı ve konum bilgisi 
içeren metadata; belirli bölge-

lerdeki yoğunluk değişimlerini, 
tekrar eden güvenlik ihlallerini, 
trafik akışlarını veya olağan 
dışı hareketlilikleri ortaya 
çıkarabiliyor. Böylece güvenlik 
ekipleri, kaynaklarını yalnızca 
ihtiyaç duyulan noktalara yön-
lendirebiliyor.

AYŞEGÜL DEMİRKOL / TÜRKİYE ÜLKE MÜDÜRÜ 
AXIS COMMUNICATIONS 

Güvenlikte yeni dönem: 
Yapay zekâ destekli video 
analitiği
Güvenlik teknolojileri artık yalnızca olayları kaydetmek veya anlık 
alarm üretmekle sınırlı değil. Yapay zekâ destekli video analitiği 
ve akıllı sensör teknolojileri sayesinde kurumlar, mevcut güvenlik 
altyapılarından elde ettikleri verileri analiz ederek riskleri önceden 
değerlendirebiliyor, kaynaklarını daha verimli planlayabiliyor ve 
operasyonel süreçlerini sürekli iyileştirebiliyor.



AYŞEGÜL DEMİRKOL
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Mevcut yatırımlardan 
daha fazla değer elde 
etmek mümkün
Bu dönüşümün en önemli 
avantajlarından biri ise yeni 
ve yüksek maliyetli yatırımlar 
gerektirmemesi. Birçok kuru-
mun halihazırda kullandığı ağ 
kameraları ve video yönetim 
sistemleri, gelişmiş analitik 
uygulamalarla birlikte çok daha 
yüksek katma değer sağlaya-
biliyor.
Video yönetim platformları 
ve gerçek zamanlı operasyon 
merkezleri; farklı sensörler-
den gelen verileri tek ekranda 
birleştirerek eğilim analizleri, 
ısı haritaları ve performans 
raporları oluşturabiliyor. Bu 
sayede güvenlik yöneticileri yal-
nızca bugünü değil, gelecekte 
oluşabilecek riskleri de daha 
sağlıklı değerlendirebiliyor. 

Kamu güvenliğinden 
şehir yönetimine kadar 
geniş kullanım alanı
Veri odaklı güvenlik yaklaşı-
mı yalnızca kolluk kuvvetleri 

için değil; akıllı şehir projeleri, 
ulaşım altyapıları, havaalanları, 
limanlar, enerji tesisleri, üretim 
tesisleri ve büyük kampüsler 
için de önemli avantajlar sunu-
yor.
Yapay zekâ destekli analizler 
sayesinde kurumlar;
 Riskli bölgeleri daha doğru 

belirleyebiliyor, 
 İnsan ve ekipman kaynaklarını 

daha verimli planlayabiliyor, 
 Operasyonel maliyetleri azal-

tabiliyor, 
 Karar alma süreçlerini nesnel 

verilerle destekleyebiliyor, 
 Vatandaş ve çalışan güvenliği-

ni artırabiliyor. 

“Veri artık yalnızca kayıt 
değil, stratejik bir karar 
destek aracı”
Axis Communications Türkiye 
Ülke Müdürü Ayşegül Demirkol, 
konuyla ilgili şunları söyledi:
“Kurumlar bugün sahip olduk-
ları güvenlik altyapısından dü-
şündüklerinden çok daha fazla 
değer elde edebilir. Yapay zekâ 
destekli video analitiği sayesin-
de yalnızca olaylara hızlı müda-
hale etmek değil, uzun vadeli 
eğilimleri analiz ederek gelece-
ğe yönelik daha doğru kararlar 
almak mümkün hale geliyor. 
Güvenlik verisi artık sadece bir 
kayıt değil; operasyonel verim-
lilik ve stratejik planlama için 
güçlü bir karar destek aracına 
dönüşüyor.”

Geleceğin güvenliği 
veriyle şekilleniyor
Yapay zekâ teknolojilerinin 
gelişmesiyle birlikte güvenlik 
sistemleri yalnızca görüntü 

üreten cihazlar olmaktan 
çıkıyor. Analitik destekli çözüm-
ler, mevcut altyapılardan elde 
edilen verileri anlamlandırarak 
kurumların hem güvenlik hem 
de operasyonel performansını 
geliştiren akıllı platformlara 
dönüşüyor.
Uzmanlara göre geleceğin gü-
venlik operasyonlarında başarı; 
daha fazla kamera kurmaktan 
ziyade mevcut sistemlerden 
elde edilen veriyi doğru analiz 
edebilme ve bu bilgiyi karar 
alma süreçlerine entegre ede-
bilme yeteneğine bağlı olacak.
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T
ürkiye’nin farklı 
bölgelerinde yaşanan 
yangınlar, yapı güven-
liği konusunu yeniden 
gündeme taşırken, 

uzmanlar yangın güvenliğinin 
en kritik unsurlarından biri olan 
pasif yangın koruma sistemleri-
ne daha fazla dikkat çekilmesi 
gerektiğini belirtiyor. İstanbul 
Büyükşehir Belediyesi İtfaiye 
Dairesi Başkanlığı verilerine 
göre, 2025 yılında 27 bin 820 
yangın ve 64 bin 628 diğer itfai-
ye olayı olmak üzere toplam 92 
bin 448 olaya müdahale edildi. 
Meydana gelen yangınların 6 
bin 545’i konutlarda, 323’ü 
fabrikalarda, 3 bin 677’si ise 
diğer binalarda gerçekleşti. 
Veriler, yangın riskinin özellikle 
yapılaşmanın yoğun olduğu 
alanlarda sürdüğünü ortaya 
koyarken, uzmanlar can ve mal 

kayıplarını azaltmak için yangı-
nın yayılmasını geciktiren pasif 
yangın güvenliği sistemlerinin 
hayati önem taşıdığına dikkat 
çekiyor.
Yangın kapıları ve teknik metal 
kapı sistemleri üreticisi MKS’ye 
göre, yangın sonrasında ço-

ğunlukla yangının çıkış nedeni 
tartışılırken, yangının bina 
içerisinde yayılmasını engelle-
yen pasif güvenlik sistemleri 
ise yeterince gündeme gelmi-
yor. Oysa İstanbul İtfaiyesi, 
yangınlarda meydana gelen 
yaralanma ve can kayıplarının 

MKS METAL

Bin 545 Bina Yangını Aynı 
Soruyu Gündeme Getirdi: 
Yangın Kapıları Ne Kadar 
Güvenli?
Güvenlik teknolojileri artık yalnızca olayları kaydetmek veya anlık 
alarm üretmekle sınırlı değil. Yapay zekâ destekli video analitiği 
ve akıllı sensör teknolojileri sayesinde kurumlar, mevcut güvenlik 
altyapılarından elde ettikleri verileri analiz ederek riskleri önceden 
değerlendirebiliyor, kaynaklarını daha verimli planlayabiliyor ve 
operasyonel süreçlerini sürekli iyileştirebiliyor.
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büyük bölümünün dumandan 
etkilendiğini belirtirken, AFAD 
da kapalı alan yangınlarında 
dumanın yayılmasını önlemek 
amacıyla kapıların kapalı tutul-
masının önemine dikkat çeki-
yor. Uzmanlara göre, standart-
lara uygun üretilmiş ve doğru 
şekilde monte edilmiş yangın 
kapıları, alev ve dumanın yayı-
lımını geciktirerek tahliye için 
kritik süre kazandırıyor.

Kapı var ama güvenli mi?
MKS Genel Müdürü Yusuf Ad-
nan Botanlıoğlu, yangın güven-
liğinin yalnızca kapı takmakla 
sağlanamayacağını belirterek 
şu değerlendirmede bulundu: 
“Yangın kapısı, ancak doğru 
mühendislik, doğru montaj ve 
uluslararası standartlara uygun 
üretimle gerçek görevini yerine 
getirebilir. Maalesef birçok ya-
pıda yangın kapısı bulunması-
na rağmen ürünlerin sertifikas-
yonu, montaj şekli veya bakım 
süreçleri yeterince kontrol 
edilmiyor. Yangın anında birkaç 
dakikalık dayanım bile onlarca 
insanın güvenli şekilde tahliye 

edilmesini sağlayabiliyor. Bu 
nedenle yangın kapılarını yalnız-
ca yasal bir zorunluluk olarak 
değil, insan hayatını koruyan 
kritik bir güvenlik sistemi olarak 
görmek gerekiyor.”

Pasif güvenlik sistemleri 
hayat kurtarıyor
Yangın güvenliğinde aktif 
sistemler olarak tanımlanan 
sprinkler, dedektör ve alarm 
sistemleri kadar pasif güvenlik 
çözümlerinin de büyük önem 
taşıdığına dikkat çeken MKS, 
yangın kapılarının bina içerisin-
deki yangın kompartımanlarını 
koruyarak alev ve dumanın 
kontrol altına alınmasına katkı 
sağladığını belirtiyor.
Özellikle hastaneler, okullar, 
oteller, alışveriş merkezleri, fab-
rikalar ve yüksek katlı yapılarda 
kullanılan yangın kapılarının, EN 
1634-1 standardına uygun test-
lerden geçmiş olması ve proje-
ye uygun şekilde uygulanması 
gerektiğini vurgulayan şirket, 
ürün kadar uygulama kalitesinin 
de güvenlik açısından belirleyici 
olduğunu ifade ediyor.

Periyodik kontroller ihmal 
edilmemeli
Yangın kapılarının montaj 
sonrası bakımının da en az 
üretimi kadar önemli olduğunu 
belirten Yusuf Adnan Botanlı-
oğlu, birçok yapıda yıllar içinde 
kapıların işlevini kaybedebil-
diğine dikkat çekerek şunları 
söyledi: “Yangın kapıları sürekli 
kullanılan sistemlerdir. Zaman 
içerisinde menteşeler, kapan-
ma mekanizmaları, fitiller veya 
kilit sistemlerinde oluşabilecek 

deformasyonlar, yangın anın-
daki performansı doğrudan 
etkileyebilir. Bu nedenle yalnız-
ca yeni bina projelerinde değil, 
kullanımda olan yapılarda da 
periyodik kontrollerin aksatılma-
ması gerekiyor.”

Mühendislik odaklı 
üretim yaklaşımı
2007 yılından bu yana yangın 
kapıları ve teknik metal kapı 
sistemleri alanında faaliyet gös-
teren MKS, İstanbul Kartal’da-
ki 9 bin metrekarelik üretim 
tesisinde; yangın kapıları, acil 
çıkış kapıları, metal kapılar, 
camlı kapılar, akustik kapılar, 
şaft kapıları, menfezli kapılar ve 
paslanmaz çelik kapılar başta 
olmak üzere geniş ürün gamıy-
la hizmet veriyor. Proje bazlı 
çalışan şirket, mühendislik 
desteğinden üretime, montaj-
dan satış sonrası hizmetlere 
kadar tüm süreci tek çatı 
altında yönetirken, uluslararası 
standartlara uygun sertifikalı 
ürünleriyle kamu yapılarından 
sağlık tesislerine, eğitim ku-
rumlarından endüstriyel tesisle-
re kadar birçok projede çözüm 
ortağı olarak görev alıyor.
Yapı güvenliği konusunda 
farkındalığın yalnızca büyük 
yangınların ardından değil, her 
zaman canlı tutulması gerek-
tiğini vurgulayan MKS, yangın 
kapılarının bina güvenliğinin 
görünmeyen ancak en kritik 
unsurlarından biri olduğunu 
belirterek, güvenli yapıların 
ancak doğru mühendislik ve 
standartlara uygun uygulamalar-
la mümkün olabileceğinin altını 
çiziyor.



K
aspersky araştır-
macıları; Orta Doğu 
ve Afrika genelinde 
çeşitli kurbanları he-
def aldığını belirledi. 

Bunlar arasında Mısır’daki kuru-
luşlar; Ürdün ve Tanzanya’daki 
küçük ve orta ölçekli işletmeler 

ile kamu kurumları; Pakis-
tan’daki havacılık kuruluşları; 
Etiyopya’daki telekomünikasyon 
şirketleri ve Burkina Faso’daki 
finans sektörü kuruluşları yer 
alıyor.
Araç seti, özel olarak geliştiril-
miş üç programdan oluşuyor. 

Araç setinin merkezinde, daha 
önce gruba atfedilen zararlı ya-
zılımlarla kod yapısı ve davranış 
özellikleri bakımından benzerlik 
gösterdiği için Mirage Kitten’a 
atfedilen yeni keşfedilmiş Win-
dows arka kapısı NightLedger 
bulunuyor. Bu araç, saldırganla-

Yeni Mirage Kitten Zararlı 
Yazılım Setini Ortaya Çıkardı
Kaspersky Küresel Araştırma ve Analiz Ekibi (GReAT), "Mirage 
Kitten" gelişmiş sürekli tehdit (APT) grubu tarafından kullanılan 
ve daha önce belgelenmemiş yeni bir zararlı yazılım seti keşfetti. 
Araştırma sonuçları, şirketin Orta Doğu, Türkiye ve Afrika 
(META) bölgesine yönelik düzenlediği yıllık Siber Güvenlik 
Hafta Sonu etkinliğinde kamuoyuyla paylaşıldı. Söz konusu kötü 
amaçlı araçların, kurban ağlarında uzun süreli erişim sağlamak 
ve hassas verileri çalmak amacıyla gerçekleştirilen hedefli bir 
kampanyada kullanıldığı tespit edildi.
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ra ele geçirilmiş sistemler üze-
rinde uzaktan kontrol sağlıyor; 
saldırganların komut çalıştır-
masına, dosyaları görüntüle-
mesine ve aktarmasına, ayrıca 
ekran görüntüsü almasına 
olanak tanıyor. NightLedger’a, 
ArcBridge ve BridgeHead adlı 
iki gizli tünelleme aracı eşlik 
ediyor. Bu araçlar, ele geçirilen 
bilgisayarı adeta bir ara düğü-
me dönüştürüyor: Saldırganlar 
kendi sunucularındaki araçla-
rını çalıştırırken ortaya çıkan 
tüm trafik, kurbanın bilgisayarı 
üzerinden sessizce yönlendirile-
rek sanki kurbanın ağı içinden 
geliyormuş gibi görünüyor. 
Böylece saldırganlar ağ güvenlik 
mekanizmalarını aşabiliyor ve 
dikkat çekmeden uzun süre-
li erişimi sürdürebiliyor. Bu 
araçlardan ilki, Nisan 2026’da 
Orta Doğu’daki kurbanları hedef 
alan faaliyetler sırasında tespit 
edildi.
Saldırganların çoğu vakada sis-
teme ilk erişimi nasıl sağladığı 
belirsizliğini korurken, -Kas-
persky GReAT araştırmacıları 
BridgeHead aracının Mısır’daki 
kurban ortamlarında ve Pakis-
tan’daki bir havacılık ve uzay 
kuruluşunun sistemlerinde, 
sistemlerin ele geçirilmesinin 
ardından yürütülen faaliyetler 
sırasında kullanıldığını gözlem-
ledi. Söz konusu vakalarda sis-
teme sızma faaliyetleri, grubun 
bilinen yöntemleriyle örtüşen 
hedefli kimlik avı girişimlerinin 
ardından gerçekleşti. Saldırılar-
da, güvenilir markaları ve işe 
alım platformlarını taklit eden 
işe alım temalı mesajların yanı 
sıra, kurbanları üçüncü taraf 

dosya paylaşım hizmetlerinde 
barındırılan kötü amaçlı arşiv 
dosyalarına yönlendiren sahte 
video konferans sayfaları gibi 
son derece hedefli içerikler 
kullanıldı.
Kaspersky GReAT Kıdemli Gü-
venlik Araştırmacısı Omar Amin 
konuya ilişkin değerlendirme-
sinde şunları söyledi: “Son 
bulgularımız, Mirage Kitten’ın 
Orta Doğu ve Afrika genelin-
deki hedefli siber casusluk 
operasyonlarını desteklemek 
amacıyla zararlı yazılım cep-
haneliğini geliştirmeye devam 
ettiğini gösteriyor. Kampanya-
nın dikkat çeken bir diğer yönü 
ise grubun operasyonel araç 
setinin bir parçası olarak tü-
nelleme araçlarını operasyonel 
araç setinin bir parçası olarak 
kullanmayı sürdürmesi. Bu yön-
tem, saldırganların ağ kontrol-
lerini aşmasına, ele geçirilen 
ortamlara gizli erişimi sürdür-
mesine ve tespit edilmelerini 
önemli ölçüde zorlaştırmasına 
olanak tanıyor. Bu tekniklerin 
uzun süreli ve gelişmiş yapısı 
göz önünde bulunduruldu-
ğunda, kuruluşların ve siber 
güvenlik ekiplerinin söz konusu 
bulguları tehdit değerlendirme-
lerine dahil etmeleri ve tespit 
ile müdahale yetkinliklerini 
güçlendirmeleri gerekiyor,” 
Daha fazla bilgiye Securelist.
com üzerinden ulaşabilirsiniz.
Kuruluşların Mirage Kitten ve 
diğer APT gruplarının tehditle-
rine karşı güvende kalabilme-
leri için şu en iyi uygulamaları 
takip etmeleri öneriyor:
  Aktif Tehdit Takibi: Nigh-

tLedger arka kapısı ile ArcBrid-

ge ve BridgeHead tünelleme 
araçları da dahil olmak üzere 
Mirage Kitten araç setinin kul-
lanıma/dağıtıma sunulmasına 
karşı son derece dikkatli olun.
  Bütüncül Güvenlik Çözümle-

ri: Şirketinizi geniş bir tehdit yel-
pazesinden korumak için, her 
ölçekten ve sektörden kuruluşa 
gerçek zamanlı koruma, tehdit 
görünürlüğü, olay inceleme ve 
EDR/XDR müdahale kabiliyet-
leri sunan Kaspersky Next ürün 
ailesini kullanın. Mevcut ihtiyaç-
larınıza ve kaynaklarınıza bağlı 
olarak en uygun ürün katmanını 
seçebilir, siber güvenlik gereksi-
nimleriniz değiştikçe kolayca bir 
üst katmana geçiş yapabilirsi-
niz.
  Yönetilen Güvenlik Hizmet-

leri: Tehdit tespitinden sürekli 
koruma ve iyileştirmeye kadar 
tüm olay yönetim döngüsünü 
kapsayan  Compromise As-
sessment, Managed Detecti-
on and Response (MDR) ve/
veya Incident Response gibi 
yönetilen güvenlik hizmetlerin-
den yararlanın. Bu hizmetler, 
tespiti zor siber saldırılara karşı 
korunmaya, olayları derinleme-
sine incelemeye ve kurum içi 
siber güvenlik personeli eksik-
liği durumunda uzman desteği 
sağlamaya yardımcı olur.
  Tehdit İstihbaratı: Bilgi gü-

venliği uzmanlarınıza, kuruluşu-
nuzu hedef alan siber tehditler 
hakkında kapsamlı görünürlük 
sağlayın. Kaspersky Threat 
Intelligence, olay yönetim 
döngüsünün tamamında zengin 
ve anlamlı bir bağlam sunarak 
siber risklerin zamanında tespit 
edilmesine katkı sağlar.
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büyümesini sürdürdüğünü 
ancak önceki yıllara kıyasla 
daha ölçülü bir seyir izlediğini 
gösteriyor. Araştırmanın verile-
rine göre Türkiye’nin en büyük 
500 bilişim şirketinin toplam 
geliri geçen yıla göre yüzde 40 
artarak 1,6 trilyon TL’ye ulaştı. 

“Yapay zekâ artık 
yatırım kalemi değil, 
iş stratejisi”
Araştırmayı değerlendiren Bi-
lişim Zirvesi Şirketi Araştırma 
ve Veri Hizmetlerinden Sorum-
lu Başkan Yardımcısı Özlem 
Unan, yapay zekânın artık 
şirketlerin gündeminde değil, 
işlerinin merkezinde olduğunu 
söyledi. Unan, “2025 yılı veri-
leri bize bilişim sektörünün bü-
yümeye devam ettiğini ancak 
yatırım kararlarının daha seçici 
hale geldiğini gösteriyor. Buna 
rağmen yapay zekâ yatırımları 
hız kesmiyor. Yapay zekâ ge-
lirleri geçen yıla göre yüzde 58 
artarak teknoloji yatırımlarının 
yönünü belirleyen en önemli 
alanlardan biri haline geldi. 
Artık şirketler yapay zekâyı bir 
teknoloji yatırımı olarak değil, 

ÖZLEM UNAN / BİLİŞİM ZİRVESİ ŞİRKETİ ARAŞTIRMA VE VERİ HİZMETLERİNDEN 
SORUMLU BAŞKAN YARDIMCISI

B
ilişim dünyasının 
yakından takip 
ettiği, bu yıl “Tek-
nolojinin İpek 
Yolu Anadolu’dan 

Geçmeli!” temasıyla 27. kez 
gerçekleştirilen ‘Bilişim 500 – 
İLK BEŞYÜZ BİLİŞİM ŞİRKETİ 
Araştırması’nın 2025 yılı özet 
verileri açıklandı. Aralıksız 
olarak 27 yıldır gerçekleştirilen 
araştırma, şirketlerin sıralama-
daki yerlerinin yanı sıra genel 
büyüme trendlerini, teknolojik 
dönüşüm alanlarını ve rekabet 
dinamiklerini somut verilerle 
ortaya koydu. Verilere göre 
2025 yılında sektör büyümesini 
sürdürse de önceki yıllardaki 
ivmesini koruyamadı. 2023 
yılında TL bazında yüzde 88 
olan büyüme oranının iki yıl 
içinde yarıya inmesi, sektörün 

Bilişim 500'ün 2025 yılı özet verilerine göre Türkiye'nin en 
büyük 500 bilişim şirketinin toplam geliri geçen yıla göre 
yüzde 40 artarak 1,6 trilyon TL'ye ulaştı. Yapay zekâ gelirleri 
yüzde 58 artış gösterirken, Türkiye'de geliştirilen sektörel 
yazılımların gelirleri yüzde 35 büyüdü. Sıralamaya giren 
şirketlerin yalnızca yüzde 8'inin gelirini yüzde 100'ün üzerinde 
artırdığı sıralamada yılın en yüksek büyüme oranı, yüzde 323 
olarak gerçekleşti.

Bilişim 500’ün 2025 
özet verileri açıklandı
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du. Finans, bankacılık, turizm 
ve savunma sanayine yönelik 
geliştirilen yerli yazılımlar, 
sektör büyümesinin en önemli 
taşıyıcıları arasında yer aldı. 

Yapay zekâ, yeni hizmet 
modellerini büyütüyor
Bu yıl ilk kez araştırmaya dahil 
edilen ‘Yönetilen Hizmetler’ 
kategorisi de sektörün gelişen 
alanlarından biri olarak öne çık-
tı. Toplam geliri 3 milyar TL’ye 
ulaşan bu kategorinin, yapay 
zekâ yatırımlarının hızlanması 
ve kurumların dış kaynak kul-
lanımına yönelmesiyle birlikte 
önümüzdeki yıllarda bilişim 
sektörünün en hızlı büyüyen 
başlıklarından biri olması bek-
leniyor.
Özlem Unan, “Yapay zekânın 
yaygınlaşması yalnızca yazılım 
yatırımlarını değil; güçlü altyapı, 
bulut teknolojileri ve uzman 

insan kaynağı ihtiyacını da 
artırıyor. Bu nedenle yönetilen 
hizmetler artık şirketler için 
maliyet avantajı sağlayan bir 
model olmanın ötesine geçerek 
stratejik bir dönüşüm alanına 
dönüşüyor” değerlendirmesinde 
bulundu. 
Bu yıl “Teknolojinin İpek Yolu 
Anadolu’dan Geçmeli!” motto-
suyla gerçekleştirilecek Bilişim 
500, Türkiye’nin dijital ekono-
mide yalnızca takip eden değil, 
teknoloji üreten, yön veren ve 
bölgesel bir merkez olma vizyo-
nunu sektörün ortak gündemine 
taşıyacak. Bilişim 500’ün 2025 
yılı sonuçları, Tören Sponsoru 
KoçSistem, Araştırma Spon-
soru Link Bilgisayar ve Yayın 
Sponsoru Odine’nin katkılarıyla 
5 Ağustos’ta Grand Pera Tarihi 
Emek Sineması’nda düzenlene-
cek ödül töreninde kamuoyuyla 
paylaşılacak.

verimlilik, rekabet ve sürdürü-
lebilir büyümenin temel unsuru 
olarak görüyor” dedi

Her 100 şirketten yalnızca 
8’i yüzde 100 büyüyebildi
Araştırmanın dikkat çeken 
sonuçlarından biri de büyüme-
nin şirketler arasında dengeli 
dağılmaması oldu. 2025 yılında 
Bilişim 500 listesinde yer alan 
şirketlerin yalnızca yüzde 8’i 
gelirlerini yüzde 100’ün üzerinde 
artırabilirken, yılın en yüksek 
büyüme oranı yüzde 323 olarak 
gerçekleşti. Bu tablo, sektörün 
büyümesini sürdürmesine rağ-
men hızlı büyüyen şirket sayı-
sının belirgin şekilde azaldığını 
ortaya koydu. 
Türkiye’de geliştirilen sektörel 
yazılımların gelirleri geçen yıla 
göre yüzde 35 artarken, bu 
alandaki çözümler toplam yazılım 
gelirlerinin yüzde 67’sini oluştur-
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üst sıralarında yer alsa da siber 
suçluların kurumlara erişmek 
için kullandığı temel yöntemler 
büyük ölçüde değişmiyor. Uç 
noktalar, yetersiz güvenlik uygu-
lamaları ve tedarik zincirindeki 
zafiyetler, saldırganların yarar-
landığı başlıca alanlar olmaya 
devam ediyor.

2026 yılında da 2025’te 
karşılaşılan saldırılara benzer 
yöntemlerin kullanılacağını ön-
görmek mümkün. Çünkü siber 
suçlular, etkili olmaya devam 
ettiği sürece mevcut güvenlik 
açıklarından yararlanmaktan 
vazgeçmeyecek. Değişen ise 
saldırıların niteliği ve ölçeği 

QUENTYN TAYLOR  / CANON EMEA BİLGİ GÜVENLİĞİ KIDEMLİ DİREKTÖRÜ

S
iber güvenlik tehdit-
leri sürekli gelişirken 
dijital ekosistemin 
giderek karmaşıklaş-
ması, işletmelerin 

karşı karşıya olduğu riskleri 
de büyütüyor. Yapay zeka ve 
kuantum bilişimi gibi yeni nesil 
teknolojiler güvenlik gündeminin 

"Giderek karmaşıklaşan dijital ekosistemde güçlü bir siber 
güvenlik yaklaşımının öncelikle uç noktaların doğru şekilde 
korunması, baskı altyapısındaki risklerin görünür hâle 
getirilmesi, çalışanların bilinçlendirilmesi ve tedarik zinciri 
boyunca tutarlı güvenlik uygulamalarının benimsenmesiyle 
mümkün."

Yapay Zeka Çağında 
Siber Güvenliğin En Güçlü 
Savunması Hala Temellerde
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veri kaybı yaşadığını belirtiyor. 
BT karar vericilerinin baskı gü-
venliği konusundaki öncelikleri 
de risklerin çeşitliliğini ortaya 
koyuyor. Katılımcıların yüzde 
28’i evden gerçekleştirilen bas-
kı işlemlerinin güvenliğini sağla-
mayı, yine yüzde 28’i belgelerin 
yetkisiz şekilde yazdırılmasını 
önlemeyi öncelikli konular 
arasında değerlendirirken yüzde 
25’i baskı altyapısındaki güven-
lik açıklarının tespit edilmesine 
dikkat çekiyor.
Bu tablo, yazıcıların yalnızca 
çıktı alınan cihazlar olarak 
değil, kuruluşun genel güvenlik 
ekosisteminin bir parçası olarak 
değerlendirilmesi gerektiğini 
gösteriyor.

Görünürlük kritik önem 
taşıyor
Kuruluşların yönetmek zorun-
da olduğu karmaşık uç nokta 

ekosisteminde güvenliği sağla-
manın yolu, öncelikle mevcut 
yapının bütününü doğru şekilde 
değerlendirmekten geçiyor. İlk 
adım, işletme yöneticilerinin ağa 
bağlı tüm uç nokta cihazlarını ve 
eklentileri net biçimde görebil-
mesini sağlayacak kapsamlı bir 
denetim gerçekleştirmek oluyor. 
Yazılım sürümlerinin güncelli-
ğinden emin olunması ve olası 
sorunları hızla tespit edebilecek 
mekanizmaların kurulması da 
bu sürecin önemli bir parçasını 
oluşturuyor. Olay simülasyonları 
ise yöneticilerin olası bir güven-
lik ihlali sırasında karşılaşabile-
cekleri senaryoları önceden gör-
melerine ve üzerinde uzlaşılan 
eylem planlarını uygulama fırsatı 
bulmalarına yardımcı oluyor.
İşletmelerin çalışanlarını düzenli 
olarak bilinçlendirmesi ve teda-
rik zincirine ne ölçüde esneklik 
tanıyacaklarına karar vermesi 

ve veri ihlallerinin %70’i ele ge-
çirilmiş uç nokta cihazlarından 
kaynaklanıyor.
İş gücünün giderek daha dağıtık 
bir yapıya dönüşmesi de bu 
riskleri artırıyor. Çalışanlar ye-
terince güvenli olmayan kişisel 
cihazlardan veya gerekli koru-
ma önlemlerinin bulunmadığı 
ortamlardan kurumsal sistem-
lere erişebiliyor. Bu nedenle uç 
nokta güvenliğinin yalnızca teh-
ditleri engellemeye odaklanan 
bir yapıdan çıkarak şifreleme, 
uygulama kontrolü ve sürekli 
izleme gibi yöntemleri kapsayan 
çok katmanlı bir yaklaşımla ele 
alınması gerekiyor.
Uç noktaların korunmasında 
yaşanan eksiklikler yeni bir 
sorun değil. Ancak BT altyapıları 
karmaşıklaştıkça gözden kaçan 
zafiyetlerin sayısı da artıyor. Ko-
rumasız bırakılan bir uç nokta, 
saldırganların kurumun daha ge-
niş ağına erişebilmesi için kolay 
bir giriş noktası oluşturabiliyor.

Yazıcı güvenliğinin önemi
Uç nokta güvenliği söz konusu 
olduğunda en sık göz ardı edi-
len cihazların başında yazıcılar 
geliyor. Oysa yazıcılar kuruluşla-
rın en önemli belgelerini işliyor, 
hassas verileri depoluyor ve 
bazı durumlarda kimlik doğru-
lama sistemleriyle doğrudan 
etkileşim kuruyor.
Quocirca’nın yayımladığı son 
baskı güvenliği araştırmasına 
göre, baskı süreçleriyle ilişkili 
veri ihlallerinin işletmelere orta-
lama maliyeti 630 bin Sterlin. 
Araştırmaya katılanların %56’sı 
ise son bir yıl içinde baskı gü-
venliği ihlali nedeniyle en az bir 
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Yapay Zeka Kullanımı Art-
tıkça Görünürlük Boşluk-
ları Derinleşiyor
Tüketiciye yönelik yapay zeka 
araçları, çoğu kurumun henüz 

resmi bir yönetişim duruşuyla 
ele alamadığı, hızla büyüyen bir 
güvenlik riski kategorisini baş-
lattı. Raporda belirtildiği üzere, 
katılımcıların yüzde 30’undan 

MARC LALIBERTE  / WATCHGUARD GÜVENLİK OPERASYONLARI DİREKTÖRÜ

W
atchGuard 
tarafından ha-
zırlanan “2026 
Siber Güvenlik 
Hijyeni Raporu” 

verilerine göre, çalışanların 
yüzde 64’ü iş için yetkisiz yapay 
zeka araçları kullandığını itiraf 
ederek çoğu kurumun yönetmek 
için yeterli görünürlüğe sahip 
olamadığı ve hızla büyüyen göl-
ge yapay zeka sorununa katkıda 
bulunuyor. Aynı zamanda yaygın 
çalışma alanı alışkanlıkları riski 
artırmaya devam ediyor. Çalı-
şanların yüzde 76’sı şifrelerini 
yeniden kullanırken yüzde 70’i 
iş için halka açık Wi-Fi ağlarına 
bağlanıyor ve yüzde 50’si ku-
rumsal kaynaklara VPN koruma-
sı olmadan erişerek kurumları 
kimlik bilgisi hırsızlığına, veri 
engellemeye ve yetkisiz erişime 
maruz bırakıyor.

"Giderek karmaşıklaşan dijital ekosistemde güçlü bir siber 
güvenlik yaklaşımının öncelikle uç noktaların doğru şekilde 
korunması, baskı altyapısındaki risklerin görünür hâle 
getirilmesi, çalışanların bilinçlendirilmesi ve tedarik zinciri 
boyunca tutarlı güvenlik uygulamalarının benimsenmesiyle 
mümkün."

Yapay Zeka Çağında 
Siber Güvenliğin En Güçlü 
Savunması Hala Temellerde
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ve birden fazla sistem, platform 
ve uygulama genelinde önemli 
veri sızıntılarına karşı savunma-
sız bıraktığı anlamına geliyor. 
Ayrıca katılımcıların yüzde 30’u 
şifrelerini başkalarıyla paylaştı-
ğını belirtiyor.
Bununla birlikte çalışanların 
yüzde 70’i iş için halka açık 
Wi-Fi ağlarını kullanırken yüzde 
50’si kurumsal kaynaklara VPN 
koruması olmadan erişiyor. Bu 
tablo kurumun saldırı yüzeyini 
önemli ölçüde genişletirken, 
güvensiz bağlantıları hedefleyen 
ortadaki adam saldırıları ve 
diğer tehditler yoluyla veri en-
gelleme, kimlik bilgisi hırsızlığı 
ve yetkisiz ağ erişimine maruz 
kalma riskini artırıyor. 
Ayrıca çalışanların yüzde 55’i 
iş cihazlarını kişisel faaliyetler 
için kullanarak kötü amaçlı 
yazılım enfeksiyonları, kimlik avı 
saldırıları ve kurumsal güvenlik 
kontrollerini aşabilecek uygula-
ma veya web sitelerine maruz 
kalma riskini artırıyor. Hibrit 
ve uzaktan çalışmanın yaygın 
olarak benimsenmesi kişisel 
ve profesyonel sınırlar arasın-
daki çizgiyi bulanıklaştırarak 
saldırganlara kurumsal verileri 
ele geçirmek için yeni fırsatlar 
yaratırken güvenlik ekiplerinin 
riski etkili bir şekilde azaltması-
nı zorlaştırıyor.

İnsan Davranışını Yönet-
mek Temel Bir Gereklilik 
Haline Geliyor
Artan üretkenlik baskıları, 
gelişen çalışma ortamları ve 
hızlı teknoloji adaptasyonu iş 
gücü genelinde riskli davranış-

ları yönlendiriyor. Yaşananlar 
yönetilen hizmet sağlayıcılarının 
KOBİ’lere ciddi olaylara yol 
açmadan önce siber güvenlik 
hijyeni boşluklarını gidermele-
rinde yardımcı olmaları için net 
bir fırsat yaratıyor. Maruz kalma 
riskini azaltmak için WatchGu-
ard KOBİ’lerin ve MSP iş ortak-
larının şifre yöneticilerini ve Çok 
Faktörlü Kimlik Doğrulamayı 
zorunlu kılmak, yetkisiz gölge 
teknoloji kullanımını belirlemek, 
net yapay zeka kabul edilebilir 
kullanım politikaları oluşturmak, 
VPN ve sıfır güven yaklaşımlarıy-
la korumayı ofis dışına taşımak 
ve teknik göstergelerin yanı sıra 
insan riski metriklerini izlerken 
sürekli güvenlik eğitimleri uygu-
lamak olmak üzere altı pratik 
adıma odaklanmalarını öneriyor.
Kurumların güvenlik araçlarına 
yatırım yaptığını ancak birçoğu-
nun çalışanların gerçekte nasıl 
çalıştığına dair görünürlükten 
hala yoksun olduğunu belirten 
WatchGuard Güvenlik Operas-
yonları Direktörü Marc Laliberte, 
“Yapay zeka kullanımından şifre 
uygulamalarına kadar günlük 
davranışlar geleneksel kontrol-
lerin çözmek için tasarlanma-
dığı riskler yaratıyor. Kurumlar 
yeni teknolojileri benimsedikçe 
ve dağıtılmış çalışmayı des-
tekledikçe, insan davranışını 
yönetmek temel bir gereklilik 
haline geliyor. MSP’ler için bu 
tablo teknolojinin ötesine geçe-
rek kullanıcı riski görünürlüğü, 
politika yönetişimi ve sürekli 
güvenlik farkındalığına doğru ge-
nişlemek adına büyük bir fırsat 
sunuyor.” dedi.

azı kurumlarının kullanılan ya-
zılımların doğru bir envanterini 
tuttuğuna inanırken, yaklaşık 
yüzde 40’ı şirketlerinin çalışan-
larının kullandığı uygulamalara 
dair tam görünürlük olmadan 
faaliyet gösterdiğini söylüyor. 
Onaylanmış araçlar ve hangi 
bilgilerin dışarıya aktarılabilece-
ğine dair kurumsal rehberlik de 
dâhil olmak üzere bu yönetişim 
eksikliği, BT ve siber güvenlik 
ekipleri için tehlikeli bir kör 
nokta oluşturuyor.

Yaygın Güvensiz Çalışma 
Alışkanlıkları Kurumları 
Savunmasız Bırakıyor
Gölge yapay zekanın ötesinde 
yaygın çalışan davranışları, 
kurumsal güvenlik protokolle-
rini zayıflatmayı ve bilgisayar 
korsanları için fırsatlar yarat-
mayı sürdürüyor. Çalışanların 
yüzde 76’sı şifreleri birden 
fazla hesapta yeniden kullandı-
ğını itiraf ediyor. Bu durum ele 
geçirilmiş tek bir kimlik bilgisi-
nin bile kurumu hesapların ele 
geçirilmesine, yanal hareketlere 

MARC LALIBERTE
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te bir güvenlik hissi yaratan ancak 
yalnızca temel tarama tekniklerini 
uygulayan (1990’ların antivirüs 
araçları gibi) ya da VirusTotal’da 
hash’lerin, URL’lerin ve IP adresle-
rinin itibarını sorgulayan, zararsız 
ancak sorunlu beceriler de bulun-
maktadır.
Sahte hata mesajlarından yararla-
nan bir sosyal mühendislik tekniği 
olan ClickFix, sahte CAPTCHA 
uyarılarının ötesine geçerek yapay 
zekâ temalı yardım sayfalarına, 
tarayıcı uzantılarına ve bulut kimlik 
doğrulama senaryolarına yayılmış 
durumda. AI-fix, saldırganların 
üretken yapay zekâya duyulan 
güveni nasıl istismar ettiğini 
göstermektedir; saldırganlar, 
yapay zekâ devlerinin alan adlarını 
kötüye kullanan sayfalarda, var 
olmayan sorunlara yönelik yapay 
zekâ tarafından üretilmiş sorun 
giderme içeriklerine ClickFix saldırı 
zincirlerini yerleştiriyor. ConsentFix 
ise kimlik bilgilerini çalma gereği 
duymadan bulut hesaplarını ele 
geçirmek için ClickFix tarzı etkileşi-
mi OAuth yetkilendirme suistima-
liyle birleştiren ve genellikle çok 
faktörlü kimlik doğrulamayı (MFA) 
atlayarak tamamen meşru oturum 
açma iş akışlarına dayanan, token 
hırsızlığına doğru bir evrimi vurgu-
lamaktadır. 

QR kodu kimlik avı rekor 
seviyelere ulaştı
Oltalama kampanyaları da kulla-
nıcı davranışlarına yanıt olarak 

gelişiyor. “Quishing” olarak da 
bilinen QR kodu oltalama, ESET 
telemetri verilerinde rekor seviye-
lere ulaştı saldırganlar, denetim-
leri atlatmak ve kullanıcı etkile-
şimini mobil cihazlara kaydırmak 
için QR kodlarına kötü amaçlı 
bağlantılar yerleştiriyor, aynı za-
manda birçok kişinin kare desenli 
barkodlara duyduğu örtük güveni 
istismar ediyor. 2026 yılının ilk 
yarısında tespit edilen tüm kimlik 
avı e-postalarının yaklaşık yüzde 
11’i QR kodlarını kullanıyordu ve 
QR kodu kimlik avı tehditleri en 
çok ABD’de (tespitlerin %19’u), 
İspanya’da (%17) ve Meksika’da 
(%6) yaygındı.
Fidye saldırıları devam ediyor
Fidye yazılımı faaliyetlerinde 
herhangi bir yavaşlama belirtisi 
görülmedi; saldırılar sırasında 
güvenlik yazılımlarını devre dışı 
bırakmak üzere tasarlanmış 
EDR katilleri kullanımına devam 
edildi. ESET Research, gerçek 
ortamda kullanılan 100’den fazla 
farklı EDR katili belgeledi ve yeni 
varyantlar düzenli olarak ortaya 
çıkmaya devam ediyor. 2026 yılı-
nın ilk yarısında fidye yazılımı sal-
dırılarının sayısı artmaya devam 
etse de ödeme yapmaya istekli 
kurbanların sayısı tüm zamanların 
en düşük seviyesine ulaştı. Son 
zamanlarda yayımlanan üç sektör 
raporu, ödeme yapan kurbanların 
oranının yüzde 14–28 arasında 
olduğunu bildirerek bu düşüş 
eğilimini doğruladı.

ESET 

E
SET Tehdit Önleme 
Laboratuvarları Direktörü 
Jiří Kropář “Saldırganlar, 
tamamen yeni yöntem 
ve araçlara güvenmek 

yerine, yerleşik teknikleri yeni plat-
formlara, teknolojilere ve kullanıcı 
davranışlarına hızla uyarlamaktadır. 
Bu yeni ekosistemdeki yapay zekâ 
becerilerinin sayısı şu anda hızla 
artıyor ve bu da saldırı yüzeyini 
daha da genişletiyor. Öte yandan, 
PromptSpy gelecekteki tehditler-
de esnekliğin artma potansiyelini 
gösteriyor – ancak LLM’lerde 
kötüye kullanıma karşı dâhil edilen 
koruma önlemleri, bu teknolojinin 
benimsenmesini muhtemelen 
yavaşlatıyor” açıklamasını yaptı. 
Yapay zekâ becerileri, bir AI ajanına 
hangi hizmetleri veya araçları kulla-
nacağı ve hangi verilere erişeceği 
dâhil olmak üzere belirli bir görevi 
nasıl yerine getireceğini söyleyen 
küçük eklentiler veya talimat set-
leridir. Yayımlanan rapor, Mimikatz 
veya Impacket gibi üçüncü taraf 
hackleme araçlarını kullanan 
kötü amaçlı yapay zekâ becerileri 
ile kalıcılık mekanizması (JSON 
dosyası) oluşturmak üzere tasar-
lanmış şüpheli, kendini değiştiren 
beceriler ve kendini değiştirmeye 
yarayan bir araç (Python kodu) 
hakkındaki ayrıntıları ele alıyor. 
Bu durum, ajanın öngörülemez 
davranışlarına veya bir saldırgan 
tarafından kötüye kullanılmasına 
yol açabilir. Son olarak, güvenlik 
tarayıcıları olarak pazarlanan, sah-

Siber saldırılarda 
yapay zekâ etkisi 
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