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RKnnk Altyaplanin horunmasinda

Yeni Nesil

Degerli okurlarimuz;

Endustriyel tesis givenligi, yalnmzca bina ve ekipmanlari
korunmasindan ibaret degildir; ayni zamanda iiretimin
stirekliligini, ¢aliganlarin emniyetini, ¢cevre giivenligini ve tilke
ekonomisinin stirdurilebilirligini dogrudan etkileyen stratejik
bir unsurdur. Giintimuzde enerji tesisleri, limanlar, fabrikalar,
lojistik merkezleri, rafineriler ve organize sanayi bolgeleri;
fiziksel tehditlerin yan sira siber saldirilar, sabotaj, i¢ tehditler,
drone kullanimi ve kritik altyapilara yonelik hibrit risklerle
kars1 karstya bulunmaktadir. Bu nedenle modern endistriyel
giivenlik anlayigi, yalnizca insan giiciine dayali klasik koruma
hizmetlerinden ¢ok daha ileri bir yaprya dénismustur.

Teknolojik gelismeler, endistriyel tesis giivenliginde yeni bir
donemi baglatmustir. Yapay zeka destekli kamera sistemleri,
termal gorintiileme teknolojileri, akilli cevre giivenlik sistemlert,
biyometrik gegis kontrolu ve entegre alarm merkezleri sayesinde
riskler daha olusmadan tespit edilebilmektedir. Ozellikle kritik
tesislerde kullanilan siber giivenlik destekli video yonetim
sistemleri, yalnizca gortntt kaydi yapmakla kalmayip davranig
analizi, izinsiz giri§ algilama ve olagan dis1 hareketlerin otomatik
degerlendirilmesi gibi yetenekler de sunmaktadir. Ancak
teknoloji ne kadar gelisirse geligsin, egitimli gtivenlik personeli,
dogru prosediirler ve giiglii kriz yonetimi olmadan etkin bir
guivenlik yapist olusturmak mimkiin degildir.

Gelecegin endiistriyel tesis givenligi; kamu, 6zel sektor

ve teknoloji ireticilerinin birlikte hareket ettigi biittinlesik
bir giivenlik modeli iizerine kurulacaktr. Avrupa’da kritik
altyapilarin korunmasina yonelik gelistirilen yeni gtivenlik
standartlar1 ve dayaniklilik politikalari, Tiirkiye acisindan

da 6nemli bir yol haritasi olugturmaktadir. Ozellikle enerji,
ulagim, haberlesme ve tiretim tesislerinde glivenligin yalnizca
maliyet unsuru degil, kurumsal stirdiirtlebilirligin temel sart:
oldugu artik agikca goriilmektedir. Bu nedenle enddstriyel tesis
giivenligi, gelecekte girketlerin rekabet giictinii belirleyen en
6nemli stratejik alanlardan biri olmaya devam edecektir.

Saglkl, givenli ve mutlu yarmnlar dileklerimle. . .
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‘ ‘ Endustriyel

tesis guvenligi artik
yalnizca kapi, duvar ve
kamera sistemlerinden
ibaret degildir. Enerji
santrallerinden limanlara,
fabrikalardan lojistik
merkezlerine kadar kritik
altyapilar; fiziksel saldirilar,
siber tehditler, sabotaj, i¢
riskler ve hibrit guvenlik

tehditleriyle karg1 karstya

bulunmaktadr. , ,
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EDITOR

Anneler giinii...

Anneler giinti gogu zaman birkag cicek, birkag klise cimle ve sosyal medya paylagimimin arkasina
saklanan biytik bir ikiytizlalik gorityorum. Ciinki bu iilkede ve diinyada kadin olmak héla

ciddi bir hayatta kalma meselesi. Anne olmak ise cogu zaman kutsallik yiklenmis ama gercekte
biiyiik yalmzhklar, fedakarliklar, bastirilmig 6fkeler ve goriinmeyen emeklerle 6rilmiis agir bir rol.
Kadinlar hala siddetin, tacizin, istismarin, ekonomik baskinin ve psikolojik dayatmanm en biiytik
hedeflerinden biri. Ustelik bu tehdit gogu zaman sokaktaki yabancidan degil, en giivenli alan olan
evin i¢inden geliyor. Kardeginden, babasindan, esinden, sevgilisinden, kuzeninden. .. Insan en cok
en yakimi tarafindan incitiliyor. Zaten bu yiizden mesele sadece “sug” degil; kiiltiir, aile, yetistirilme
bicimi ve kusaktan kusaga aktarilan toplumsal zihniyet meselesi.

OECD aragtirma verilerine gore kadinlarin maruz kaldig: fiziksel ve cinsel siddetin bityiik bolimu
yakin partnerler tarafindan gergeklestiriliyor. OECD’nin 2024 raporunda Tirkiye’nin, partner
siddeti konusunda yiiksek oranlara sahip tilkeler arasinda oldugu agik¢a ortada.

UN Women ve United Nations Office on Drugs and Crime tarafindan yayimlanan femisid
raporlarinda da kadin cinayetlerinin biiyiik cogunlugunun yakin partnerler ya da aile tiyeleri
tarafindan islendigi vurgulaniyor. Yani kadinlar ¢ogu zaman tamimachgy birileri tarafindan degil;
hayatina aldigy, glivendigi, aym sofraya oturdugu insanlar tarafindan éldirtliyor, istismar ediliyor.
Thrkiye’de ¢ahisan Kadin Cinayetlerini Durduracagiz Platformu verileri de yillardir aym seyi
gosteriyor: oldiiriilen kadmlarin gok biiytik kism en yakinindaki erkekler tarafindan éldurilityor.
Tartiyma, bosanmak isteme, ayrilma talebi, kiskanchk, “itaat etmeme” gibi sebepler cinayet
gerekgesi haline getiriliyor. Ciiinkii baz1 erkekler i¢in kadin hala birey degil; yonetilecek, sahip
olunacak, kontrol edilecek bir varlik olarak gortiltyor.

i§in en aci tarafi gu; toplum hala bunu bireysel sapkinhk gibi anlatmayi seviyor. Bir ¢ocuga daha
dogdugu andan itibaren 6gretilen seyler var. Erkek ¢ocuga giig, hitkmetme ve hak gérme; kiz
¢ocuga susma, katlanma ve idare etme 6gretiliyor. Sonra yillar gegiyor, o ¢ocuklar biiyiiyor ve
ortaya siddeti normallestiren yetigkinler gikiyor.

Insanin kigiliginin temel taglar ilk yillarda olusuyor. Hayata geldigimiz ilk yillardan itibaren bakim
verenlerle kurulan iligkiler birer énciil. Siddete yatkinhk, agagilanma bigimi, sevgiyi algilama sekli,
empati kurabilme kapasitesi, 6fke kontrolii, sug egilimi, degersizlik hissi... Yani anne-baba iligkisi
sadece bireysel degil, toplumsal sonuglar da doguruyor. Yillarca kendi degersizlestirilmis hayatin
yasayan kadin, bazen farkinda olmadan ayni yaralar1 ¢ocuguna aktartyor. Siddet géren kadin
bazen siddeti normal saniyor. Sevgisiz biiytiyen biri sevgiyi 6gretemiyor. Bastirilmug 6fke kugsaktan
kusaga taginiyor. Béylece toplum dedigimiz sey ashinda biraz da aktarilmig travmalarin toplamima
doniisiiyor.

Anne olmak ¢ok degerli. Clinkii bir insamin karakterine dokunan ilk yer ¢ogu zaman anne sesi
oluyor. Ama anneligi putlastirmanin da kimseye faydasi yok. Ciinkii “anne kutsaldir” deyip
annelerin yasacigr siddeti, titkenmisligi, psikolojik baskiyr gérmezden gelmek sadece romantik bir
masal tiretmekten bagka bir sey degil. Gergek sevgi; kusurlar: inkar etmek degil, onlar1 anlayip
dontgtiirmeye ¢alismakla miimkiin olabilir.

Bir ¢cocugun ilk dinyas: olan ev giivenli degilse, toplum da giivenli olmuyor. Cinkii insan bazen
savagmay1 sokakta 6grenmiyor; evde 6greniyor. Ve insan bazen sevgisizligi ilk kez yabancilardan

degil, en yakinlarindan goriiyor. Bu yaral iligkiyle baga ¢ikmak ve kendini degerli hissetmek,
ego butinlugini korumak icin de farkinda olmadan ¢esitli patalojik sonuclar ortaya ¢gikmasina
sebep oluyor.

Bu ytzden bugiin sadece “anneler kutsaldir” demek istemiyorum. Daha adil, daha vicdanh,

daha saghkli insanlar yetistirebilen; sevgiyi korkudan ayirabilen; dokumanin, sevkatin, sarilmanin

degerinin farkinda olan, cocugunu bir birey gibi biiytitebilen biitiin kadinlarin Anneligini kutlamak

istiyorum. Ciinkd diinyay: gergekten degistiren sey bazen biiyiik ideolojiler degil; bir cocuga
6gretilen ilk merhamet oluyor.
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“ Daha adil, daha

vicdanli, daha saglikl
insanlar yetistirebilen;
seveiyl korkudan
ayirabilen; dokumanin,
sevkatin, sarilmanin
degerinin farkinda
olan, cocugunu bir
birey gibi biiytitebilen
bttiin kadinlarin
Anneligini kutlamak

1stiyorum. , ,
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Tepe Kurumsal, Global HR Summit 2026°da
Dontlisiim Yolculugunu Paylasacak

Tiirkiye'nin entegre hizmet
yonetimi alanindaki onciui sirket-
lerinden Tepe Kurumsal, insan
kaynaklan ve is diinyasinin 6nde
gelen etkinliklerinden Global

HR Summit 2026’°da yer almaya
hazirlaniyor.

12-13 Mayis tarihlerinde
istanbul’da gerceklestirilecek
Global HR Summit 2026, is dun-
yasl, insan kaynaklari ve teknoloji
alanlarindan ¢cok sayida yerli ve
yabanci konusmaclyl bir araya
getirecek. Tepe Kurumsal insan
ve Kultlr Genel MudUr Yardimcisi
(CHRO) Kaan Sak, etkinlik kapsa-
minda diizenlenecek “insan, Kil-
tarel Donlsum, Gelecek ve Yapay
Zeka” baslikl panelde konusmaci
olarak sahne alacak.

Global HR Summit kapsaminda
gerceklesecek panelde Kaan Sak;

buyuk 6lcekli organizasyonlarda
kllturel donusumin yonetimi,
¢alisan deneyimi, liderlik yak-
lasimi ve yapay zekanin insan
kaynaklarindaki donUsturicu
etkisine iliskin degerlendirmelerini
paylasacak.

Global HR Summit’in konforu
Tepe Kurumsal’a emanet

Tepe Kurumsal, etkinlikte ayni
zamanda “Guvenlik ve Tesis
Yonetim Sponsoru” olarak
konumlanarak; guvenlik, temizlik
ve yemek hizmetleri alanindaki
entegre hizmet yaklasimini sektor
profesyonelleriyle bulusturacak.
33 binin Gzerinde ¢alisani ve
guvenlikten tesis yonetimine,
yemekten is sagligl ve guvenli-
gine kadar uzanan genis hizmet
yapisiyla Tlrkiye'nin en blyuk
istihdam gliclerinden biri olan

Tepe Kurumsal, son donemde
gerceklestirdigi donisim calis-
malariyla dikkat cekiyor. Sirket, 6
farkll sirket yapisini tek bir insan
ve kultir modeli altinda birlesti-
rirken; yapay zeka destekli ise
alim sistemleri, veri odakli insan
kaynaklari uygulamalari ve ortak
kurum kultard calismalariyla ge-
lecegin calisma modeline yatirm

yapiyor.

DASK’tan istanbul’da Farkindalik Calismasi

deprem ile ilgjli olasi risklere karsi

ihbarlarn ardindan eksper gorev-

3 Migon 2025' e ivtonbul depreminds
148,8 Milyon TL &deme yapildi.

Deprem sigortamz yaptirdimiz mi?

lendirmeleri kisa slirede tamamlan-
di ve ilk tazminat 6demesi 24 saat

hazirlikli olmalar hedefleniyor.

GUnlUk hayatin yogun akisl iginde
milyonlarca istanbulluya ulasan
Marmaray istasyonlarinda hayata
gecirilen kampanya kapsamin-
da, deprem sigortasinin énemi
carpicl mesajlarla vatandaslara
hatirlatiliyor. 23 Nisan’da yasanan
depremin etkilerine dikkat ceken
gorsellerle, deprem gergeginin
gundemde tutulmasi ve bireylerin
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Deprem Sigortanizi Yaptirdiniz mi?
Kampanya kapsaminda kullanilan
mesajlarda vatandaslara dogrudan
bir soru yoneltiliyor: “Deprem si-
gortanizi yaptirdiniz mi?” Bu guclu
ve sade c¢agryla, afet sonrasinda
finansal glvenceye sahip olmanin
Onemi vurgulaniyor.

23 Nisan 2025 tarihinde
istanbul’un Silivri ilcesi aciklarinda
meydana gelen 6,2 blyukluginde-
ki deprem, Marmara Bolgesi’'nde 7
sehirde hissedilmisti. Depremin he-
men ardindan DASK’a 10 bin 747
adet hasar ihbari ulasirken, slreg
hizli ve etkin bir sekilde yonetildi.

icinde gerceklestirildi. Yapilan de-
gerlendirmeler sonucunda, police
kapsamina giren hasarlar i¢in hak
sahiplerine toplam 169 milyon TL
tutarinda tazminat 6demesi yapildi.

Hazirhkh Olmak Hayati Degistirir
Yasanan bu deprem, Marmara
Bolgesi'nde olasi deprem riskini bir
kez daha hatirlatirken, dogal afetle-
re karsi hazirlikli olmanin énemini
ortaya koydu. Deprem sigortasi,
yalnizca bir zorunluluk degil;

afet sonrasinda hayatin yeniden
kurulabilmesi igin kritik bir glvence
niteligi tasiyor.



Para ve degerli esyalarinizin glivenligine odaklanirken
maliyetinizi azaltiyor,
risklerinizi devralyor,
zaman kaybinizi énliyoruz.
0212 603 03 70

LOOMIS

Managing cash in society.




GUNCEL

Toplu Tasimada Kameralar Artik Karar Veriyor

Akilli video teknolojileri, toplu
tasima sistemlerinde sadece gu-
venligi degil, operasyonel verimli-
ligi ve yolcu deneyimini de donls-
trayor. Artan yolcu yogunlugu ve
karmasik operasyonel suregler,
toplu tasima sistemlerinde daha
akill ve entegre ¢6ziimleri zorun-
lu kiliyor. Axis Communications,
gelistirdigi yapay zeka destekli
video gozetim ¢ozimleriyle ula-
sim operatorlerine hem glivenlik
hem de is zekas! alaninda yeni
nesil imkanlar sunuyor. GUnU-
muzde video gozetim sistemleri,
pasif izleme araclarinin 6tesine
gecerek aktif birer karar destek
mekanizmasina donusuyor. Kala-
balik yogunlugu analizi, anormal
davranis tespiti ve gercek za-
manli veri akisl sayesinde olasi
risklere hizli ve proaktif midaha-

le mUmkUn hale geliyor.

“Toplu tasima sistemlerinde
guvenlik artik sadece olaylari iz-
lemekle sinirli degil. Yapay zeka
destekli video analitigi sayesinde
operatorler, kalabalik yogunlugu-
nu anlik olarak analiz edebiliyor,
potansiyel riskleri henliz olusma-
dan tespit edebiliyor ve ¢cok daha
hizli aksiyon alabiliyor,” diyen
Axis Communications’tan Teknik
Mihendis Hakan Kurt, sozlerine
soyle devam ediyor:

“Bu teknolojiler ayni zamanda
operasyonel verimliligi de ciddi
sekilde artiryor. Elde edilen
verilerle yolcu akisini daha iyi
yonetmek, gecikmeleri azaltmak
ve kaynaklarn optimize etmek
mumkUn hale geliyor. Kisacasi,
video gozetim sistemleri artik
sadece guvenlik degil, ayni za-

manda stratejik karar destek araci
olarak konumlaniyor.”
Otobuslerden metro istasyon-
larina, trenlerden terminallere
kadar genis bir kullanim alanina
sahip bu ¢ézumler; yolcu akisinin
optimize edilmesine, gecikmele-
rin azaltiimasina ve kaynaklarin
daha verimli kullanilmasina katki
sagliyor. Ayni zamanda elde edilen
veriler, operatorlere daha stratejik
ve sUrdurdlebilir kararlar alma
imkani sunuyor.

BLAZE Hibrit Al Video Yonetim Sistemi

Hanwha Vision, BLAZE VMS'nin
tanitiminin ardindan bugun,
hibrit video yonetim platformu-
nun kurulumunu ve isletimini
basitlestirmek icin 6zel olarak
tasarlanmis yeni bir BLAZE cihaz
serisini duyurdu. BLAZE VMS
icin optimize edilen bu cihazlar,
kuruluslara olceklenebilir video
gbzetim sistemlerini kurmanin
ve kurulum karmasikligini ve
devam eden sistem yonetimini
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azaltmanin daha kolay bir yolunu
sunuyor. BLAZE cihazlari, video
gozetim is yUkleri i¢in optimize
edilmis, sikica entegre edilmis
donanim ve yazilim sunan BLAZE
VMS platformunu calistirmak
Uzere Ozel olarak tasarlanmistir.
Kayit, video yonetimi ve istemci
islemlerini tek bir sistemde bir-
lestirerek, cihazlar modern video
gozetim sistemlerini ydnetmek
icin glvenilir bir temel saglar.
Her cihaz, isletim sistemi kuru-
lumuna veya manuel yazihm ya-
pilandirmasina gerek kalmadan,
tamamen 6nceden yliklenmis,
onceden lisanslanmis ve kutudan
cikar ¢clkmaz calismaya hazir bir
sekilde gelir. Bu akici yaklasim,
entegratorlerin sistemleri hizl bir

sekilde gevrimici hale getirmele-
rine ve dagitimlar arasinda tutarli
yapilandirmalar surdurmelerine
olanak saglar.

Hanwha Vision’da Kidemli Uriin
Yéneticisi Seolhee Heo, “BLAZE
cihazlari, geleneksel olarak video
yonetim sistemleriyle iliskilendiri-
len operasyonel karmasikligin bu-
yuk bir kismini ortadan kaldirmak
Uzere tasarlanmistir,” dedi. “Sag-
lamlastinimis bir isletim sistemi ve
tamamen énceden yapilandirimis
bir platform ile musterilerin artik
isletim sistemi bakimi, glivenlik
yamalari veya 0zel BT denetimiyle
ugrasmasina gerek kalmiyor; bu
da onlarin altyapiyl korumak yerine
gbzetim sistemlerini galistirmaya
odaklanmalarini sagliyor.”
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Siemens, Eigen Engineering Agent ile yapay
zekay! fiziksel diinyaya tasiyor

Siemens, Hannover Messe’de,
endustriyel yapay zekay yardim-
dan otonom uygulamaya taslyan
Eigen Engineering Agent’i tanitti.
Eigen Engineering Agent, en-
dustriyel otomasyon mihendis-
ligi gorevlerini planlayabilen ve
yUrutebilen, piyasada bulunan ilk

yapay zeka sistemleri arasinda
yer aliyor.

Sadece tavsiye Ureten yapay
zeka araclari ve copilotlarin
aksine, Eigen Engineering Agent
gorevleri ugtan uca planlamak,
yUritmek ve dogrulamak igin
gercek mihendislik sistemle-

ri icinde calisiyor. Projelerini
anliyor, otomasyon kodu yaziyor,
sistemleri yapilandiriyor ve 6n-
ceden tanimlanmis performans
OlcUtleri karsilanana kadar yine-
leme yapiyor. Eigen Engineering
Agent, tekrar eden gorevleri oto-
matiklestirerek ve dogrulanmis,
kullanima hazir sonuglar sunarak
muhendislerin daha yuksek etki-

li, sistem duzeyindeki zorluklara
odaklanmasina olanak taniyor.
Bu gelisme, muhendislik yete-
neklerinin kit oldugu ve uUretici-
lerin pazara her zamankinden
daha hizli girme baskisiyla karsi
karsiya kaldig| bir ddbnemde
gerceklesiyor. Eigen Engineering
Agent, manuel is akislarindan
iki ila bes kat daha hizli ve dog-
ruluk veya guvenilirlikten 6dun
vermeyen bir hizda uygulama
Uretiyor. Verilen gorevlerde,
Eigen Engineering Agent yluzde
80’e kadar daha yuksek genel
¢O6zUm kalitesi ve yuzde 50
daha fazla muhendislik verimlili-
8i saglyor.

Uzun slire sorunsuz ¢alisan sistemler zamanla
rehavete yol acabiliyor

Kurumsal basarisizliklar ince-
lendiginde sikg¢a tekrar eden

bir érantlye isaret eden ESET,
uzun sure sorunsuz ¢alisan
sistemlerin zamanla rehavete
yol actigini belirtti. Bu durum,
hazirlik yatinmlarinin azalmasina
ve gercek risk ile algilanan risk
arasindaki farkin blyumesine
neden oluyor. Gorlnurde bir
saldirn yasanmamis olmasi, ¢cogu
zaman savunmanin gugli oldugu
anlamina gelmiyor; yalnizca
tehditlerin henuz gértndr hale
gelmemis olabilecegine isaret
ediyor. Birgok kurulus, givenlik
durumunu degerlendirirken kritik
bir yanilgiya dusUyor. Kurumlar
¢ogu zaman ortamlarinin guncel
tehditlere karsi ne kadar guvenli
oldugunu sorgulamak yerine,
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yalnizca temel kontrollerin yerinde
olup olmadigini kontrol ediyor.

Bu da sirketlerin ayni anda hem
uyumlu hem de risk altinda olabil-
digi bir tablo ortaya cikariyor.
Guvenlik degerlendirmelerinde bir
diger 6nemli sorun ise gorlinenle
yetinme egilimi. Kuruluslar, kolay
erisilebilen verilerle karar verirken
daha zor elde edilen ancak kritik
Oneme sahip bilgileri gbz ardi ede-
biliyor. Bu durum, guvenlik agikla-
rnin fark edilmesini zorlastiryor
ve eksik bir tabloya ragmen yanlis
bir giiven hissi olusmasina neden
oluyor. Verizon’un 2025 Veri

ihlali Arastirma Raporu’na gére
fidye yazilimi kurbanlarinin ylzde
54°Undn erisim bilgileri, saldindan
once yasa disi platformlarda zaten
dolasimdaydi. Bu da bazi ihlallerin,

fark edilmeden ¢ok 6nce basla-
mis olabilecegini gosteriyor.
ESET uzmanlari, glvenlik sis-
temlerinin yalnizca kontrollerin
varligini dogrulamakla kalmamasi
gerektigini, ayni zamanda supheli
davranisglar tespit edebilecek se-
kilde yapilandirimasinin 6nemine
dikkat cekti. Ozellikle saldirganla-
rin glvenlik sUreglerini devre disi
birakma girisimlerinin izlenmesi,
bu noktada kritik rol oynuyor.
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lgdas Uluslararasi is Giivenligi Odiiliiniin Sahibi Oldu

istanbul Bllyiksehir Belediyesi
(IBB) istiraki IGDAS, is saglig| ve
guvenligi alanindaki uygulamala-
riyla uluslararasi diizeyde 6nemli
bir basariya daha imza atti. Sirket,
dunyanin saygin kuruluslarindan
British Safety Council (BSC) tara-
findan dizenlenen 2025 Interna-
tional Safety Awards’da “Distinc-
tion” derecesiyle odullendirildi.
istanbul’'un 39 ilcesinde 7 milyonu
askin aboneye glvenli ve kesintisiz
dogal gaz hizmeti sunan IGDAS,
British Safety Council (BSC) 2025
degerlendirmelerinde calisan sag-
lig1, glivenligi ve refahini dnceleyen
yaklasimiyla 6ne ciktl.

is saglig ve givenligi ydnetimi,
risklerin 6nlenmesi, ¢alisan refahi
ve kurumsal uygulamalarin etkinligi
gibi basliklarda yapilan kapsam-

Il degerlendirmeler sonucunda
49/50 puan elde eden IGDAS,
bu alandaki yliksek performansini
uluslararasi Olgekte tescilledi. “Dis-
tinction” derecesiyle 6dullendirilen
bu basari, kurumun glvenli calisma
ortami olusturma, riskleri proaktif
bicimde yénetme ve kalici bir gu-
venlik anlayisi gelistirme konula-
rindaki gicli ve planli yaklasimini
ortaya koydu.

Bu basar ayni zamanda IGDAS’In
sahadaki operasyonlari, hizmet su-
rekliligi ve glvenli altyapi anlayisin-
da benimsedigi yuksek standartlarn
uluslararasi duzeyde takdir edildigini
de gostermis oldu.

“Is Saglig ve Glvenligi Kurum Kil-
tardmuzan Temelini Olusturuyor”
IGDAS Genel Miiduri Nihat Narin
konuya iliskin degerlendirmesinde

su ifadelere yer verdi:
“Calisanlanmizin saglig| ve glven-
ligi, tim faaliyetlerimizin temelini
olusturuyor. Bu yaklasimin ulus-
lararasi itibara sahip bir kurulus
tarafindan ‘Distinction’ derecesiyle
odullendirilmesi bizim icin son dere-
ce kiymetli. Elde edilen bu basari,
kurum kultdrimazan, onleyici yakla-
simimizin ve surekli gelisim anlayr-
simizin somut bir yansimasi. Emegi
gecen tUm calisma arkadaslarmiza
tesekkur ediyorum.

Loomis, Mega Organizasyonlarin Glivenli Finansal
Altyapisinda Kritik Rol Ustleniyor

Gectigimiz ay gerceklestirilen
Coachella 2026, mega etkinlikle-
rin yarattigl blyik ekonomik etkiyi
yeniden gundeme tasidi. Artik
yalnizca bir muzik festivali olmanin
Otesine gegen bu tir organizasyon-
lar; yerel topluluklardan kuresel
ekonomiye kadar uzanan guglu
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bir ekonomik motor olarak dikkat
cekiyor.

Tarihsel veriler, bu olgcekteki
etkinliklerin bolgesel ekonomilere
her yil yiz milyonlarca dolarlik
katkl sagladigini ortaya koyuyor.
Ornegin, California’nin canli eglen-
ce sektorl tek basina yilda 700
milyon dolarin tGzerinde ekonomik
hacim yaratiyor. Bu suregte oteller
doluluk oranlarini artiriyor, yerel
hizmet sektorleri canlaniyor ve
binlerce kisiye gegici istihdam sag-
laniyor. Tum bunlar, canli eglence
sektorinun bolgesel ekonomik
blylme UGzerindeki kritik roltina
acik bicimde gosteriyor.

Mega etkinliklerin etkisi yalnizca
dogrudan yerel gelirlerle sinirh
kalmiyor. Dunyanin 6nde gelen

organizasyonlari, olusturduklari yiz
milyonlarca dolarlik medya etkisi
sayesinde duzenlendikleri bolgeleri
kUresel dlgekte gorunur hale geti-
rirken, ayni zamanda uluslararasi
trendleri de sekillendiriyor.

Loomis ise bu Olgekteki organizas-
yonlarl destekleyen ekosistemde
kritik bir rol Ustleniyor. Sirket; ylk-
sek hacimli nakit akislarinin givenli
ve verimli sekilde yonetilmesini
saglayarak operasyon sureglerini
optimize ediyor, riskleri azaltiyor

ve fon erisiminin kesintisiz devam
etmesine katki sunuyor.

Bu sayede mega etkinliklerin olus-
turdugu guclu ekonomik yapilarin
sorunsuz sekilde islemesi destekle-
nirken, kiresel ekonomik hareketli-
lige de onemli katki saglaniyor.
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Securitas Technology, 2026
Teknoloji Trendlerini Paylasti

Guvenlik teknolojileri artik yal-

nizca anlk tehditlere midahale
eden sistemler olmaktan cikarak;
riskleri 6nceden analiz eden, veriyle
08renen ve karar alma sureglerini
destekleyen akilli yapilara donlsuU-
yor. Bu dénlisUmin merkezinde ise
yapay zeka, bulut tabanh ¢ézimler
ve gelismis sensor teknolojileri yer
alyor.

Securitas Technology, buglin ger-
ceklestirdigi basin bulusmasinda
2026 yilina yon verecek glvenlik
teknolojisi trendlerini ve yeni

nesil ¢cozimlerin sektore etkilerini
degerlendirdi. Etkinlik kapsaminda
basin mensuplari, sirketin Dene-
yim Merkezi'nde agirlanarak farkli
sektorlere dzel gelistirilen guvenlik
senaryolarini yerinde inceleme firsa-
t1 buldu. Entegre guvenlik teknoloji-
lerinin gergek kullanim 6rneklerinin
aktarildigl bulusmada; yapay zeka
destekli analiz sistemleri, bulut
altyapilan ve akilli sensér ¢ozumleri-
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nin operasyonel sureclere sagladigi
katkilar detayl sekilde paylasildi.
Toplantida 6zellikle yeni nesil gu-

venlik sistemlerinin yalnizca guvenli-

8i saglamakla sinirli kalmadigi; ayni
zamanda operasyonel verimliligi
artirdigy, is strekliligini destekledigi
ve kurumlarin daha hizli karar alma-
sina yardimci oldugu vurgulandi.
Yetkililer, guvenlik anlayisinin
giderek daha baglantili, veri odakli
ve proaktif bir yapiya evrildigine
dikkat cekerek; gelecegin guvenlik
¢6zimlerinin insan, teknoloji ve veri
entegrasyonu Uzerine sekillenecegi-
ni ifade etti.

Yapay zeka destekli analiz teknolo-
jileri sayesinde olasi risklerin daha
olusmadan éngortlebildigi, bulut
tabanli sistemlerle merkezi yonetim
ve uzaktan erisim imkanlarinin
genisledigi, gelismis sensor
teknolojileriyle ise fiziksel guvenlik
sureglerinin daha hassas ve hizli
yonetilebildigi belirtildi.

Securitas Technology’'nin gercek-
lestirdigi basin bulusmasi, guvenlik
sektoruniin geleceginde tekno-
lojinin oynayacag) kritik rolu bir

kez daha ortaya koyarken; sektor
profesyonelleri i¢in de yeni nesil
guvenlik yaklasimina dair 6nemli bir
vizyon sundu.

Siemens Turkiye,
170. Yilin1 Sanat ve
Kiulturle Kutladi

Siemens Turkiye, Turkiye’deki 170. yilini
Ataturk Kultir Merkezi’'nde dizenlenen
o0zel bir etkinlikle kutladi. Teknoloji, sanat
ve kultru bir araya getiren gece; sirketin
Turkiye’deki kokll gegmisine ve gelecege
yonelik vizyonuna dikkat cekti.

Kutlama programi kapsaminda ilk olarak
“170 Yildir Zamanin Otesinde” sergisi
ziyaretgilerle bulustu. Ardindan, istanbul
Devlet Opera ve Balesi is birligiyle duzen-
lenen Genclik Konseri’nde, Siemens Tlr-
kiye Opera Yarismasi’'nda gecmis yillarda
odul alan sanatgilar sahne aldi.
Etkinlikte, Tlrkiye’'den yetisen geng
yeteneklerin uluslararasi sanat sahne-
sinde daha guclu sekilde yer alabilmesi
icin kultdr ve sanat alanindaki destek
¢alismalarinin strdirGlecegi vurgulandi.
Sirketin, geng sanatcilarin gelisimine kat-
ki saglayan projeleri oncelikli alanlardan
biri olarak degerlendirdigi ifade edildi.
Gecede orkestrayl, Siemens Arts Program
Direktoru Prof. Dr. Stephan Frucht yonet-
ti. Etkinligin ev sahipligini Ustlenen Caner
Akgun’e de tesekkir edildi.

Siemens Turkiye'nin 170. yil kutlamasi,
sirketin yalnizca teknoloji alanindaki
yatinmlarini degil; ayni zamanda sanat,
kultlr ve geng yeteneklerin gelisimine
verdigi destegi de 6n plana ¢ikaran 6zel
bir bulusma olarak dikkat cekti.
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HAYATA BAKIS

“Litkily [iderlik™

Kigsisel butinlik, kigisel sorumluluk ve yasam amacinin ufkundaki aydinhik
gelecegimizi olusturur. Kigisel buttinliik kisisel sorumlulukla beslenir. Boylece
siz kararh ve eyleme déniik bir kisi olmak istediginizde, kigisel butiinliigiiniiz
yagam amacimzi canl tutar.

Amaciniza dayali sorumlu bir yagsam siirdiikge bilgeliginiz de artar. Kigisel
butiinligi kendinizde ve birlikte ¢alistigimz kigilerde arayim. Kigisel ve
mesleki iligkilerinizin giiven temeline dayanmasini saglayan unsurlar, karsilikli
saygt ve kisisel buttnluktir. Kigisel butiinligiiniiz, anne-baba, yonetici, satig
elemanu, lider, ig sahibi, isci, e veya 6gretmen olarak “ya da baska bir iste” ne
kadar etkili olacaginiz1 belirler. Kigisel biitiinligiiniiz, elde edeceginiz gercek
basarinin 6lgtsidiir.

Her toplumda, kargasanin baghca nedenlerinden birisi, politik ve ekonomik
alandaki liderlerin kigisel butiinliiklerinin olmamasidir. Biz kigisel butiinliige
sahip liderler istiyoruz,6nemli pozisyonlarda kigisel sorumluluga sahip
insanlarin bulunmas: gerekir. Hitkiimetlerde, isletmelerde, ailelerde ve

diger kurumlarda bu tiir liderlere gereksinim vardir. Liderligin 1yi olmasini
engelleyen unsurlar; etkisiz liderler de, etkili liderlerin 6ntine gikan

engellerle kargilagirlar. Etkili liderler, azim ve yaraticilikla engelleri nasil
agacaklarini 6grenirler. Etkisiz liderlerin etkili olabilmeleri i¢in, eylemlerinin
sorumlulugunu tstlenmeyi 6grenmeleri gerekir. Bu kisiler genelde, toplumun
i¢1 bog olan bagar: tanimina denk diismeme korkusu yagarlar. Bu korku, kigisel
buttinliklerini tehlikeye atar. Bir hedefe ulagmak i¢in bagkalarini ezebilir ya da
iligkilerinde yalana dolana sapabilirler. Korkulari, davraniglarinin sonuglarmin
sorumlulugunu inkar etmelerine yol agabilir. Yaptiklarinin yanhs oldugunun
bilinciyle, cezalandirlmaktan hatta iglerini kaybetmekten kaginiyor olabilirler.
Bu da, kisiliklerinin i¢ yliziiniin anlagilmas: korkusuyla hareket etmelerine

yol agabilir. Ayrica sorumluluktan kacarlar ve korkulariyla hareket ederlerse
alacaklari sonuglar da hig i¢ agic1 olmaz ve bu sonuglar onlar: tatmin etmez.

Anne ve babalar1 dustindiiren gey, tutarh ve etkili bir disiplin kurmaktan ¢ok,
¢ocuklarinin kendilerini begenmesi ve kendilerine itaat etmesidir. Cocuklar,
disiplin olmadan nasil kigisel sorumluluga dayanan aligkanliklar kazanacaklar
ve ileride kigisel biitiinliige sahip yetiglinler olacaklardir? Bir anne veya baba
olarak, s6zleriniz ve davranglarimizda tutarh degilseniz, gocugunuzun saygisini
nasil kazanirsiniz?

Ayni durum yoénetici ve liderler i¢in de gecerlidir. Insanlarmn kendilerini
begenmesine odaklananlar, genelde zayif, etkisiz ve tutarsiz birer insan olurlar.
Bir yonetici veya lider olarak, sozleriniz ve davramglarimizda tutarh degilseniz,
¢ahisanlarimizin ya da liderlik yaptigimiz kisilerin saygisim nasil kazanirsimz?
“Kigisel buitunliik, etkili liderligin anahtaridir”. Giiven kigisel biitunliikle
yasayan kigiye, bagkalar: tarafindan verilen bir armagandir.

Bagarabilmemiz dilegi ile...
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“ Her toplumda,
kargasanin baglica
nedenlerinden
birisi, politik ve
ekonomik alandaki
liderlerin kigisel
butunluklerinin

olmamasidir. ”
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KAPAK GECIS KONTROL SISTEMLERI

Modern Dunyanin
GoOrunmeyen Guvenlik
Katmani

Gecis kontrol sistemleri, modern guvenlik teknolojilerinin
temel yapi taslarindan biridir. insanlarin, araclarin veya belirli
nesnelerin kontrollU alanlara giris-cikisini dizenlemek amaciyla
kullanilir. Teknolojinin gelismesiyle birlikte bu sistemler yalnizca
kapl acma mekanizmasi olmaktan cikmis; veri analizi, personel
yonetimi, biyometrik dogrulama ve yapay zeka destekli
glvenlik altyapilarinin parcasi haline gelmistir.
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UnUmduzde apart-

manlardan devlet

kurumlarina, fabrika-

lardan havaalanlari-

na kadar hemen her
alanda farkli turleri kullaniimak-
tadir. Teknolojinin gelismesiyle
birlikte bu sistemler yalnizca
kapl agma mekanizmasi olmak-
tan ¢ikmis; veri analizi, personel
yonetimi, biyometrik dogrulama
ve yapay zeka destekli glvenlik
altyapilarinin parcasi haline
gelmistir.

Kimlik, Guvenlik ve
Kontrolun Dijitallesmesi
Modern sehir yasami gérinen-
den cok daha fazla kontrol me-
kanizmasi Uzerine kuruludur. Bir
apartmanin kapisindan gecer-
ken okutulan kart, is yerindeki
turnike, havaalaninda ylzimuzu
tarayan kameralar ya da otopark
girisinde otomatik acilan bariyer-
ler... GUnlUk yasamin siradan
parcalar gibi gérinen bu sistem-
ler aslinda devasa bir guvenlik
ve veri yonetimi aginin parcalarr-
dir. “Gegis kontrol sistemi” adi
verilen bu teknolojiler, yalnizca
bir kapinin acilip kapanmasini
saglamaz; ayni zamanda kimin,
ne zaman, hangi alana erisebile-
cegini belirleyen dijital otoriteyi
temsil eder.

Ozellikle 21. ylizyllda artan
kentlesme, nufus yogunlugu, gu-
venlik kaygilari ve dijitallesme ih-
tiyacl, gecis kontrol sistemlerini
hayatin merkezine yerlestirmis-
tir. Buglin bir fabrikanin tretim
hattindan devlet kurumlarina,
Universitelerden akilli sitelere
kadar neredeyse her yerde farkl
tlrleri kullaniimaktadir.

Gecis kontrol sistemlerinin
temel mantigl oldukga basittir:
Kimlik dogrulama, yetki denetimi
ve kayit tutma. Ancak bu basit
gorinen mekanizma, arkasinda
¢ok katmanli yazilmlar, veri
tabanlari, sensorler ve bazen
yapay zeka destekli analiz sis-
temleri barindinr.

Bir kisi kartini okuttugunda sis-
tem yalnizca “kapiyl a¢” komutu
vermez. Ayni anda su sorularin
cevabini da kontrol eder:
Dolayisiyla modern gegis kont-
rolu, fiziksel glvenlikle dijital
veri yonetiminin birlesim noktasi
haline gelmistir.

Karth Sistemlerin
Yukselisi

Gecis kontrol teknolojilerinin en
yaygin ve uzun yillardir kullanilan
tlrl karth sistemlerdir. Ozellikle
sirketlerde, okullarda ve toplu
yasam alanlarinda bu sistemlere
rastlamak mimkinddr. insanla-
rn cebinde tasidig| kiguk plastik
kartlar aslinda gérinenden ¢ok
daha fazla islev tasir.

ilk dénemlerde kullanilan man-
yetik kartlar, banka kartlarinin
eski versiyonlarina benzeyen bir
yapidaydi. Kart Uzerindeki man-
yetik serit, kullanicinin bilgilerini
tasiyordu. Ancak bu sistemler
zamanla guvenlik aciklar nede-
niyle yetersiz kaldi. Kartlarin ko-
lay bozulmasi, kopyalanabilmesi
ve fiziksel temas gerektirmesi
blyUuk dezavantaj yaratti.

Bunun yerini zamanla RFID
teknolojisi aldi. Radyo frekansi
ile calisan bu sistemlerde kartin
okuyucuya temas etmesi gerek-
mez. Kullanici karti yalnizca yak-
lastinr ve sistem bilgiyi algilar.

Modern
gecis kontrolu,
fiziksel guvenlikle
dijital veri
yonetiminin
birlesim noktasi
haline gelmistir.

GUnumuzde metro gegislerinden
sirket girislerine kadar ¢cok genis
bir alanda kullanilan sistem
budur.

Karth sistemlerin yayginlasma-
sinin en 6nemli nedeni disik
maliyet ve kolay yonetimdir.
Binlerce personelin giris ¢ikisl
merkezi bir yaziimla kontrol edi-
lebilir. Ayrica ¢alisanlarin hangi
saatlerde giris yaptig|, hangi
alanlarda bulundugu ve ne kadar
sure iceride kaldig| kayit altina
alinabilir.

Ancak karth sistemlerin ciddi bir
zayIf noktasi vardir: Kart kisinin
kendisi degildir. Kart kaybolabi-
lir, calinabilir ya da baska birine
verilebilir. Bu nedenle yuksek
guvenlik gerektiren alanlarda tek
basina yeterli gorulmez.

Tam da bu noktada biyometrik
sistemler devreye girmistir.

Insan Bedeni Bir Sifreye
Donustugiinde

Biyometrik gecis kontrol sistem-
leri, teknolojinin insan bedenini
dijital bir kimlige donustirdigi
alanlardan biridir. Parmak izi, yuz
yapisl, g0z retinasi hatta ylrlyus
bigimi bile artik birer glivenlik
verisi olarak kullanilabilmektedir.
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En yaygin biyometrik yontem
parmak izi sistemleridir. Parmak
Uzerindeki cizgilerin ve kivrim-
larin her insanda farkli olmasi,
bunu guclu bir dogrulama yonte-
mi haline getirir. Ozellikle perso-
nel takibi gereken isletmelerde
uzun yillardir kullaniimaktadir.
Parmak izi sistemleri ilk ortaya
ciktiginda blyuk oOlclide “kesin
guvenlik” algisi olusturmustu.
CUnkU bir kart unutulabilir

ya da paylasilabilir; ancak
kisinin parmagini baska birine
vermesi mumkun degildir.
Fakat zamanla bu sistemlerin
de sinirsiz olmadigr goraulda.
Fiziksel deformasyonlar, Kirli yU-
zeyler, kesikler veya yaslanma
gibi durumlar okumay! zorlasti-
rabiliyordu.

Daha sonra yuz tanima tekno-
lojileri hizla gelismeye basladi.
Ozellikle yapay zeka ve yiiksek
¢O6zUnuarltkll kamera sistemleri-
nin gelismesiyle birlikte yliz tani-
ma sistemleri yalnizca glivenlik
noktalarinda degil, glindelik
yasamin bir¢cok alaninda kullanil-
maya baslandi.

Bir yUz tanima sistemi; gozler
arasi mesafe, ¢cene hatti, burun
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yapisli, kemik oranlar gibi onlar-
ca farkli biyometrik veriyi analiz
eder. Modern sistemler artik
kisinin yalnizca fotografini degil,
canli olup olmadigini da anla-
yabilmektedir. Boylece sahte
fotograflarla sistemi kandirma
girisimleri azaltiimistir.

Ancak biyometrik teknolojilerin
yayginlagsmasi yalnizca teknik bir
mesele degildir. Ayni zamanda
ciddi etik tartismalari da bera-
berinde getirmistir. Clinkl artik
insanlarin bedenleri, dijital veri
tabanlarinin bir parcasi haline
gelmistir. Bu durum o6zellikle
mahremiyet, kisisel veri guvenli-
8i ve surekli gézetim tartismala-
rini buyUtmektedir.

Bugiin dinyanin bir¢ok Ulke-
sinde yUz tanima teknolojileri
hukuki tartismalarin merkezin-
dedir. Bazi sehirlerde kamusal
alanlarda kullanimina sinirla-
malar getirilmis, bazi Ulkelerde
ise devlet glvenligi gerekgesiyle
yayginlastinimistir.

Gecis kontrol sistemleri tam da

bu nedenle yalnizca teknik altya-
pilar degil; ayni zamanda sosyo-
lojik, politik ve etik meselelerdir.

CUnku bir kapinin kimlere aclil-
dig1 kadar, kimlere kapanacag)
da toplumsal gig iliskileriyle
dogrudan baglantilidir.

1. Karth Gecis Kontrol
Sistemleri

Karth gecis sistemleri, kisilere
verilen elektronik kartlar aracili-
giyla calisan glvenlik sistemle-
ridir. Kullanici kartini okuyucuya
yaklastirdiginda sistem kartin
yetkisini kontrol eder ve uygun
ise gecise izin verir.

En yaygin kullanilan gecis kont-
rol turaddr.

Calisma Mantigi

Sistem temel olarak U¢ parga-
dan olusur:

b Kart

[ Kart okuyucu

> Merkezi kontrol yazilimi

Kart icindeki kimlik bilgisi
okuyucu tarafindan algilanir. Bu
bilgi veri tabanindaki kayitlarla
karsilastirilir. Kullanicinin yetkisi
varsa kapil, turnike veya bariyer
acilir.

Kart Tirleri

Manyetik Kartlar

Eski sistemlerde kullaniimistir.
Kart Uzerindeki manyetik serit
veri tasir.

Dezavantajlan:

I Kolay bozulur

> Kopyalanabilir

Ib Fiziksel temas gerekir

[ RFID Kartlar

GUnUmuzde en yaygin sistemdir.

Kart okuyucuya temas etmeden
calisir. Radyo frekansi teknoloji-
si kullanihr.
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KAPAK GECIS KONTROL SISTEMLERI

Bir yuz
tanima sistemi;
gozler aras1 mesafe,
cene hatt1, burun
yapisi, kemik
oranlari gibi onlarca
farkli biyometrik
veriyi analiz eder.

Avantajlan:

I» Hizli kullanim

[ Dayanikhlik

b Temassiz ¢alisma

» Uzun 6mur

> Akill Kartlar

icerisinde mikrocip bulunur.
Sadece kimlik dogrulama degil:
> Personel bilgileri

b Odeme sistemi

P Yemekhane erisimi

I Asansor yetkileri gibi islemler
de yaplilabilir.

Kullanim Alanlan

b Sirketler

b Universiteler

b Hastaneler

b Siteler

b Oteller

P Kamu kurumlari

> Avantajlari

I» DlsUk maliyet

> Kolay yonetim

> Hizli gegis

> Yetkilendirme kolayhgl
> Dezavantajlari

> Kart kaybolabilir

b Baskasina verilebilir

> Kopyalama riski vardir
Bu nedenle kritik alanlarda tek
basina yeterli gérulmez.
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2. Biyometrik Gecis
Kontrol Sistemleri
Biyometrik sistemler, kisinin
fiziksel veya davranissal 6zellik-
lerini kullanarak kimlik dogrula-
masl yapan sistemlerdir.
“Sifreyi bilen” degil, “kisinin
kendisi” dogrulanir.

Parmak izi Sistemleri

En yaygin biyometrik sistemdir.
Parmak Uzerindeki cizgiler,
kivrimlar, noktalar dijital olarak
analiz edilir.

Avantajlan

> Kopyalanmasi zordur

b Kart tasima gerekmez

> Personel takibinde etkilidir

Dezavantajlan

b Parmakta yara olmasi proble-
mi yaratabilir

> Kirli eller okumayi zorlastira-
bilir

b Hijyen tartismalari olusabilir
b YUz Tanima Sistemleri

Kameralar araciligiyla

calisir.

Sistem g6z mesafesi, ¢cene
yapisl, yuz oranlari, kemik yapi-
sI gibi biyometrik verileri

analiz eder. Yapay zeka ile
birlikte kullanim orani hizla
artmistir.

Kullanim Alanlan

> Havalimanlari

> Sinir glvenligi

> Akilli sehir sistemleri
b Plaza girisleri

> Avantajlari

[P Temassiz kullanim

b Hizli gegis

I Uzaktan dogrulama

Dezavantajlan

Aydinlatma sorunlari etkileyebilir
Maske veya gozluk hata olustu-
rabilir Mahremiyet tartismalari
yaratir.

I Retina ve iris Tanima

> Gozlin damar yapisi veya iris
tabakasi analiz edilir.

I» Cok yUksek glvenlik saglar.

Kullanim Alanlan

> Askeri tesisler

b Veri merkezleri

b Laboratuvarlar

b Gizli devlet kurumlari

Dezavantajlan

b Yiksek maliyet

P Karmasik kurulum

> Kullanici agisindan rahatsiz
edici olabilir

3. Sifre ve PIN Tabanl
Sistemler

Kullanicinin belirli bir kod girerek
giris yaptig| sistemlerdir. ATM
mantigina benzer sekilde calisir.

Calisma Sistemi

Kullanici keypad, dokunmatik
panel, dijital ekran Uzerinden
sifreyi girer. Dogruysa gegis
saglanir.

Avantajlan

I Ucuzdur

> Kurulumu kolaydir

b Klguk isletmeler igin uygundur

Dezavantajlan

> Sifre paylasilabilir

> Omuz Uzerinden izlenebilir
> Unutulabilir

Bu ylzden gunumuzde genel-
likle baska sistemlerle birlikte
kullanihr.



4. Mobil Gecis Sistemleri
Akilli telefon Uzerinden calisan
modern gecis sistemleridir.
Telefon, dijital anahtar, QR kod,
NFC kimligi, Bluetooth dogrula-
masi olarak kullanilr.

Teknolojileri

> NFC: Telefon kisa mesafede
okuyucu ile iletisim kurar.

> Bluetooth Low Energy (BLE)
Yaklasinca otomatik kapi acila-
bilir.

P QR Kod: Kamera Uzerinden
dogrulama yapilir.

Avantajlan

> Kart tasima gerektirmez

I Uzaktan yetki verilebilir

I» Yazilim glncellemesi kolaydir

Dezavantajlan

> Telefon bataryasina bagimlidir
> Siber saldir riski tasir

> Telefon calinirsa risk olusabilir

5. Turnike ve Bariyer
Sistemleri

Gecis kontrollnun fiziksel engel-
leyici sistemlerle desteklenmis
halidir.

Yalnizca dogrulama degil, fizik-
sel sinirlama da saglar.

Turnike Sistemleri

insan gecisini kontrol eder.

b Bel turnikesi

b Boy turnikesi

b Hizli gecis turnikeleri

b VIP cam turnikeler

b Bariyer Sistemleri

Arag giris-cikisinl kontrol eder.
Cogunlukla site girislerinde,
otoparklarda, guvenlik noktala-
rinda kullanilir.

Plaka Tanima Sistemleri

b Kamera araciliglyla arac pla-
kasi okunur.

b Yetkili arag ise bariyer acilir.
b Yapay zeka destekli sistem-
lerde arag tipi, renk, hiz, suris
davranisi gibi analizler de
yapilabilir.

6. Bulut Tabanh Gegcis
Kontrol Sistemleri
Sistemin internet Uzerinden
merkezi sunucularla yonetildigi
modern altyapidir. Tim kontrol
uzaktan yapilabilir.

Ozellikleri

I» Mobil yonetim

b Gercek zamanli takip
I Uzaktan yetkilendirme
I» Cok subeli ydnetim

Gecis
kontrol sistemleri
tam da bu nedenle
yalnizca teknik
altyapilar degil; ayni
zamanda sosyolojik,
politik ve etik
meselelerdir.

Avantajlan

b Fiziksel sunucu ihtiyaci azdir
> Glincelleme kolaydir

> Merkezi yonetim saglar

Dezavantajlan

b internet bagimhlig

Ip Veri guvenligi riskleri
b Siber saldiri ihtimali

7. Yapay Zeka Destekli
Gecis Sistemleri

Yeni nesil guvenlik sistemleridir.
Sadece kimlik dogrulamaz; kisi-
nin davraniglarini da analiz eder.

Ozellikleri

> SUpheli hareket analizi

I Kalabalik yogunluk tespiti
b YUz davranisi inceleme

b Risk puanlama

> Anormal hareket algilama

Kullanim Alanlan

b Akilli sehirler

b Havaalanlari

> Kritik devlet tesisleri

I> BUyuk organizasyonlar

Ip Tartismalar

Bu sistemler mahremiyet, kisisel
veri glvenligi, surekli izleme,
dijital gbzetim konularinda etik
tartismalar yaratmaktadir.
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Gec¢is Kontrol
Sistemleri

Gecis kontrol sistemi, belirli bir alana erisimi saglamak
veya sinirlandirmak amaciyla kullanilan teknolojik ¢céztmler
butunuduar. Bu sistemler, glvenligi saglamak, yetkilendirme
yapmak ve veri korumasi saglamak amaciyla kullantlir.

ASSA ABLOY
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ecis kontrol siste-
mi, belirli bir alana
erisimi saglamak
veya sinirlandirmak
amaciyla kullanilan
teknolojik ¢ozimler buttinuddr.
Bu sistemler, guvenligi sagla-
mak, yetkilendirme yapmak
ve veri korumasl saglamak
amaciyla kullanilir. Asagida, bu
sistemlerin temel bilesenleri ve
islevleri hakkinda kisa bilgiler
bulabilirsiniz.

Gecis Kontrol Sistemleri
Bilesenleri

Karth Gecis Sistemleri
Kartli gegis sistemleri, glvenli
giris ve cikis saglamak icin kulla-
nilir. ki temel tiir( vardir:

Manyetik Bant Kartlarn: Kartin
Uzerindeki manyetik serit, oku-
yucu tarafindan taranarak erisim
saglanir. Gunimuzde daha
guvenli sistemlerle degistiriimis
olsa da baz alanlarda hala kulla-
nilmaktadir.

RFID Kartlan: Radyo frekansi
ile iletisim kurarak gecis saglar.
Kart, okuyucuya yaklastirildiginda
erisim bilgileri aktarilir. Manyetik



bant kartlarina gore daha guven-
lidir ve veri saklama kapasitesi
daha yUksektir.

Parmak izi Tanima
Sistemleri

Parmak izi tanima sistemleri, bire-
yin benzersiz parmak izi desenini
kullanarak kimlik dogrulamasi
yapar. iki tir tarayici yaygindir:

Optik Tarayicilar: Parmak izinin
optik gorantisuna alir ve kimlik
dogrulamasi yapar.

Kapasitif Tarayicilar: Parmak izi-
nin elektriksel dzelliklerini dlgerek
dogrulama yapar.

Yiiz Tanima Sistemleri

YUz tanima teknolagjisi, bireyin
yUzindeki belirli 6zellikleri analiz
ederek kimlik dogrulamasi yapar:

2D Yz Tanima: YUzUn iki boyut-
lu goruntdsunu kullanr.

3D Yiiz Tanima: YUz(n U¢ boyut-
lu yapisini analiz eder ve daha
yuksek dogruluk saglar.

Iris Tanima Sistemleri

iris tanima sistemleri, gozin iris
desenini tarayarak kimlik dogru-
lamasi yapar. Bu sistemler, gu-
venligi saglamak i¢in hassas ve
benzersiz bir biyometrik yontem
sunar.

Ses Tanima Sistemleri

Ses tanima sistemleri, kullanicl-
nin ses Ozelliklerini analiz ederek
kimlik dogrulamasi yapar. Bu
sistemler, guvenli gegis icin sesli
komutlari kullanir.

Anahtar ve Kilit Sistemleri
Fiziksel anahtar ve Kkilit sistem-

leri, gecis kontrolUnin en basit
formunu olusturur. Bu sistemler
elektronik veya mekanik olabilir:
Mekanik Anahtarlar: Geleneksel
fiziksel anahtarlar ile yapilan gegis
kontrolUdur.

Elektronik Anahtarlar: Elektronik
kodlar veya radyo frekansi kullani-
larak yapilan gegis kontroltdur.

Akilli Telefon ve Mobil Uy-
gulamalar

Bluetooth ve NFC: Akill tele-
fonlar araciliglyla mobil temassiz
gegcis kontrolu saglar.

Personel Devam Kontrol
Sistemleri (PDKS)
Calisanlarin giris ve ¢ikis saatlerini
kaydeden sistemlerdir. Bu sis-
temler, is gucu yonetimi igin kritik
oneme sahiptir.

Biyometrik Gecis Sistemleri
Biyometrik gecis, bireyin kimligini
dogrulamak icin benzersiz biyo-
metrik verilerini (parmak izi, yuz
tanima gibi) kullanir. Bu sistemler,
guvenli bolgeler veya sistemlere
giris izinlerini ydnetmek amaciyla
kullanilir. Geleneksel sifreli veya
karth gecis sistemlerine kiyasla
daha yUksek guvenlik saglar.
Biyometrik verilerin her birey icin
benzersiz olmasi, bu sistemleri
son derece guvenli kilar.

Gecis Kontrol Sistemlerinde
Veri Saklamanin Onemi
Kisisel Verileri Koruma Kanunu
(KVKK), biyometrik verilerin guvenli
bir sekilde islenmesini zorunlu
kilar. Biyometrik verilerin sifrele-
nerek saklanmasi, veri guvenligini
saglamak igin énemlidir. Saklama
alaninda ve veri aktariminda guglu

sifreleme algoritmalari kullanil-
malidir.

ASSA ABLOY Biyometrik
Gecis Sistemleri

ASSA ABLOY, parmak izi ve 3D
yuz tanima teknolojilerini RFID
kart sistemi ile birlestirerek
yuksek glvenlik sunan ¢ozimler
saglar. Controlid cihazi, veri gu-
venligi icin hem kart hem de yuz
tanima dogrulamasi gerektirir. Bu
teknoloji, KVKK standartlariyla
uyumlu sekilde veri isleyerek
guvenligi en Ust dizeye ¢ikarir.
Controlid, ofisler, veri merkezleri,
havaalanlar ve kamu binalari gibi
cesitli alanlarda glvenli gecis
kontrolU saglar. Kolay yetkilendir-
me suregleri ve yuksek glvenlik
standartlari ile Controlid, erisim
kontrollinu etkin ve guvenli kilar.
Cesitli access control gozumleri
sunar. Bu ¢oziimler, isletmelerin
guvenligini artirmak icin kartli
gecis sistemlerinden biyometrik
dogrulama sistemlerine kadar
genis bir yelpazede hizmet verir.

Giivenli Gecis ve Yonetim: Ac-
cess control sistemleri, sadece
gecisleri kontrol etmekle kalmaz,
ayni zamanda bu gecislerin
kaydini tutar ve yonetimini saglar.
Boylece, glivenlik ihlalleri duru-
munda hizl bir sekilde mudahale
edilebilir.

Esnek ve Olceklenebilir Sis-
temler: ASSA ABLOY'un sun-
dugu access control ¢gbzumleri,
esnek ve Olgeklenebilir yapilaryla
her tUrlu isletme igin uygundur.
Kucuk ofislerden blyUk endust-
riyel tesislere kadar her tirlu
ihtiyac karsilanabilir.
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Kurum ve tesislerde
erisim guvenligl Icin
Gec¢is Kontrol Sistemileri

Kartl gecis sistemi, bu yapinin en yaygin ve guvenilir
bilesenlerinden biri olarak, personel ve ziyaretci erisimlerinin
kontrolUnU saglamaktadir. Gecis kontrol sistemlerinin
faydalari, isletmelere yUksek glvenlik, veri korumasi, kolay
izleme ve ydnetim imkani saglar.

ATLASTEK
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ecis Kontrol Sis-

temleri, kurum

ve tesislerde

erisim guvenligini

saglamak ama-
clyla kullanilan ileri teknoloji
cozUmleridir. Bu sistemler,
kullanici yetkilerini belirleye-
rek izinsiz girisleri dnlemekte,
veri guvenligini korumakta ve
tim erisim hareketlerini dijital
olarak kaydetmektedir. Kartl
gecis sistemi, bu yapinin en
yaygin ve guvenilir bilesenle-
rinden biri olarak, personel ve
ziyaretci erisimlerinin kont-
rolinu saglamaktadir. Gegis
kontrol sistemlerinin faydalari,
isletmelere yuksek guvenlik,
veri korumasi, kolay izleme ve
yonetim imkani saglar. Ayrica,
sistemlerin otomatiklestiril-
mis yapisl, zaman ve is gicU
tasarrufu saglayarak operas-
yonel verimliligi artinr. Atlas-
tek, modern teknolojiye sahip
gecis kontrol sistemleri ile
isletmelere glvenilir, 6lgek-
lenebilir ve merkezi yonetim
avantajl sunmaktadir.

Gecis Kontrol Sistemi
Elemanlan

Karth Gegis Sistemleri
Manyetik veya temassiz
kartlarla calisan gecis kontrol
sistemleri, kullanicilara 6zel
erisim tanimlamalari yaparak
guvenligi en Ust seviyeye
cikarmaktadir.

Biyometrik Gecis Sistemleri
Kisiye 6zgu biyometrik veriler-
le kimlik dogrulamasi yapan

bu sistemler, gecis kontrol
sistemleri iginde en ylksek gu-

venlik seviyesini saglamaktadir.

Parmak izi Tanima

Sistemleri

Kesin kimlik dogrulama imkani
sunarak yetkisiz erisimi onle-
mektedir.

Yiiz Tanima Sistemleri

YUz tanima sistemleri, yapay
zeka destekli yapisi sayesinde
gecis kontrol sistemleri arasin-
da temassiz, hizli ve glvenilir
gecis olanag saglamaktadir.

Anahtar ve Kilit Sistemleri
Elektronik kilitlerle destekle-
nen gecis kontrol sistemleri,
manuel erisim sureglerini diji-
tallestirerek guvenligi artirmak-
tadir. Bu sistemler karth veya
biyometrik ¢cozimlerle entegre
calisabilmektedir.

Personel Devam Kontrol
Sistemleri (PDKS)

PDKS ¢ozimleri, ¢alisan giris—
cikiglarini otomatik olarak kay-
deden gecis kontrol sistemleri
arasinda yer almaktadir. insan
kaynaklar sireclerinde verimli-
ligi artirmakta ve guvenlik yone-
timine katkl saglamaktadir.

Otopark Bariyer Sistemleri
Otopark bariyer sistemleri, arac
giris—cikislarini yonetmek icin
tasarlanmis gegis kontrol sis-
temleridir. Plaka tanima veya
kartl gecis Ozellikleriyle enteg-
re ¢alisarak otopark glvenligini
glclendirmektedir. Bu sistem-

Manyetik
veya temassiz
kartlarla calisan
gecis kontrol
sistemlerti,
kullanicilara
Ozel erisim
tanimlamalari
yaparak guvenligi
en ust seviyeye
cikarmaktadir.

ler, yetkisiz arag girisini engel-
lerken trafik akisini duzenler

ve otopark yonetiminde maksi-
mum verimlilik saglamaktadir.

Gecis Kontrol Sistemlerinde
Veri Givenligi

Veri guvenligi, modern gegis
kontrol sistemleri icin en kritik
unsurlardan biridir. Atlastek,
tim erisim verilerini sifrelen-
mis formatta saklamakta ve
yalnizca yetkili kullanicilarin
erisimine izin vermektedir. Kart-
Il gecis sistemleri, bu glvenlik
onlemlerini saglayarak, her
kullaniciya 6zel erisim tanimla-
malari yapar ve izinsiz girisleri
engeller. Sistem altyapisi, hem
yerel hem de bulut tabanli
guvenlik standartlarina uygun
sekilde yapilandiriimakta, boy-
lece kurum verileri olasli siber
tehditlere karsi koruma altina
alinmaktadir.
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Risk, Teknoloji ve Insan
Faktdru Ekseninde
Endustriyel Guvenlik

“Alisveris merkezlerinin ilk zamanlarinda sayilarinin az olmasi,
rekabetin olmamasi ve glvenlik butcelerinin yUiksek olmasi
guvenlik énlemlerinin uygulanmasini cok kolaylastirdi. Bu,
alisveris merkezine girmeye calisan ziyaretcilerin yuksek
standartta bir denetim almalarini saglar.”
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odern Sanayinin
Gorinmeyen Kalka-
ni: Risk, Teknoloji
ve insan Faktorii
Ekseninde Endust-
riyel Guvenlik
Sanayi devriminin ardindan hizla
buyuyen Uretim kapasitesi, yalniz-
ca ekonomik kalkinmayi degil; ayni
zamanda guvenlik, strdardlebilirlik
ve kriz yonetimi gibi kavramlar da
endustriyel diinyanin merkezine
yerlestirmistir. GUnimuzde rafine-
rilerden enetji santrallerine, kimya
tesislerinden lojistik merkezlerine,
savunma sanayi Uretim alanlarin-
dan gida fabrikalarina kadar genis
bir yelpazeye yayilan endUstriyel
tesisler; yuksek risk barindiran,
karmasik ve stratejik yapilar haline
gelmistir. Bu nedenle endUstriyel
tesis glvenligi artik yalnizca kapida
bekleyen bir glivenlik gorevlisi ya
da c¢evre duvari ile agiklanabilecek
dar bir alan degildir. Fiziksel gu-
venlikten siber guvenlige, is saghg
uygulamalarindan kriz yonetimine,
yapay zeka destekli izieme sis-
temlerinden calisan psikolojisine
kadar cok katmanli bir yapidan s6z
edilmektedir.
Endustriyel glvenlik kavrami
Ozellikle son yirmi yilda blyUk bir
donusum gecirmistir. Dijitalles-
menin hiz kazanmasiyla birlikte
Uretim sistemleri otomasyon odakli
hale gelmis, SCADA altyapilari, loT
cihazlan ve uzaktan yonetim sis-
temleri Uretim suregclerinin vazge-
¢ilmez unsuru olmustur. Ancak bu
donlsUm beraberinde yeni tehdit
alanlarini da ortaya ¢ikarmistir. Ar-
tik yalnizca fiziksel sabotajlar degil,
siber saldirlar, veri manipulasyo-
nu, uretim hatlarinin dijital olarak
durdurulmasi ve kritik altyapilarin

hedef alinmasi da endustriyel gu-
venligin temel meseleleri arasinda
yer almaktadir.

Bir endustriyel tesisin givenligi;
insan hayatinin korunmasi, Uretim
surekliliginin saglanmasi, ekono-
mik kayiplarin énlenmesi, gevresel
felaketlerin engellenmesi ve ulusal
glvenligin korunmasi agisindan kri-
tik dneme sahiptir. Ozellikle enerii,
petrokimya, savunma ve ulastirma
gibi stratejik sektorlerde meydana
gelen guvenlik zafiyetleri yalnizca
isletmeyi degil, dogrudan toplum
dlzenini etkileyebilecek sonuclar
dogurabilir. Bu nedenle modern
guvenlik yaklasimi; onleyici, analiz
odakli, veri temelli ve entegre bir
yaplya donusmektedir.

Endustriyel Tesis
Guvenligi Kavraminin
Tarihsel Geligimi

Endustriyel guvenligin kdkeni,
modern fabrikanin ortaya cikisiyla
birlikte sekillenmeye baslamistir.
ilk sanayi tesislerinde givenlik
anlayisi buyuk 6lclide Uretim
araclannin korunmasi ve calisan
disiplininin saglanmasi tzerine
kuruluydu. Buhar makineleriyle
calisan ilk fabrikalarda yanginlar,
mekanik kazalar ve isci 6luimleri
son derece yaygindi. Ancak bu
doénemde glvenlik, insan yasamini
koruma amaciyla degil; uretim
kaybini 6nleme yaklasimiyla ele
alinlyordu.

Ylzyilin sonlarina dogru agir sanayi-

nin gelismesiyle birlikte is glvenligi
kavrami 6nem kazanmaya basladi.
Ozellikle maden kazalari, kimyasal
sizintilar ve buyuk yanginlar devlet-
leri yasal duzenlemeler yapmaya
zorladi. 20. ylzyilin ortalarina
gelindiginde ise guvenlik yalnizca is

Endustriyel
guvenligin
kokeni, modern
fabrikanin ortaya
cikistyla birlikte
sekillenmeye
baslamustir.

kazalari ekseninde degil; sabotaj,
casusluk ve stratejik tesislerin
korunmasi perspektifiyle degerlen-
dirilmeye baslandi.

ikinci Diinya Savas! sonrasinda
enerji altyapilarinin stratejik 6nem
kazanmasi, nlkleer tesislerin
yayginlasmasi ve savunma
sanayisinin blylimesi; endustriyel
glvenlik anlayisini dogrudan de-
gistirdi. Soguk Savas doneminde
birgok Ulkede kritik altyapi koruma
programlari olusturuldu. Ozellikle
petrol rafinerileri, enerji santralle-
ri, limanlar ve iletisim merkezleri
ulusal glivenligin parcasi olarak
gorilmeye baslandi.

1980’lerden sonra bilgisayar
teknolojilerinin Uretim sistem-
lerine entegre edilmesi yeni bir
doénemin kapisini acti. Otomas-
yon sistemleri sayesinde Uretim
hizlandi ancak dijital bagimlilik
artti. 2000’li yillarla birlikte siber
guvenlik, endustriyel glvenligin
ayriimaz bir pargasina donustu.
Stuxnet saldinisi gibi 6rnekler,
dijital sabotajlarn fiziksel hasarla-
ra yol acabilecegini tim duinyaya
gosterdi.

Bugln endustriyel guvenlik;
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fiziksel koruma, siber savunma,
risk analizi, kriz ydnetimi, insan
davranisi analizi ve yapay zeka
destekli erken uyari sistemlerini
kapsayan disiplinler arasi bir yapi
haline gelmistir.

Endustriyel Tesislerde
Risk Kavrami

Endustriyel tesis glvenliginin te-
melinde risk yonetimi yer almakta-
dir. Risk; bir tehdidin gerceklesme
olasiligl ile ortaya cikaracag| etki-
nin birlesimi olarak tanimlanabilir.
Endustriyel alanlarda risk yonetimi
yalnizca mevcut tehditlere karsi
savunma gelistirmek degil, po-
tansiyel zafiyetleri 6nceden tespit
ederek olasi senaryolara hazirlikl
olmak anlamina gelir.

Endustriyel tesislerde riskler genel
olarak fiziksel, cevresel, operas-
yonel, teknolojik ve insan kaynakli
olmak Uzere farkli kategorilere
ayrilir. Fiziksel riskler arasinda
yangin, patlama, sabotaj, hirsizlik
ve yetkisiz girisler bulunur.
Cevresel riskler ise deprem, sel,
firtina ve iklim kaynakli afetleri
icerir. Teknolojik riskler; otomas-
yon sistemlerinin cokmesi, enetji
kesintileri, veri kayiplari ve siber
saldinlar seklinde ortaya ¢ikabilir.
insan faktéri ise cogu zaman

en kritik risk alanidir. Yapilan
arastirmalar, endustriyel kazalarin
buyUk kisminin insan hatasiyla
iliskili oldugunu gostermektedir.
Dikkatsizlik, yetersiz egjtim,
prosedur ihlali, iletisim eksikligi ve
psikolojik baskilar ciddi guvenlik
sorunlarina neden olabilir.

Risk yonetiminde temel amag,
tehditleri tamamen ortadan
kaldirmak degil; kabul edilebilir
seviyeye indirmektir. Bu nedenle
modern tesislerde duzenli risk
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analizleri yapiimakta, senaryo
bazh guvenlik planlar olusturul-
makta ve olasi kriz durumlart igin
tatbikatlar gerceklestiriimektedir.

Fiziksel Guvenlik
Sistemleri

Endustriyel tesis glvenliginin en
gorinur alanlarindan biri fiziksel
guvenliktir. Fiziksel glvenlik;
tesisin, ¢alisanlarin, ekipmanlarin
ve kritik altyapinin dis tehditlere
karsi korunmasini amaglar. Ancak
modern fiziksel guvenlik anlayisi
yalnizca duvar, tel 6rgu ve guven-
lik personeli ile sinirli degildir.
GUnUmuzde gelismis tesislerde
cok katmanli glivenlik mimarileri
kullaniimaktadir. Bu yapi genellik-
le cevre gluvenligi, erisim kontrol(,
izleme sistemleri ve midahale
ekipleri seklinde organize edilir.
Cevre glvenligi, ilk savunma

hattini olusturur. Yuksek guvenlikli
citler, hareket sensorleri, termal
kameralar, titresim algilama
sistemleri ve aydinlatma altyapilari
cevresel koruma icin kullanilir.
Ozellikle genis arazilere yayilan
enerji tesislerinde cevre glvenligi
kritik 6nemdedir.

Erisim kontrol sistemleri, tesis
icine giris yapan kisilerin yetki
seviyelerine gore hareket etmesi-
ni saglar. Karth gegis sistemleri,
biyometrik dogrulama teknolojileri,
ylz tanima sistemleri ve iris tara-
ma uygulamalar bu alanda yaygin
olarak kullanilmaktadir.

Kapall devre kamera sistemleri ise
modern guvenligin merkezinde yer
alir. Yapay zeka destekli kameralar
artik yalnizca kayit yapmakla kal-
mamakta; stpheli davranis analizi,
yuz tanima, hareket takibi ve anor-
mal durum algllama gibi islemleri



Gunumuzde
gelismis tesislerde
cok katmanl
guvenlik
mimarileri
kullanilmaktadar.

de gergeklestirmektedir.

Bircok tesiste 6zel miidahale ekip-
leri olusturulmaktadir. Bu ekipler
yangin, kimyasal sizinti, sabotaj
ya da silahli saldin gibi durumlara
hizl mtidahale edebilmek icin 6zel
egitimlerden gegirilir.

Siber Guvenlik ve Dijital
Tehditler

Dijital dontsum sureci, endustri-
yel tesislerin Uretim kapasitesini
artinrken glvenlik tehditlerini de
karmasik hale getirmistir. GUnu-
muizde Uretim hatlan blylk olclide
otomasyon sistemleri tGzerinden
yonetilmektedir. SCADA sistem-
leri, PLC cihazlarn ve endUstriyel
kontrol aglari Uretimin sUrekliligini
saglamaktadir. Ancak bu altyapilar
siber saldinlara karsi savunmasiz
kalabilmektedir.

Siber saldirilar artik yalnizca veri
calmak amaciyla yapiimamaktadir.
Kritik altyapilar devre disi birak-
mak, Uretimi durdurmak, enerji
akisini kesmek ya da fiziksel hasar
olusturmak amaciyla gerceklestiri-
len saldinlar giderek yayginlasmak-
tadir.

Endustriyel siber glvenlikte en
buyuk sorunlardan biri eski altya-
pilardir. Birgok Uretim tesisi yillar

once kurulan sistemlerle ¢calisma-
ya devam etmektedir. Bu sistem-
lerin guncel glvenlik protokollerine
uyum saglayamamasi ciddi riskler
dogurur.

Siber guvenlik uygulamalarinda ag
segmentasyonu blylk 6nem tasir.
Uretim aglar ile kurumsal aglarin
birbirinden ayriimasi saldirilarin
yayllmasini engelleyebilir. Bunun
yaninda guvenlik duvarlari, saldir
tespit sistemleri, cok faktorlt
kimlik dogrulama ve duizenli yazilim
glncellemeleri temel koruma yon-
temleri arasinda yer alir.

Personel farkindaligi da kritik bir
unsurdur. Birgok siber saldiri olta-
lama e-postalari, sosyal muhendis-
lik yontemleri ve kullanici hatalari
Uzerinden gergeklesmektedir. Bu
nedenle calisanlara diizenli egitim
verilmesi zorunludur.

Kritik Altyapilarin
Korunmasi

Kritik altyapilar; enerji, su, ulasim,
iletisim, saglik ve savunma gibi
toplumun temel isleyisi acisindan
hayati Gneme sahip sistemleri
ifade eder. Bu altyapilarda mey-
dana gelecek bir guvenlik zafiyeti
yalnizca ekonomik kayiplara degil;
toplumsal krizlere, cevresel felaket-
lere ve ulusal glvenlik tehditlerine
yol acabilir.

Enerji santralleri bu agidan en kritik
tesislerden biridir. Elektrik dretim
ve dagitim sistemlerinin hedef alin-
masi, genis ¢capli enerji kesintileri-
ne neden olabilir. Benzer sekilde
petrol rafinerileri ve dogalgaz
tesisleri hem ekonomik hem de
cevresel agidan yuksek risk tasir.
Su aritma tesisleri de son yillarda
kritik altyapi guvenligi tartismalari-
nin merkezinde yer almaktadir. Su
sistemlerine yapilacak bir sabotaj

milyonlarca insanin yasamini dog-
rudan etkileyebilir.

Kritik altyapi glvenliginde devlet ve
0zel sektor is birligi blylk 6nem
tasir. CUnku birgok stratejik tesis
0zel sirketler tarafindan isletilmek-
te ancak ulusal givenlik agisindan
kritik rol oynamaktadir.

Is Saghig1 ve Giivenligi

ile Endustriyel Guvenlik
lliskisi

Endustriyel tesis glvenligi yalnizca
dis tehditlere karsi koruma sagla-
mak degildir. Calisanlarin fiziksel
ve psikolojik guvenligi de bu siste-
min temel parcalarindan biridir. is
sagligl ve guvenligi uygulamalari,
Uretim slreglerinin insan hayatini
tehdit etmeyecek sekilde organize
edilmesini amaclar.

Kimya tesislerinde toksik gazlar,
yuksek basingli sistemler ve yanici
maddeler blyuk risk olusturur.
Metal sanayi tesislerinde agir ma-
kineler ve yuksek sicakliklar ciddi
kazalara neden olabilir. Madencilik
sektorunde ise gocukler, patlama-
lar ve zehirli gazlar temel tehlike
kaynaklaridir.

Bu nedenle koruyucu ekipman
kullanimi hayati 6Gneme sahiptir.
Baretler, gaz maskeleri, koruyucu
gozlukler, 1si dayaniml kiyafetler
ve guvenlik ayakkabilar standart
guvenlik uygulamalari arasinda yer
alir.

Ancak modern is guvenligi yakla-
simi yalnizca ekipman kullanimina
odaklanmamaktadir. Calisanlarin
psikolojik dayaniklilig, stres duzeyi
ve dikkat kapasitesi de guvenligin
parcasi olarak degerlendiriimekte-
dir. Uzun ¢alisma saatleri, vardiya
sistemi ve yogun baski calisan
performansini disurebilir.
Ozellikle insan hatalarinin azal-
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tilmasi icin ergonomik tasarm-

lar 6nem kazanmistir. Kontrol
odalarnin kullanici dostu sekilde
dizenlenmesi, alarm sistemlerinin
anlasilir olmasi ve karmasik slrec-
lerin sadelestiriimesi hata oranini
azaltabilir.

Yapay Zeka ve Akilli
Giivenlik Teknolojileri
Yapay zeka teknolojileri, endist-
riyel tesis guvenliginde yeni bir
doénemi baslatmistir. Geleneksel
guvenlik sistemleri genellikle olay
gerceklestikten sonra tepki verir-
ken; yapay zeka tabanli sistemler
riskleri dnceden tahmin etmeye
calismaktadir.

Akilli kamera sistemleri sayesinde
yUz tanima, davranis analizi ve
supheli hareket tespiti yapilabil-
mektedir. Ornegin belirli bir bolge-
de olagan disi hareketlilik tespit
edildiginde sistem otomatik alarm
olusturabilmektedir.

Makine 6grenmesi algoritmalari
uretim hatlarinda anormal davra-
nislarl analiz ederek olasi arizalari
onceden tahmin edebilir. Bu yak-
lasim yalnizca guvenligi artirmakla
kalmaz; bakim maliyetlerini de

dasurdr. Dronelar da 6zellikle
bulyuk endistriyel alanlarda yaygin
sekilde kullaniimaktadir. Rafineriler,
limanlar ve enerji santralleri gibi
genis alanlarda devriye gorevleri
dronelar aracililyla gerceklestirile-
bilir. Termal gorintileme sistemleri
yangin risklerini erken asamada
tespit etmek icin kullaniimaktadir.
Ozellikle yiiksek sicaklikla calisan
tesislerde bu sistemler kritik rol
oynar.

Bunun yaninda dijital ikiz tekno-
lojisi de guvenlik alaninda 6nemli
bir gelisme olarak gorilmektedir.
Dijital ikizler sayesinde tesislerin
sanal modelleri olusturularak olasi
kriz senaryolarn dnceden simule
edilebilmektedir.

Yangin Guvenligi ve
Patlama Riskleri

EndUstriyel tesislerde yangin
guvenligi en kritik konularin basinda
gelir. Ozellikle petrokimya tesisleri,
boya fabrikalari, enerji santralleri
ve depolama alanlar yuksek yangin
riski tasir.

Yanginlarin temel nedenleri arasin-
da elektrik arizalar, insan hatalar,
kimyasal reaksiyonlar ve ekipman
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arizalar bulunur. Patlayici gazlarin
bulundugu ortamlarda kiguk bir
kivilcim bile buyuk felaketlere yol
acabilir. Yangin guvenliginde erken
tespit sistemleri blylk onem tasir.
Duman dedektorleri, 1si sensorleri
ve gaz algllama sistemleri risk-

leri erken asamada belirlemeye
yardimcl olur.

Otomatik s6ndirme sistemleri ise
yanginin blylmesini énlemek igin
kritik rol oynar. Su bazli sistem-
lerin yaninda kdpuk, gaz ve kuru
kimyasal séndurme sistemleri de
kullaniimaktadir.

Patlama risklerinin azaltilmasi i¢in
havalandirma sistemleri dikkatle
tasarlanmalidir. Gaz birikiminin
onlenmesi, statik elektrigin kontrol
edilmesi ve kivilcim kaynaklarinin
minimize edilmesi temel 6nlemler
arasindadir. Acil durum tahliye
planlari da yangin guvenliginin vaz-
gecilmez unsurudur. Calisanlarin
hangi guizergahlar kullanacagl, top-
lanma alanlarinin nerede oldugu
ve kriz aninda iletisimin nasil sag-
lanacag 6nceden belirlenmelidir.

insan Faktorii ve

Giivenlik Kulturu

Teknoloji ne kadar gelismis olursa
olsun glvenlik sistemlerinin mer-
kezinde insan yer almaktadir. Bu
nedenle glvenlik kiltlru olustur-
mak, endustriyel tesislerde surdU-
rUlebilir glvenligin temel sartidir.

Giivenlik kiiltiirii; calisanlarin
guvenlik kurallarini yalnizca zorunlu
prosedir olarak degil,

ortak sorumluluk anlayisiyla benim-
semesini ifade eder. Eger ¢alisan-
lar guvenligi yalnizca yonetimin
baskisi olarak gorurse prosedurler
zamanla ihlal edilmeye baslanir.
Etkili bir glivenlik kilturd icin yone-



Teknoloji ne kadar
gelismis olursa
olsun guvenlik
sistemlerinin
merkezinde insan
yer almaktadir. Bu
nedenle guvenlik
kulturu olusturmak,
endustriyel
tesislerde
surdurulebilir
guvenligin temel
sartidir.

tim destegi kritik dneme sahiptir.
Ust diizey yoneticilerin glivenlik
konusuna oncelik vermesi galisan
davraniglarini dogrudan etkiler.
Duzenli egitimler glivenlik farkinda-
ligini artinr. Ozellikle yeni call-
sanlarin tesis riskleri konusunda
detayl sekilde egitiimesi gerekir.
Bunun yaninda kriz tatbikatlan
¢alisanlarin acil durumlara hazirlikli
olmasini saglar. Psikolojik glivenlik
de 6nemli bir unsurdur. Calisan-
larin hata ya da risk bildiriminde
bulunurken cezalandiriima korkusu
yasamamasi gerekir. Aksi halde
klcuk sorunlar zamanla buyuk
felaketlere donusebilir.

Kimyasal ve Biyolojik
Giivenlik

Kimyasal tesisler, laboratuvarlar ve
ilac Uretim merkezleri 6zel guvenlik
Onlemleri gerektiren alanlardir. Ze-

hirli maddeler, patlayici kimyasallar
ve biyolojik ajanlar yalnizca tesis
calisanlarini degil, cevrede yasayan
insanlari da etkileyebilir.

Kimyasal glvenlikte depolama
kosullar buyuk énem tasir. Mad-
delerin sicaklik, nem ve basing
degerlerine uygun sekilde saklan-
masi gerekir. Yanls depolama
ciddi reaksiyonlara yol agabilir.
Tehlikeli madde tasimaciligl da
dnemli bir risk alanidir. Ozellikle
tankerler ve boru hatlar sabotaj ya
da kaza durumlarinda buyuk cevre-
sel felaketlere neden olabilir.
Biyolojik guvenlik ise 6zellikle
pandemi sonrasi donemde daha
fazla 6nem kazanmistir. Laboratu-
var guvenligi, biyolojik 6rneklerin
korunmasi ve bulasici ajanlarin
kontrolu kritik konular arasinda yer
almaktadir.

Afet Yonetimi ve Kriz
Senaryolan

Endustriyel tesisler yalnizca insan
kaynakli tehditlere degil; dogal
afetlere karsi da hazirlikli olmak
zorundadir. Depremler, seller,
firtinalar ve asin sicakliklar Uretim
sureclerini ciddi sekilde etkileye-
bilir.

Ozellikle deprem kusaginda yer
alan Ulkelerde tesis altyapilarinin
sismik dayanikhhigl hayati dneme
sahiptir. Boru hatlari, depolama
tanklari ve enerji sistemleri deprem
sirasinda bUyUk risk olusturabilir.
Kriz yonetiminde en 6nemli unsur
hizli karar alma kapasitesidir. Acil
durum merkezleri, iletisim aglar ve
kriz ekipleri bu nedenle 6nceden
organize edilmelidir.

is siirekliligi planlarn modern gi-
venlik yaklasiminin temel parcala-
rindan biridir. Bir kriz durumunda
Uretimin tamamen durmasi yerine

kontrolll sekilde devam etmesi
hedeflenir.

Enerji Sektoriinde
Guvenlik Yaklasimlan

Enerji sektoru endustriyel guvenli-
gin en hassas alanlarindan biridir.
Elektrik Uretim tesisleri, dogal-

gaz depolama merkezleri, petrol
rafinerileri ve nUkleer santraller cok
yUksek risk seviyelerine sahiptir.
Nukleer tesislerde glvenlik cok
katmanl sekilde planlanir. Fiziksel
koruma, radyasyon guvenligi, siber
savunma ve uluslararasi denetim
mekanizmalari birlikte calisir.
Petrol ve dogalgaz sektoérinde ise
sabotaj riski 6nemli bir problemdir.
Boru hatlarina yonelik saldirilar
ekonomik zararlarn yaninda cevre-
sel felaketlere de yol acabilir.
Yenilenebilir enerji sistemleri de
yeni glvenlik ihtiyaglarn dogurmak-
tadir. Ruzgar tlrbinleri ve glines
enerji santralleri genis alanlara
yayildigi icin fiziksel glivenlik agisin-
dan farkli stratejiler gerektirir.

Lojistik ve Depolama
Guvenligi

Modern sanayinin surddrulebilirligi
yalnizca Uretimle degil; depolama
ve lojistik sureglerinin glvenligiyle
de iliskilidir. Ozellikle tehlikeli mad-
de depolar blylk risk tasimakta-
dir. Depolama alanlarinda sicaklik
kontrold, yangin 6nleme sistemleri
ve erisim guvenligi kritik 6nem-
dedir. Yanici maddelerin yanlis
kosullarda depolanmasi buyuk
patlamalara yol acabilir.

Limanlar ve lojistik merkezleri ayni
zamanda organize su¢ aglarnin
hedefi haline gelebilmektedir. Ka-
cakellik, hirsizlik ve sabotaj riskleri
bu alanlarda daha yuksektir.

GPS takip sistemleri ve akilli sen-
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Endustriyel

tesis guvenligi,
modern dunyanin
en stratejik

ve karmagsik
alanlarindan biri
haline gelmistir.

sorler sayesinde tasimacilik slregle-
ri daha glivenli hale getirilmektedir.
Ozellikle yiiksek degerli Grlinlerin
tasinmasinda gercek zamanli takip
sistemleri dnemli avantaj saglar.

Endustriyel Casusluk ve
Bilgi Giivenligi

Rekabetin yogun oldugu sektorlerde
endustriyel casusluk ciddi bir tehdit
olusturmaktadir. Uretim formdilleri,
muhendislik projeleri, Ar-Ge ¢alisma-
lari ve ticari veriler rakip firmalar ya
da organize yapllar tarafindan hedef
alinabilir.

Bilgi guvenligi yalnizca dijital veri-
lerin korunmasi anlamina gelmez.
Fiziksel belgeler, calisan bilgileri ve
Uretim sUrecleri de korunmalidir.

ic tehditler bu alanda énemli bir risk
faktorudur. Yetkili galisanlarin bilgi
sizdirmasi birgok glvenlik ihlalinin
temel nedeni olabilir.

Bu nedenle erisim yetkilendirmesi
dikkatle planlanmall, kritik bilgiler
yalnizca ilgili personelin erisimine
acllmalidir.

Guvenlikte Hukuki ve

Etik Boyut

Endustriyel glivenlik uygulamalari
yalnizca teknik degil; ayni zamanda
hukuki ve etik bir konudur. isletme-
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ler calisan glvenligini saglamakla
yUkimldar. ihmaller ciddi hukuki
sonugclara yol acabilir.

Bircok Ulkede is guvenligi stan-
dartlar yasal zorunluluk héline
getirilmigtir. Uluslararasi standartlar
arasinda ISO 45001, 1SO 27001 ve
cesitli cevre glvenligi normlari 6ne
¢cikmaktadir.

Bunun yaninda guvenlik uygulama-
larinin insan haklarina uygun olmasi
gerekir. Ozellikle biyometrik izleme
sistemleri ve galisan takibi konusun-
da etik tartismalar yasanmaktadir.
Guvenlik ile mahremiyet arasindaki
denge modern tesislerde onemli

bir tartisma alanidir. Strekli izleme
sistemleri ¢alisanlarda psikolojik
baski olusturabilir.

Gelecegin Endustriyel
Giivenlik Trendleri
Oniimuizdeki yillarda endistriyel
guvenlik alaninda ¢ok daha kapsam-
Il dénusumler yasanmasi beklen-
mektedir. Yapay zeka, buyuk veri
analitigi ve kuantum bilisim tekno-
lojileri glivenlik sureglerini yeniden
sekillendirecektir.

Otonom guvenlik sistemleri giderek
yayginlasacaktir. insan miidahale-
si olmadan hareket eden robotik
devriye sistemleri ve akilli sensor
aglan bircok tesiste standart hale
gelebilir. Siber glvenlik alaninda ise
kuantum sifreleme teknolojileri yeni
bir ddnemi baslatabilir. Ozellikle kri-
tik altyapilarin korunmasinda daha
guglu dijital savunma mekanizmalar
gelistirilmektedir.

iklim degisikligi de givenlik strateji-
lerini dogrudan etkileyecektir. Asiri
hava olaylarinin artmasi, enerji altya-
pilarinin dayanikliigini daha énemli
hale getirecektir.

Ayrica surdurulebilirlik odakh gliven-
lik anlayisi 6n plana gikacaktir. Cev-

resel risklerin azaltiimasi, karbon
saliminin kontrolU ve yesil Uretim
suregleri guvenligin yeni boyutlari
arasinda yer alacaktir.

Sonug¢

Endustriyel tesis glvenligi, modern
dunyanin en stratejik ve karmasik
alanlarindan biri haline gelmistir.
GUnumuzde glvenlik yalnizca fizik-
sel koruma anlamina gelmemekte;
dijital savunma, insan psikolojisi,
kriz yonetimi, cevresel surdirlle-
bilirlik ve yapay zeka teknolojilerini
kapsayan ¢ok katmanli bir sistem
olarak degerlendiriimektedir.
Sanayi altyapilarinin blylimesi ve
dijitallesmesi, tehditlerin de daha
karmasik hale gelmesine neden
olmustur. Siber saldirilar, kritik
altyapi sabotajlari, kimyasal riskler
ve dogal afetler artik endustriyel gu-
venligin temel meseleleri arasinda
yer almaktadir.

Bu nedenle gelecegin guvenlik an-
layisi yalnizca reaktif degil; proaktif
ve 6ngoru odakli olacaktir. Risk-
leri 6nceden analiz eden, verileri
gercek zamanli isleyen ve insan
faktoranu merkeze alan sistemler
One cikacaktir.

Ancak tim teknolojik gelismele-

re ragmen guvenligin en temel
unsuru yine insan olacaktir. Egitimli
personel, giglu guvenlik kaltaru ve
etik sorumluluk anlayisi olmadan
hichir sistem tam anlamiyla glivenli
olamaz.

Endustriyel glvenlik yalnizca tesis-
leri korumaz; ayni zamanda insan
yasamini, gevreyi, ekonomik sur-
durdlebilirligi ve toplumsal dluzeni
koruyan goriinmez bir kalkan islevi
gorur. Bu nedenle gelecegin sanayi
dunyasinda guvenlik, Gretimin mali-
yet kalemi degil; stratejik varliklarin-
dan biri olarak degerlendirilecektir.
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Endustriyel Tesislerde
Ideal Giivenligin 8 Adimi

EnduUstriyel tesisler pek cok riske karsi akilli givenlik
cHdzUmleriyle korunuyor. Tesise 6zel kurgulanacak
olan akilli glvenlik ¢ézUmlerinin risk analizi sonrasi
belirlenecek katmanli bir yapiya sahip olmasi ve her
kademede birbiri ile entegre ¢calismasi dnem tasiyor.

SECURITAS TECHNOLOGY
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ndustriyel tesisler pek
cok riske karsi akilh
guvenlik ¢oziimleriyle
korunuyor. Tesise 6zel
kurgulanacak olan akilli
guvenlik ¢cozUmlerinin risk analizi
sonrasi belirlenecek katmanli
bir yaplya sahip olmasi ve her
kademede birbiri ile entegre ¢a-
lismasi 6nem tasiyor. EndUstriyel
tesislerde Uretime glivenle devam
edebilmek icin atilmasi gereken 8
kritik adim soyle

1- Once riskler tespit
edilmeli

EndUstriyel tesislerin givenligi bir-
biri ile entegre calisan, kapsaml
¢6zumler gerektiriyor. Bu nedenle
¢6zUm tasarimi 6ncesinde riskleri
belirlemek blylk 6nem tasiyor.
Gulvenlik saglanacak alan sahip
oldugu ozelliklere gore yuksek,
orta ve dusuk oncelikli risk grup-
lar Gzerinden degerlendirilmeli.
Risklerin belirlenmesinde s6z ko-
nusu tesisin konumu, buyukIGgu,
tesisin yakininda kag kilometrelik
alanda nasil bir canli ekosistem
oldugu, tesiste Ar-Ge calismasi

gerektiren ve dolayisiyla sanayi ca-

susluguna konu olabilecek alanlar
olup olmadigl, patlama ya da alev
alma riski bulunan kimyasal mad-
de alanlarinin varligi ve yerleri gibi
pek ¢ok konu degerlendiriimeli...

2- Disanda ilk amac
caydirmak olmal

EndUstriyel tesislerin glivenligini
saglamak icin risk tespitinden
sonra akilli guvenlik ¢ozimlerini
disaridan iceriye dogru katmanli
bir sekilde kurgulamak ¢ok 6nem-
li. CUnku endustriyel tesis guven-
liginde amac oncelikle cevreden
gelebilecek tehditlere karsi binayi

korumak. Bu asamada caydiricl
onlemler kritik Gneme sahip.
Hirsizlik ya da 6zel alan ihlali gibi
durumlar s6z konusu oldugunda
imdada ilk olarak cevre glvenlik
sistemleri yetisiyor. Bu sistemle-
rin, tesis duvarina yaklasan kisinin
civarda yasayan ve tesise yonelik
bir amaci bulunmayan biri mi yok-
sa kotl niyetli mi oldugu sorusuna
cevap vermesi gerekiyor.

3= Cevre guvenliginde akilli
sistemler

Tesis gevresine yerlestirilen akilli
kameralar, sahip olduklari video
analiz algoritmalari alandaki hare-
ketleri otomatik algiliyor ve potan-
siyel tehlikeleri guvenlik biriminin
ekranina gercek zamanli olarak
aktariyor. Bu noktada uzaktan
sesli anons sistemiyle slipheliye
s0zIU bir uyari yapilabiliyor. Bu
anons, oraya kazara girmis olan
bir kisinin oradan hizla uzaklas-
masini saglarken, kotu niyetli

kisi ya da gruplara ise ‘Glvenlik
glclerinin sizden haberi var,
mudahale etmeden burayl hemen
terk edin’ uyarisini yapiyor.’

Yine yuksek ve kalin duvarlar,

ileri teknoloji iceren gecis kontrol
onlemleri, ek bariyerler, sinir giti,
toprak alti optik algilayicilar veya
duvar Uzerine monte edilebilen
algilayicilar, hareket sensorleri,
radar, mikro dalga bariyerlerden
olusan cevre guvenlik sistemleri
diger 6nlemler arasinda yer aliyor.

4- Giris-cikislar cok kritik
EndUstriyel tesislerde gevre gu-
venliginden sonra ikinci katmanda
giris-cikis glvenligi yer alyor.

Giris c¢ikis kontrolu isletmelere
pek ¢ok acidan verimlilik kazan-
dinrken endustriyel casusluk,

Endustriyel
tesislerin
guvenligi birbiri
ile entegre
calisan, kapsamli
cozumler
gerektiriyor.

Bu nedenle
cOzum tasarimi
oncesinde
riskleri
belirlemek buytik
onem tastyor.

hirsizlik ve teror saldirilarini 6nle-
mede ve igletme icinde olusabile-
cek salginlan 6nlemede en kritik
nokta kabul ediliyor. Bu noktada
tesise girmeye yetkili ve yetkisiz
kisilerin belirlenmesi ile sistem
tasarimi basliyor. Giris noktasinda
turnikeler, X-Ray ve metal algilayr-
cllarla desteklenen gegis kontrol
sistemlerine ek olarak biyometrik
sistemler de kullaniliyor. Binaya
giris-gikislar herhangi bir yere
dokunmadan sisteme tanimlanan
iris, yuz, parmak izi gibi biyometrik
veriler islenerek guvenli sekilde
saglanabiliyor.

5- Temassiz ¢oziimlerle
ek kontrol

Arka planda calisan derin 0g-
renme algoritmalari ile dogruluk
payini en Ust seviyeye taslyan bi-
yometrik gecis kontrol sistemleri-
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nin temassiz erisim ozellikleri, gu-
nimuazin en 6nemli sorunlarindan
biri haline gelen hijyen konusuna
da ¢6zim getiriyor. Ayni zamanda
tesis girisinde bulunan kartli gegis
sistemine entegre calisan maske
kontrolu ve ates 6lgim ¢6zumu
de yine tesislerde kullanilan en
onemli ¢ozUmler arasinda. C6ziim,
vlcut sicakliginin yuksek oldugu
veya maske takilmadigl durumlar-
da gegise izin vermeyerek ek bir
kontrol katmani sunuyor.

6- Yeni nesil yazihmlarla
hem giivenlik hem
raporlama

Passlogic gibi 6zel yazihmlar yal-
nizca guvenlik hizmeti sunmuyor
ayni zamanda tesislerdeki verimi
artirarak isleri otomatik hale geti-
rebiliyor. Passlogic yazilimi, gegis
kontrol sisteminin sagladig verile-
ri kullanarak anlamli raporlar Ure-
tiyor. Bu raporlar, insan kaynaklari
(bordrolama, izin yonetimi vb.)
idari isler (yemekhane modulu,
taseron yonetimi, servis araglari-
nin yénetimi vb.), bilgi teknolojileri
(ERP, task management vb.) gibi
farkl departmanlarin ihtiyaclarina
da hizmet ediyor.
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Saglk Bakanlig tarafindan sunu-
lan HES (Hayat Eve Sigar) kodu
sorgulamasi da Passlogic yazilimi
Uzerinden yapilabiliyor. Personel
icin glnllk, ziyaretgiler igin anlik
HES kodu kontroll syesinde riskli
durumlarda gerekli 6nlemler hiz-
lica alinabiliyor. BOylece hastalik
riski taslyan kisilerin isyerine
girisinin ya da dolasiminin 6nune
geciliyor. Tesislere aracla giris
durumundaysa bariyerler, ara¢ alti
arama, metal algilayicilar, plaka
tanima, HGS sistemleri, arag,
Ziyaretci ve taseron kayit sistem-
leri gibi farkli teknolojiler birbiri ile
entegre olacak sekilde kurgula-
niyor ve guvenlik en Ust seviyede
saglaniyor.

7- Entegre ve konusan
sistemler

Yeni donemde sistem enteg-
rasyonu tesis glvenliginde hizla
onem kazanan konulardan biri.
Projelerde sistemleri birbirleriyle
tam entegre c¢alisacak sekilde ta-
sarlamak cok onemli. Basta gecis
kontrol olmak Uzere, video izleme,
yangin algilama, seslendirme ve
anons, asansor gibi bircok farkli
sistem ile entegre olarak glvenlik

aksiyonlari alinabiliyor. (")rnegin
asansor sistemi ile entegre
calisan gegis kontrol sistemi ya-
zilimi asansorun otomatik olarak
bulunan kata gelmesini saglarken,
kisilerin sadece yetkilendirildikleri
kata ¢ikmalarini da kontrol ede-
biliyor. Boylece gluvenlik seviyesi
artirilirken, asansorler en verimli
sekilde kullaniimis oluyor. Asan-
sor bekleme ve katlara ulasim
sureleri minimuma iniyor. Olasi
bir yangin aninda ilgili dedektorin
devreye girmesi, sonrasinda ¢ikis
kap! ve turnikelerinin otomatik
olarak acilarak asansorlerin kulla-
nima kapanmasi gibi slrecler de
yine entegrasyon ile gergeklesiyor.

8- Ozel giivenlik alanlarina
ozel cozumler

Tesis icindeki 6zel glivenlik ge-
rektiren alanlarda yine biyometrik
sistemler ya da elektromekanik
kilitler kullanihyor. Birden fazla
kisinin erisimi olan 6zel alanlar ya
da dolap gibi depolama Unitele-
rinde kullanilan elektromekanik
kilitler sayesinde ilgili anahtara
belli saatler arasinda ya da belirli
bir sure igin yetki vererek kontrol
disinda girisler 6nlenebiliyor. Tek
tip olan anahtarlar yalnizca yetkisi
tanimlanan kKilitleri agabiliyor. Bu
kilitler ayrica ne zaman aciimaya
calisiimis, ne zaman giris yapil-
mis, hangi anahtar tarafindan
aclimis gibi bilgileri de raporlayabi-
liyor. Yine tesis icinde AR-GE gibi
degerli endUstriyel bilgilerin yer
aldigl alanlarda RFID ile demirbas
takibi yapilabiliyor. Bu tip alanlar-
da yer alan bilgisayar gibi demir-
baslar kimliklendiriliyor ve yetki
verilen alanin disina ¢ikartiimasi
durumunda alarm vererek yetkilile-
re bilgi veriyor.



Endustriyel Tesislerde
Fiziksel Guivenlik Aciklari
ve Alinabilecek Onlemler

Endustriyel tesislerde fiziksel glvenlik, sadece hirsizligi
dnlemekle kalmaz; ayni zamanda Uretim sudrekliligini, is
guvenligini, ticari sirlarin korunmasini ve marka itibarini da

dogrudan etkiler.

ONAPION TEKNOLOJi

ece vardiyasinda

fabrikanizin en Ucra

kosesindeki bir

depoya izinsiz bir

Kisi girse, bundan ne
zaman ve nasll haberiniz olur? Bu
senaryo, bircok fabrika mudur
ve ISG uzmani igin endise verici
bir sorudur. EndUstriyel tesislerde
fiziksel guvenlik, sadece hirsizlig
onlemekle kalmaz; ayni zamanda
Uretim surekliligini, is guvenligini,
ticari sirlarin korunmasini ve marka
itibarini da dogrudan etkiler. Degerli
hammaddeler, kritik makineler ve
hassas verilerle dolu bu devasa
alanlarin korunmasi, ¢ogu zaman
gozden kacan detaylarda gizlidir.

Peki, milyonlarca liralik yatirim ve
emekle kurdugunuz Uretim kaleni-
zin surlarinda gedikler var mi? Bu
yazida, endustriyel tesislerde sikca
karsilasilan fiziksel guvenlik agikla-
rini masaya yatiracak ve bu agiklari
modern tesis guvenligi teknolojileri
ile nasil kapatabileceginizi, riski
nasil bir firsata donUsturebilecegi-
nizi detaylica ele alacagiz. Ama-
cimiz, endustriyel tesis guvenligi

kavramina bUtlncul bir bakis agisi
sunarak, fabrikanizi daha direngli
ve korunakli hale getirmenize
rehberlik etmektir.

Gozden Kacan Tehlikeler:
Endustriyel Tesislerde
Sik Karsilasilan Giivenlik
Aciklan

Organize Sanayi Bolgeleri'nde

(OSB) yasanan bircok vaka, guven-

lik ihlallerinin genellikle basit ama
kritik ihmallerden kaynaklandigini
gostermektedir. Fiziksel guvenlik
zinciri, en zayif halkasi kadar
glclidir. iste tesislerde en sik
rastlanan zafiyetler:

Yetersiz Cevre Giivenligi:
Eskimis, algak veya kor noktalara
sahip tel orguler, yetkisiz girisler
icin adeta bir davetiyedir. Yeterli
aydinlatmanin ve caydirici unsur-
larin olmadig| genis cevre hatlar,
Ozellikle gece vardiyalarinda
operasyonel riskleri artirir. Sadece
¢evre duvarina guvenmek, modern
guvenlik acigI 6nleme stratejileri
icin yeterli degildir.
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Kontrolsiiz Giris ve Cikis Nok-
talarn: Ana nizamiyeler disinda
personel veya araglarin kontrol-
slizce girip cikabildigi servis kapi-
lar, mal kabul alanlari veya acil
cikislar biyiik risk tasir. Ozellikle
“tailgating” olarak bilinen, yetkili
bir kisinin hemen arkasindan kart
okutmadan iceri sizma yontemi,
geleneksel sistemlerin en buylk
aciklarindan biridir.

Kritik Alanlarda Zayif Gozetim:
Ar-Ge merkezi, sunucu odalari,
tehlikeli kimyasal depolari veya
degerli Griin stok alanlari gibi
hassas bdlgelerin sadece kilitli
bir kapiyla korunmasi yetersizdir.
Bu alanlara kimin, ne zaman
girdigi kayit altina alinmiyorsa,
olasi bir i¢ tehdit veya endustriyel
casusluk faaliyetinin tespiti nere-
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deyse imkansiz hale gelir.

Gece Vardiyasi ve Diigiik
Personel Zamanlarn: Tesisin en
savunmasiz oldugu anlar, perso-
nel sayisinin en aza indigi gece
saatleri ve tatil gunleridir. Bu
zaman dilimlerinde devriye gezen
glvenlik personelinin yetersizligi
veya teknolojik destekten yoksun
olmasi, kétl niyetli kisilere hare-
ket alani tanir.

Fabrikalarda guvenlik yalnizca gu-
venlik kameralari sistemi kurmak
degildir; riskin tespiti, caydiricilk
ve anlik mldahale birlikte plan-
lanmalidir.

Celik Duvarlardan Akilli
Sensorlere: Modern Tesis
Guvenligi Coziimleri

Tehditler gelistikge, savunma me-

kanizmalari da gelismek zorunda-
dir. Gunumuzde fabrika glvenlik
sistemleri, reaktif (olay sonrasi
inceleme) bir yapidan proaktif
(olay 6ncesi tespit ve engelleme)
bir yapiya evrilmistir. Onapion
Teknoloji olarak sundugumuz en-
tegre ¢6zumlerle tesisinizi nasil
zirhlandirabileceginize bakalim:

1. Akilli Cevre Giivenlik ve
Cevresel izleme Sistemleri
Pasif tel orgulerin yerini artik
akilli sistemler aliyor. Termal
kameralar, is1 farkini algilayarak
zifiri karanlikta veya sisli hava-
da bile insan veya arag tespiti
yapabilir. Tel ¢itlere entegre
edilen fiber optik sensorler,
tirmanma veya kesme girisimini
aninda alarm merkezine bildirir.
Yapay zeka destekli video analiz



yazilimlari ise, belirlediginiz sanal
bir cizgiyi gecen veya supheli bir
sekilde bekleyen kisileri otomatik
olarak tespit eder. Bu sistemler,
cevresel izleme kabiliyetini en Ust
dizeye cikarir.

2. Entegre Erisim Kontrol
Sistemleri (ACS)

“Kim, nereye, ne zaman girebi-
lir?” sorusunun cevabini teknolo-
jiye birakin. Karth gecisin bir adim
Otesi olan biyometrik sistemler
(parmak izi, yuz tanima), kop-
yalanamaz bir glivenlik katmani
sunar. Erisim kontrol sistemleri,
kisilerin yetkilerini pozisyonlarina
gore sinirlandirmanizi saglar.
()rnegin, bir Uretim personeli

ofis katina giremezken, bir Ar-Ge
muhendisi laboratuvara 7/24 eri-
sebilir. TUm bu giris-cikis loglari
anlik olarak kayit altina alinir ve
raporlanabilir.

3. Yeni Nesil Video izleme
Sistemleri (VMS)

Yuzlerce kamerayi tek bir ek-
randan yonettiginizi disunln.
Modern VMS platformlari, farkli
marka ve modeldeki kameralari
tek bir arayuzde birlestirir. Bu sis-
temler, yalnizca kayit yapan pasif
kameralarin 6tesine gecerek,
yapay zeka destekli analizlerle
(plaka tanima, nesne takibi, Kisi
sayimi) olaylari aninda tespit edip
size veya guvenlik ekibinize bil-
diren akilli bir géze donlsur. Bu,
Ozellikle gece vardiyasi glivenligi
icin hayati bir dzelliktir.

4. Ziyaretci Yonetimi ve ic
Tehdit Kontrolii

Fabrikaniza gelen her ziyaretgi,
tedarikci veya miteahhit potan-
siyel bir risk tasiyabilir. Dijital

Ziyaretgi Yonetim Sistemleri,
misafirlerin kimlik bilgilerini
kayit altina alir, onlara gecici ve
sinirl yetkilere sahip kartlar atar
ve tesis i¢indeki hareketlerini
izlenebilir kilar. Bu, hem profes-
yonel bir imaj ¢cizer hem de i¢
guvenligi artirir.

Bir Maliyet Degil, YatI-
rnm: Profesyonel Guven-
lik Sistemlerinin Katma
Degeri

Karar vericilerin aklindaki en
onemli soru genellikle maliyet-
tir. Ancak modern is guvenligi
teknolojisi ve fiziksel glivenlik
sistemlerini bir gider kalemi
olarak degil, kendini kisa surede
amorti eden bir yatinm olarak
gormek gerekir.

Dogrudan Finansal Ko-
ruma: Hirsizlik, sabotaj
veya vandalizm kaynakh
maddi kayiplan dogrudan
onler.

Uretim Siirekliligi: Givenlik
ihlallerinin neden olabilecegi
Uretim duruslarini engelleyerek
dolayli maliyetlerin 6nline geger.
Bir guinluk dretim kaybinin mali-
yetini dustnduguinizde, sistemin
degeri daha net ortaya ¢ikar.

Operasyonel Verimlilik: Erisim
kontrol ve izleme sistemleri,
personel ve varlik hareketlerini
analiz ederek operasyonel verim-
liligi artirmak icin degerli veriler
sunar.

Yasal Uyumluluk ve Sigorta
Avantajlan: iSG (is Saglig ve
Gulvenligi) mevzuatlarina tam

uyum saglar. Kapsamli bir gi-
venlik altyapisl, sigorta sirket-

Fabrikalarda
guvenlik yalnizca
guvenlik
kameralari
sistemi kurmak
degildir;

riskin tespiti,
caydiricilik ve
anlik mudahale
birlikte
planlanmalidir.

leri nezdinde risk primlerinizi
dusurebilir.

Marka itiban: Givenli bir tesis,
musteriler ve is ortaklan igin gu-
venilir bir partner, calisanlar igin
ise huzurlu bir calisma ortami
demektir.

Guvenligi Tesadiiflere
Birakmayin

EndUstriyel tesisler, bir Glke-

nin Uretim glclndn kalbidir.

Bu kalbi korumak, parcalari
birlestirmekten daha fazlasini
gerektirir; butuncul bir strateji,
dogru teknoloji ve uzman bir
bakis agisi ister. Unutmayin ki,
glvenlikte en pahali maliyet, bir
olay yasandiktan sonra ortaya
cikan maliyettir. Proaktif bir
yaklasimla guvenlik agigi énleme
tedbirleri almak, reaktif bir sekil-
de kriz ydbnetmeye calismaktan
her zaman daha akillica ve daha
ekonomiktir.
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OZEL DOSYR TOPLUMSAL DAVRANIS PSIKOLOJiSi VE OZEL GUVENLIK

Kalabaliklarin ruhunu

[ B A |

anlamadan guvenligi
yonetmek mumkun
degildir

Toplumlarin davranis bicimleri; korku, 6fke, aidiyet, panik,
propaganda, sosyal baski ve kriz gibi psikolojik dinamiklerle
sekillenir. Ozel gUvenlik sektdrl ise yalnizca fiziksel koruma
saglayan bir alan degdil, ayni zamanda insan davranislarini
analiz ederek riskleri 6nceden okuyabilen profesyonel bir
disiplin haline gelmistir.

DERYA BOZKURT
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oplumsal davranis

psikolojisini anlayan gu-

venlik gorevlileri; krizleri

blylimeden onleyebilir,

kalabaliklar yonetebilir,
siddet egilimlerini analiz edebilir
ve kamu duzeninin korunmasinda
daha etkili rol oynayabilir.

Guvenligin Gorinmeyen
Boyutu: Insan Davranisini
Anlamak

Guvenlik kavrami uzun yillar bo-
yunca daha cok fiziksel tehditler
Uzerinden degerlendirildi. Kapr-
lar, bariyerler, kameralar, alarm
sistemleri ve silahll midahale
kapasitesi guvenlik anlayisinin
temelini olusturdu. Ancak modern
dinyada guvenlik riskleri yalnizca
fiziksel tehditlerden ibaret degil-
dir. insan davranislari, toplumsal
psikoloji ve kalabalik hareketleri
artik glvenlik planlamalarinin mer-
kezinde yer almaktadir.

Bir aligveris merkezindeki panik
anl, bir futbol muisabakasindaki
taraftar taskinligl, toplumsal
olaylarda olusan 6fke dalgasi,
sosyal medyada yayilan yanlis
bilgi nedeniyle ortaya cikan kitle
hareketleri ya da afet sonrasinda
yasanan toplumsal kaos; insan
psikolojisinin glivenlik alani
Uzerindeki dogrudan etkisini acik
bicimde gostermektedir.

Ozel giivenlik personeli artik
yalnizca giris ¢ikis kontrolu yapan
ya da kamera izleyen ¢alisanlar
degildir. Ginumuzde 6zel guvenlik
gorevlileri; insan davranislarini
analiz eden, riskli durumlari 6nce-
den sezen, catisma yonetimi uy-
gulayan, kriz iletisimi kurabilen ve
toplumsal psikolojiyi okuyabilen
profesyoneller olmak zorundadir.
Bu nedenle toplumsal davranis

psikolojisi, modern 6zel guvenlik
anlayisinin en kritik alanlarindan
biri haline gelmistir.

Toplumsal Davranis
Psikolojisi Nedir?
Toplumsal davranis psikolojisi; bi-

reylerin grup icerisindeki davranis-

larini, toplumsal etkileri, sosyal
baskilari, aidiyet duygusunu,
kalabalik psikolojisini ve insan-
larin kolektif hareket bicimlerini
inceleyen psikolojik bir alandir.
insan tek basina davrandiginda
farkli, bir grubun par¢asi oldu-
gunda ise ¢ogu zaman cok farkl
davraniglar sergileyebilir. Kala-
baliklarin igcinde bireysel kontrol
azalabilir, duygular daha yogun
yasanabilir ve kisiler normalde
gostermeyecekleri davranislar
gosterebilir.

Bu durum guvenlik acisindan son
derece 6nemlidir. CUnkuU birgok
glvenlik riski bireysel degil, toplu
davraniglar sonucu ortaya ¢ikar.
Bir konser alaninda ¢ikan panik
sirasinda insanlarin birbirini
ezmesi, bir protestoda grubun
ofkesinin artmasi, sosyal medya-
da yayilan yanlis bir haber sonrasi
toplumsal saldirilarin baslamasi
ya da bir spor miisabakasinda
taraftar psikolojisinin siddete
doénusmesi; toplumsal davranis
psikolojisinin guvenlik Uzerindeki
etkilerini acik bicimde ortaya
koymaktadir.

Kalabalik Psikolojisi ve
Guvenlik

Kalabaliklar neden farkh
davranir?

Kalabalik psikolojisi, toplumsal
davranis psikolojisinin en 6nemli
alanlarindan biridir. Fransiz dU-

sUnudr Gustave Le Bon’un ortaya
koydugu kalabalik psikolojisi
yaklasimina gore bireyler kala-
balik icinde anonim hale gelir ve
bireysel sorumluluk hissi azalir.

Bu durum bazi 6nemli sonugclar
dogurur:

b Duygular hizla yayilir.

b insanlar birbirini taklit etmeye
baslar.

[P Mantiksal distnme azalabilir.

b Siddet egilimi artabilir.

b Panik ¢ok hizh yayilabilir.

b Lider figlrlerin etkisi guglenir.
Ozel glivenlik agisindan bu bilgiler
son derece kritiktir. CUnkU kalaba-
liklarin davranisini anlamayan bir
guvenlik yaklasimi ¢cogu zaman
krizi daha da blyutebilir.

Ornegin bir stadyum cikisinda
yasanan kucuUk bir gerginlige sert
mudahale yapilmasi, kalabaligin
Ofkesini artirabilir ve toplu taskin-
liklara neden olabilir. Buna karsl-
lik sakinlestirici iletisim, kontrollu
yonlendirme ve psikolojik denge
saglayan midahale yontemleri
olayin buyumesini 6nleyebilir.

Panik Psikolojisi ve
Toplu Kaos

Insanlar kriz aninda
neden kontrolinu
kaybeder?

Panik, glvenlik alaninda en teh-
likeli toplumsal davranis bicim-
lerinden biridir. Ozellikle yangin,
deprem, patlama, saldir ya da
yogun korku olusturan durumlarda
insanlar mantikh disunmekte
zorlanabilir.

Panik sirasinda beyindeki tehdit
algisi yUkselir ve insanlar hayatta
kalma refleksiyle hareket etmeye
baslar. Bu sUrecte:
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Karar verme kapasitesi
diisebilir.

b insanlar siirii psikolojisine
girebilir.

I Kagis yonleri kontrolsliz hale
gelebilir.

[p Ezilme ve izdiham riski olusa-
bilir.

b Soylentiler cok hizli yayilabilir.
Ozel guvenlik personelinin panik
psikolojisini iyi bilmesi gerekir.
CUnku kriz anlarinda insanlar veri-
len talimatlari her zaman saglikh
bicimde degerlendiremez.

Bu nedenle guvenlik gorevlileri-
nin kullandig dil, beden dili, ses
tonu ve yonlendirme bicimi hayati
onem tasir.

Panik anlarinda kisa, net ve
glven veren iletisim kurulmalidir.
Bagirmak, tehdit etmek ya da
sert tavir gostermek ¢ogu zaman
panigi artirr.

Toplumsal Ofke ve
Siddet Davranisi
Siddet yalnizca bireysel
degil toplumsal bir
davranistir

Toplumsal siddet cogu zaman
bireysel psikolojinin 6tesinde
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kolektif duygularla ortaya c¢ikar.
Ekonomik Krizler, sosyal
esitsizlikler, politik gerilimler,
kimlik ¢catismalari, ayrimcilik,
dislanma hissi ve yogun stres
ortamlari toplumsal 6fkeyi blyu-
tebilir.

Kalabaliklar bazen tek bir olay
Uzerinden aniden agresif hale ge-
lebilir. Ozellikle sosyal medyanin
etkisiyle kitle psikolojisi artik ¢ok
daha hizli degismektedir.

Bir soylenti, manipulatif video ya
da provoke edici icerik kisa su-
rede binlerce insanin davranisini
etkileyebilir.

Ozel glivenlik agisindan burada
6nemli olan nokta; olaylarin yal-
nizca gorinen kismina degil, arka
plandaki psikolojik gerilime de
dikkat etmektir.

Ornegin uzun siire sira bekleyen
insanlarin bulundugu bir ortam-
da kucuk bir tartisma bile hizla
blylyebilir. Clnki insanlar zaten
psikolojik olarak gergindir.

Bu nedenle guvenlik gorevlilerinin
yalnizca mudahale eden degil,
ayni zamanda ortamin psikolojik
sicakligini analiz eden kisiler
olmasi gerekir.

Aidiyet Duygusu ve Grup
Kimligi

Insanlar neden grup adina
hareket eder?

Toplumsal davranis psikolojisinde
aidiyet duygusu son derece guglu
bir etkendir. insanlar bir gruba ait
hissettiklerinde grup normlarina
daha fazla uyum gosterir.

Bu gruplar:

b Taraftar gruplan

b Politik yapilar

[> Dini topluluklar

b Sosyal hareketler

I Cevrim ici topluluklar

Ib Etnik veya kdilttrel gruplar
seklinde farkl yapilarda olabilir.
Aidiyet duygusu bazen olumlu da-
yanisma Uretirken bazen de grup
fanatizmini artirabilir.

Ozellikle spor musabakalarinda
taraftar psikolojisi bunun en goru-
niir érneklerinden biridir. insanlar
bireysel olarak sakin olsalar bile
grup icerisinde daha saldirgan
davranabilir.

Bu nedenle 6zel glivenlik perso-
nelinin grup psikolojisini iyi analiz
etmesi gerekir. Kalabaligin hangi
noktada duygusal olarak ylksel-
digi, hangi sloganlarin gerilimi
artirdig|, hangi davranislarin pro-
vokatif etki olusturdugu dikkatle
gozlemlenmelidir.

Sosyal Medya ve Dijital
Kalabalik Psikolojisi
Guvenlik artik yalnizca
fiziksel alanlarda saglan-
miyor

GuUnUumuzde toplumsal davra-
nislarin 6nemli bir bolimu dijital
platformlar Uzerinden sekillen-
mektedir. Sosyal medya yalnizca
iletisim araci degil, ayni zamanda
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toplumsal psikolojiyi yonlendiren
guclu bir mekanizmadir.

Dijital kalabaliklar bazen fiziksel
kalabaliklardan daha etkili hale

gelebilir.

Ozellikle:

b Ling kaltara

> Manipulatif icerikler

[» Dezenformasyon

> Toplu 6fke hareketleri

[» Korku yayilimi

[> Toplumsal kutuplasma

gibi surecler glvenlik agisindan
yeni risk alanlari olusturmustur.
Bir alisveris merkezi hakkinda
yayllan yanlis bir bomba ihbari
bile kisa surede blyuk panige yol
acabilir. Benzer sekilde sosyal
medyada organize edilen provo-
katif cagrilar toplumsal olaylari
tetikleyebilir.

Bu nedenle modern glivenlik
anlayisi yalnizca fiziksel glvenlik
degil, bilgi guvenligi ve psikolojik
glvenlik slreglerini de kapsamak
zorundadir.

Ozel Giivenlikte iletisim
Psikolojisi

Insan davranisini
yonetmenin ilk yolu

dogru iletisimdir

Ozel glivenlik gdrevlilerinin en
o6nemli araclarindan biri ileti-
simdir. insanlarin ¢cogu zaman
glvenlik gorevlisine verdigi tepki,
kullanilan iletisim bigimine gore
degisir.

Agresif, kligimseyici ya da
tehditkar yaklasim; ofkeyi artirabi-
lir. Buna karsilik sakin, profesyo-
nel ve empatik iletisim bir¢ok krizi
baslamadan ¢ozebilir.

iletisim psikolojisi acisindan gu-
venlik personelinin dikkat etmesi
gereken temel noktalar sunlardir:
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b G6z temasi kurmak

I Sakin ses tonu kullanmak

[> Emir verir gibi konusmamak

b insanlarin kisisel alanina dikkat
etmek

[P Empatik yaklasim gostermek
> Kiskirtict dil kullanmamak

b Krizi kisisellestirmemek
Ozellikle toplu alanlarda calisan
glvenlik gorevlileri icin iletisim
becerisi fiziksel glicten cok daha
6nemli hale gelebilmektedir.

Guvenlik Gorevlilerinde
Duygusal Kontrol

Ofkesini yonetemeyen
guvenlik gorevlisi risk
olusturabilir

Toplumsal davranis psikolojisini
anlamak kadar, guvenlik gorevlisi-

nin kendi psikolojisini yonetebilme-

si de dnemlidir.

Yogun stres altinda calisan gliven-
lik personeli zamanla psikolojik
yorgunluk yasayabilir. Surekli risk
algisiyla galismak; 6fke kontroll
sorunlarina, tikenmislik send-
romuna ve asiri sert midahale
egilimine neden olabilir.

Bu nedenle modern glvenlik

egitimlerinde yalnizca fiziksel
mudahale teknikleri degil;

b stres yonetimi,

b 6fke kontrolU,

b kriz psikolojisi,

b empati,

b iletisim becerileri,

b travma sonrasi psikolojik
dayanikhhk

konulari da yer almaktadir.

Bir glivenlik gorevlisinin psikolo-
jik dayanikliig disukse toplum-
sal olaylar sirasinda yanlis karar
verme ihtimali artabilir.

Toplu Etkinliklerde Psiko-
lojik Risk Yonetimi
Konserler, stadyumlar ve
mitingler neden yuksek
risklidir?

Toplu etkinlikler, toplumsal
davranis psikolojisinin en yogun
bicimde gozlemlendigi alanlardir.
Binlerce insanin ayni anda bir
araya geldigi ortamlarda duygu
gecisleri cok hizli olur.

Ozellikle:
[» Futbol misabakalari
b Konserler



> Siyasi mitingler

b Festival alanlan

b Protestolar

[b Dini organizasyonlar

yUksek psikolojik risk tasir.
Kalabaligin enerjisi birkac dakika
icinde tamamen degisebilir.
Cosku kisa surede ofkeye donu-
sebilir.

Bu nedenle 6zel guvenlik ekipleri
yalnizca fiziksel 6nlem almakla
yetinemez. Kalabaligin psikolojik

ritmini de takip etmek zorundadir.

Profesyonel guvenlik planlama-
larinda artik su unsurlar dikkate
alinmaktadir:

[ Kalabalik yogunluk analizi

I Kacis psikolojisi

b Ses ve 1sI8In insan davranisina
etkisi

[ Provokasyon riskleri

b Alkol ve madde kullaniminin
etkileri

> Grup liderlerinin davranislari

[ Sosyal medya Uzerinden anlik
yonlendirmeler

Bu analizler sayesinde olasi kriz-
ler 6nceden tespit edilebilir.

Suc Psikolojisi ve Supheli
Davranis Analizi

Insan davranislan risk
sinyali verebilir

Ozel glivenlik alaninda davranis
analizi son yillarda daha fazla
Onem kazanmaktadir. Stpheli
davranislarin erken fark edilmesi
birgcok olayi 6nleyebilir.

Davranis analizi yapilirken insan-
larin beden dili, hareket bigimi,
cevreyle iliskisi ve stres tepkileri
gozlemlenir.

Ornegin:

Ib Strekli gevreyi kontrol eden
kisiler

b Asin gergin davranan bireyler

[ Normal akisa uymayan hareket-
ler

[ Glvenlik noktalarina asir dikkat
gosterme

[» Kacinmaci beden dili

> Kimlik gizleme cabasi

risk isareti olabilir.

Ancak burada ¢ok 6nemli bir nok-
ta vardir. Davranis analizi yapilir-
ken onyargidan kaginilmahdir.
insanlar yalnizca dis gériniisiine,
etnik kimligine, kiyafetine ya da
sosyal durumuna gore degerlen-
dirmek hem etik disidir hem de
yanlis sonugclara yol agabilir.
Profesyonel glivenlik anlayisi dav-
ranis odakli analiz yapar; kimlik
odakh degil.

Toplumsal Travmalar ve
Givenlik Algisi

Travma yasayan toplum-
larda guvenlik ihtiyaci
degisir

Ter0r olaylari, savaslar, dogal
afetler, ekonomik krizler ve top-
lumsal siddet olaylari toplumlarin
psikolojisini derinden etkiler.
Travma yasayan toplumlarda in-
sanlar daha hassas, daha kaygil
ve daha guvensiz hale gelebilir.
Bu durum guvenlik sektorinu de
dogrudan etkiler.

Ornegin biiyiik bir saldin sonra-
sinda insanlar:

[ Kalabaliklardan kacinabilir,

b Guvenlik gorevlilerine daha fazla
intiyac duyabilir,

I SUphe duzeyini artirabilir,

b Panik davranislari gosterebilir,

> Travmatik tetiklenmeler yasaya-
bilir.

Bu nedenle 6zel guvenlik gorevlile-

rinin travma psikolojisi konusunda
temel bilgi sahibi olmasi gerekir.
Ozellikle afet bolgelerinde calisan

guvenlik personeli yalnizca duzen
saglayan kisiler degil, ayni za-
manda psikolojik dengeyi koruyan
aktorler haline gelir.

Guvenlikte Empati ve
Insan Haklan Dengesi
Guc kullanimi ile insan
onuru arasinda denge
kurulmahdir

Modern guvenlik anlayisinda en
Onemli tartisma alanlarindan biri
guvenlik ile 6zgurlik arasindaki
dengedir.

Asin sert glvenlik uygulamalari
toplumda korku ve ofke yaratabi-
lir. Buna karsilik yetersiz glivenlik
uygulamalar da kaos riskini
artirabilir.

Bu nedenle 6zel guvenlik gorevli-
lerinin insan haklari, etik yaklasim
ve empati konusunda egitimli
olmasi gerekir.

insanlara yalnizca potansiyel
tehdit olarak yaklasmak glvenlik
kiltdrand bozabilir.

Profesyonel giivenlik anlayisi:
b insan onuruna sayg gosterir,
b Olcllli midahale uygular,

I Provokasyondan kaginir,

b Hukuki sinirlar bilir,

b Gereksiz gug kullanimindan
uzak durur.

Toplumsal davranis psikolojisi
acisindan bakildiginda insanlar
saygl gorduklerinde glvenlik
gorevlileriyle daha saglikli iletisim
kurmaktadir.

Kriz Yonetiminde
Psikolojik Liderlik
Kalabaliklar kriz aninda
yon arar

Toplumsal kriz anlarinda insan-
lar glclU ve sakin lider figlrlere
yonelme egilimindedir.
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Bu nedenle 6zel guvenlik gorevli-
leri kriz anlarinda yalnizca fiziksel
mudahaleci degil, ayni zamanda
psikolojik lider roli de Ustlenir.
Bir glivenlik gorevlisinin sakin
kalmasi kalabaligin da sakinles-
mesine yardimci olabilir.

Buna karsilik panik yapan ya da
agresiflesen guvenlik personeli
toplumsal gerilimi artirabilir.

Kriz yonetiminde psikolojik
liderlik su ozellikleri icerir:

> Sogukkanlilik

> Net iletisim

b Gliven veren durus

b Hizli karar verme

[P Empatik yaklasim

b Krizi tirmandirmama becerisi
Bu oOzellikler ozellikle afetler, sal-
dirilar ve toplu panik durumlarinda
hayati 6nem tasir.

Yapay Zeka, Veri Analizi
ve Davranis Takibi
Gelecegin guvenlik
anlayisi psikolojik
analizlerle birlesiyor
Teknolojinin gelismesiyle birlikte
guvenlik alaninda davranis analizi
sistemleri daha fazla kullanilmaya
baslanmistir.

Yapay zeka destekli giivenlik
sistemleri:

b Stpheli hareketleri analiz edebil-
mekte,

b Kalabalik yogunlugunu olgebil-
mekte,

> Anormal davranislari tespit
edebilmekte,

b Panik hareketlerini algilayabil-
mekte,

I Riskli bolgeleri dnceden belirle-
yebilmektedir.

Ancak bu teknolojiler etik tartisma-
lar da beraberinde getirmektedir.
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Surekli izlenme hissi toplumsal
psikolojiyi olumsuz etkileyebilir.
Bu nedenle glvenlik teknolojileri
kullanilirken mahremiyet haklar
da dikkate alinmalidir.

Gelecegin glvenlik anlayisi
yalnizca sert 6nlemlere degil; veri
analizi, psikolojik 6ngoéru ve insan
davraniglarini dogru okumaya
dayanacaktir.

Ozel Giivenlik
Egitimlerinde

Psikolojinin Onemi
Guvenlik personeli artik
yalnizca fiziksel egitim
almiyor

Modern 6zel glivenlik egitimleri
gecmise gore ¢ok daha kapsaml
hale gelmistir.

Eskiden daha ¢ok fiziki mUdahale
ve prosedur bilgisine odaklanan
egitimler artik psikolojik becerileri
de icermektedir.

Cagdas guvenlik egitimlerinde
su alanlar 6nem kazanmistir:

[ Davranis psikolojisi

I Toplumsal olay yonetimi

> Kalabalik kontrolu

I iletisim teknikleri

b Stres yonetimi

D Kriz psikolojisi

[ Travma farkindahg)

[ Catisma ¢6zUm

> MuUzakere teknikleri

Cunk( gliinimuzde birgok glivenlik
problemi silah kullanmadan, dogru
psikolojik midahaleyle ¢6zllebil-
mektedir. Bir kisinin 6fkesini azal-
tabilmek bazen fiziksel miidahale-
den cok daha etkili sonug verebilir.

Guvenlik ve Toplum
Arasindaki Guven lligkisi
Toplum givenmedigi
guvenlik yapisina

direnc gosterir

Toplumsal davranis psikolojisinin



en 6nemli unsurlarindan biri
guven duygusudur.

insanlar kendilerini koruyan
yaplya guvendiklerinde kurallara
uyma egilimleri artar. Ancak gu-
ven kaybi yasandiginda toplum-
sal gerilim blyUyebilir.

Bu nedenle 6zel glvenlik gorev-
lilerinin topluma karsi yaklasimi
son derece onemlidir.

Saygili, profesyonel ve ¢6zim
odakli guvenlik anlayisi toplumla
guven iliskisi kurabilir.

Buna karsilik:

b Sert tavirlar,

[ Ayrimci davraniglar,

I> Orantisiz miidahaleler,

> Asagilayici iletisim,

> Hukuk disi uygulamalar

uzun vadede glvenlik kulttrdni

zayiflatir.

Modern guvenlik anlayisi korku
Uzerinden degil, guven Uzerinden
insa edilmektedir.

Sonug: Giivenligin
Merkezinde Insan
Psikolojisi Var

Toplumsal davranis psikolojisi ve
Ozel guvenlik arasindaki iliski gu-
nimuz dinyasinda her zamankin-
den daha 6nemli hale gelmistir.
Guvenlik artik yalnizca fiziksel
tehditleri engellemekten ibaret
degildir. insan davranislarini
anlamak, toplumsal gerilimleri
analiz etmek, kalabalik psikolo-
jisini yonetmek ve kriz anlarinda
psikolojik denge saglayabilmek
modern guvenlik anlayisinin temel
parcalandir.

Bir glivenlik gorevlisinin basarisi

yalnizca midahale kapasitesiyle
degil; insan psikolojisini ne kadar
dogru okuyabildigiyle de 6lgulmek-
tedir.

Cunku birgok kriz silahla degil,
yanhs iletisimle blyur. Bir¢ok
toplumsal olay fiziksel gicten
once psikolojik gerilim nedeniyle
ortaya c¢ikar.

Bu nedenle gelecegin glivenlik
anlayisi daha insani, daha psiko-
lojik ve daha analitik bir yapiya
donusmektedir.

Toplumun davranis bigimlerini
anlayabilen glivenlik sistemleri;
yalnizca olaylara mlidahale eden
degil, olaylari olusmadan Onleye-
bilen yapilara donusecektir.

Ve modern dunyada gercek gu-
venlik, insan psikolojisini anlaya-
bilen guvenliktir.
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Gelistirilmis 2. Nesil X Serisi
Plus Kamera Tanitild

Klresel bir gdérintileme ¢cézUmleri saglayicisi olan Hanwha
Vision, kullanici kolayligi ve operasyonel verimlilige &ncelik veren
2. Nesil X Serisi Plus Grin gamini piyasaya strddgunt duyurdu.

HANWHA VISION

operasyonel verim-
lilige oncelik veren
2. Nesil X Serisi
Plus GrGn gamini
piyasaya surdigina
duyurdu. Wisenet 9 SoC’yi mo-
duler bir mimariyle birlestiren
X Serisi Plus, hizli kurulumdan
zahmetsiz bakima kadar tim
ariin yasam dongusunu kolay-
lastirmak Uzere tasarlandi.
Basitlestirilmis Kurulum ve
Sorunsuz Degistirilebilirlik
X Serisi Plus, manyetik moduler
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yapis| sayesinde yerinde verimli-
ligi maksimize eder. Bu tasa-
rm, kurulum suresini énemli
Olclide azaltir ve teknisyenler
icin glivenligi artinr. En 6nemli-
si, mevcut 1. Nesil Wisenet X
Serisi Plus moduler bilesenle-
riyle tamamen uyumludur, bu
da mevcut kullanicilarin kamera
modulina ve kubbe kapagini
degistirerek en son 2. nesil
teknolojiye ylkseltme olanagi
saglar. Bu sorunsuz degistiri-
lebilirlik, iscilik maliyetlerini ve

Toplam Sahip Olma Maliyetini
(TCO) 6nemli dlglde duslrur.

Cift NPU ve Al ile
Sorunsuz Performans

X Serisi Plus’in merkezinde,
Ozel bir Cift NPU’ya sahip
Wisenet 9 Al motoru bulunur.
Kamera, goruntu iyilestirme
ve Al analitiklerine bagimsiz
kaynaklar tahsis ederek, her
iki islevin de zirvede per-
formans gostermesini sag-
lar — analitikler, neredeyse



gercek zamanli olarak nesneleri
algilama yetenegine sahiptir.
Bu, yUksek kaliteli video ve
dogru veri islemenin, sistem
stabilitesi Uzerinde herhangi bir
etkisi olmadan eszamanli olarak
gerceklesmesini saglar.

Guvenilirlik icin Yedekli
Donanim

Surekli 24 /7 ¢alisma igin
tasarlanmis olan X Serisi Plus,
veri yedeklemesi igin Cift SD
kart yuvasi ve DC 12V, PoE ve
PoE+ dahil olmak Uzere coklu
guc destegi icerir. One cikan
bir 6zellik, kameray! PoE+ ile
calistirmanin IR mesafesini
50m (164ft) artirmasidir. Bu,
standart PoE tarafindan sag-
lanan 30m (98ft) ‘den 6nemli
bir yukseltmedir ve gece Ustln
uzun menzilli gérunarluk saglar.
Ayrica, entegre kasa hirsizhk
algilama, dome kapag| gevsetil-
diginde aninda bir alarm tetikler,
bu da kritik verileri korur ve su-
rekli sistem stabilitesini saglar.

Eko Mod: Daha Akilli
Enerji, Daha Guclu
Performans

Hanwha Vision’in Eko Modu,
WisePower ECO ve WiseStream
teknolojileri tarafindan destek-
lenir ve enerji tuketimini 6nemli
Olgude azaltirken glvenlik
performansindan 6din vermez.
Hanwha Vision’in WisePower
teknolojisi, IR aydinlatma gerek-
sinimlerine dayali olarak enerji
kullanimini dinamik olarak ayar-
lar, enerji tlketimini optimize
ederken dusuk 1sikta ve tam ka-
ranlikta net géranurlUgu korur.
WiseStream, Hanwha Vision’in

bant genisligi azaltma teknolo-
jisi, Al tabanli nesne algilamayi
kullanarak Al olmayan nesne-
lere ve arka plan alanlarina
daha yuksek sikistirma uygular,
insanlar ve araclar gibi ilgili nes-
neler icin maksimum gorintu
kalitesini korur. Bu akilli, secici
sikistirma, bant genisligi ve de-
polama gereksinimlerini 6nemli
Olcude azaltirken, en ¢cok 6nem
tasiyan yerlerde delil ayrintisini
etkilemez.

Sertifikali Veri Guivenligi
ve Butunlugu

Guvenlik, X Serisi Plus’in
standart bir 6zelligidir ve siki
FIPS 140-3 Seviye 3 standardi-
ni karsilar. Bu, tum yakalanan
verilerin yuksek dlzeyde siber
glvenlik protokolleri ile korun-
dugunu garanti eder, hukimet
ve kurumsal sektorlerin veri
gizliligi ve ag butunlGgu igin siki
gereksinimlerini karsilar.
Seffafligl ve siber dayaniklihg|
daha da guglendirmek igin,
Hanwha Vision ayrica bir Yazilim
Malzeme Listesi (SBOM) saglar,
bu da cihazlarimizdaki yazilim
bilesenlerine tam goérinarltk
saglar. Bu, musterilerin proaktif
olarak zayif noktalari yonetmele-
rine, uyumluluk gereksinimlerini
desteklemelerine ve siber gu-
venlik duruslar Gzerinde daha
fazla kontrol sahibi olmalarina
olanak saglar.

Ek olarak, ISO/IEC 42001 serti-
fikasini elde ettik — dunyanin ilk
sertifikall Yapay Zeka Yonetim
Sistemi (AIMS) icin uluslararasi
standart. Bu, Hanwha Vision’in
Al teknolojilerinin, insan
merkezli bir cerceve tarafin-

Bu tasarim, kurulum
suresini Onemli
olcude azaltir ve
teknisyenler icin
guvenligi artirir.

1. Nesil Wisenet X
Serisi Plus moduler
bilesenleriyle
tamamen uyumludur,
bu da mevcut
kullanicilarin
kamera modulunu
ve kubbe kapagini
degistirerek en son
2. nesil teknolojiye
yukseltme olanagi
saglar.

dan yonetildigini gosterir, her
gelistirme asamasinda hesap
verebilirlik, risk yonetimi ve
sorumlu yenilik saglar.

Bu lansman, Hanwha Vision’in
Wisenet 9 serisini ¢esitlen-
dirme konusundaki surekli
taahhudunun bir parcasidir.
Cesitli form faktorlerinin ve
0zel modellerin basarih bir
sekilde tanitiimasinin ardin-
dan, Wisenet 9 serisi, kuresel
guvenlik pazarinin gelisen
zorluklarini ele alacak sekilde
Ozellestirilmis ¢ozimler sun-
maya devam edecektir.
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Havalimani GUvenliginde
Yeni Donem: Akilli Video

Teknolojileri Operasyonlarin
Merkezinde

Axis Communications, havalimani guvenligine yénelik
yaklasimin artik sadece gbzetimle sinirli olmadigini;
operasyonel zeka, veri analitigi ve uctan uca entegrasyonla

sekillendigini vurguluyor.

AXIS COMMUNICATIONS

54 m Giivenlik Yonetimi NiSAN 2026



rtan yolcu hacmi,
genisleyen altyapilar
ve degisen tehdit di-
namikleri, havaliman-
larint her zamankin-
den daha karmasik operasyon
merkezlerine donusturlyor. Bu
doénusum, glvenlikten ope-
rasyonel verimlilige kadar tim
sureclerin daha akilli ve entegre
teknolojilerle yeniden ele alinma-
sini zorunlu kiliyor.
Axis Communications, havalima-
ni glvenligine yonelik yaklasimin
artik sadece gozetimle sinirli ol-
madigini; operasyonel zeka, veri
analitigi ve ugtan uca entegras-
yonla sekillendigini vurguluyor.

Guvenlikten Operasyonel
Zekaya Gecis

Geleneksel guvenlik sistem-
leri yerini; gercek zamanli veri
saglayan, olaylari analiz eden
ve karar sureclerini hizlandiran
akilli video ¢ozumlerine biraki-
yor. Yapay zeka destekli video
analitigi sayesinde yolcu akisi
izlenebiliyor, yogunluklar tespit
edilebiliyor ve potansiyel riskler
daha olusmadan onlenebiliyor.

Katmanh Guvenlik ve
7/24 lzleme

Modern havalimanlarinda giiven-
lik artik tek bir sistemle degil,
katmanli bir yapi ile saglaniyor.
Perimetre glvenliginden termi-
nal ici izlemeye kadar uzanan
bu yapi; termal kameralar, video
analitikler ve radar teknolojileri
ile destekleniyor.

Bu sistemler sayesinde:
b Yetkisiz girisler gercek zaman-

II tespit ediliyor

P Yanhs alarmlar minimize
ediliyor

b Supheli hareketler otomatik
olarak izlenip raporlaniyor
Ayrica entegre ses sistemleri
ile anlik uyarilar yapilabiliyor ve
potansiyel tehditler henlz blyu-
meden engellenebiliyor.

Yolcu ve Calisan
Guvenligi Oncelikte

Akill video ¢6zUmleri yalnizca
glvenligi artirmakla kalmiyor;
ayni zamanda yolcu deneyimini
de iyilestiriyor. Bagaj akisinin
izlenmesi, yetkisiz erisimlerin
tespiti ve anlik uyari mekaniz-
malari sayesinde operasyonel
aksakliklar minimuma indirili-
yor.

Entegre ve Veri Odakl
Havalimani Operasyonlan
Axis’in havacilik ¢cdézimleri,
havalimanlarinin tim operas-
yonlarini kapsayan entegre bir
platform sunuyor. Otoparktan
piste, terminalden bagaj alani-
na kadar tim siregler tek bir
sistem Uzerinden yonetilebiliyor.
Bu sayede:

b Yolcu akisi ve yogunluk ger-
¢ek zamanl analiz ediliyor

b Bagaj ve lojistik suregleri
optimize ediliyor

b Personel ve saha operasyon-
lari daha verimli hale getiriliyor
Axis Communications Ozel Miis-
teriler MUduriu Cigdem Gulgin
Tuncer konuyla ilgili sunlar
soyluyor:

“GUnumuzde havalimanlarinda
glvenlik artik yalnizca izlemekle
sinirli degil. Asil deger, veriyi

anlamlandirarak operasyonel
icgorlye donusturebilmekte
yatiyor. Akilli video analitigi
sayesinde sadece riskleri
daha erken tespit etmekle
kalmiyor, ayni zamanda
yolcu akisini optimize ederek
operasyonel verimliligi de
artinyoruz. Entegre ve siber
guvenligi yuksek sistem-

ler, havalimanlarinin hem
buglininu hem de gelecegini
glvence altina aliyor.”

Her Kosulda Giivenilir
Performans

Havalimanlari gibi kritik or-
tamlarda sistemlerin kesinti-
siz calismasi buyuk 6nem ta-
slyor. Axis ¢ozUmleri; disuk
Isik, kotl hava kosullari ve
genis alanlarda dahi yUksek
performans sunarak 7/24
guvenilir izlieme saglyor.
Ayni zamanda agik platform
yapisl sayesinde farkl sis-
temlerle kolay entegrasyon
imkani sunarak uzun vadeli
yatirrm korumasi sagliyor.

Gelecegin Havaliman-
lan: Daha Akill, Daha
Guvenli

Gunumuzde havalimani ope-
ratorleri igin oncelik artik sa-
dece tehditleri tespit etmek
degil; tim operasyonu daha
akilli, surdirudlebilir ve yolcu
odakll hale getirmek.

Akilli video teknolojileri ve
gelismis analitik ¢ozimler,
havalimanlarini daha guvenli
hale getirirken ayni zamanda
operasyonel mikemmeliyetin
de temelini olusturuyor.
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GUVENLIK HIZMETI

Ozel glvenlik sektérianin
gelecedi insan odakl
vapay zekada

GUSOD ve ASIS Turkiye Guvenlik Liderleri Networking Forumu,

b6zel glvenlik sektdrl profesyonellerini bir araya getirdi. ‘Kurumsal
glvenlikte dncelikler ve yeni riskler’ ile ‘Glvenlik operasyonlarinda
etkinlik ve iyi uygulamalar’ konulu panellerin dizenlendigi etkinlikte,
basta yapay zeka teknolojileri olmak Uzere sektdri ilgilendiren bircok
konu bashgl hakkindaki son gelismeler katilimcilarla paylasildi.

GUVENLIK SERVISLERI ORGANiZASYON DERNEGi (GUSOD)

Uvenlik Servisleri Organi-
zasyon Dernegi (GUSOD)
ve ASIS Turkiye Guvenlik
Liderleri Networking Foru-
mu, 6zel guvenlik sektoru
profesyonellerini bir araya getirdi.
Forumun agcilis konusmasini yapan
GUSOD Baskani Turgay SAHAN,
“Glvenlik uygulamalarinin en 6nemli
parametrelerinden olan kriz yonetimi,
iletisim ve risk uygulamalar dernek
olarak yakindan takip ettigimiz konu
basliklar arasinda yer aliyor. Gergek-
lestirdigimiz forumla bu konularda
sektor profesyonellerine ulasmak ve
guvenlik sektorline katki saglayacak
organizasyonlar duzenleyerek bu
alanda bir dinamizm yaratmak bizim
icin cok degerli.” dedi. ASIS Turkiye
Baskan Yardimcisi Aykut BARAN ise,
“Bizler icin hizmet alan ve hizmet
veren gruplari bir araya getirmek
oldukca onemli. Glvenlik sektorinun
ortak kazanimi i¢in gerceklestirdigimiz
bu forumun kritik bir 6nemde oldugu-
nu distnuyoruz.” aciklamasini yapti.
GUSOD ve ASIS Tirkiye Glven-
lik Liderleri Networking Forumu,
Vadistanbul’'da yer alan TAV Hava-
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limanlari Holding binasinda gercek-
lestirildi. G4S Turkiye Genel Mudiru
Kagan GUMUS, My Security Analytics
Kurucu Yénetim Kurulu Baskani Mesut
DEMIRBILEK, Maltepe Universitesi,
iletisim Fakiiltesi Ogretim Uyesi Prof.
Dr. Recep TAYFUN ve Int-Tech Kurucu
Ortagl Batuhan TAYFUN tarafindan
gerceklestirilen sunumlarda; yapay
zeka teknolojileri, degisen glivenlik
anlayisi, yapay zeka-sug kavrami ve
insan destekli yapay zeka sistemleri
gibi konulardaki son gelismeler sektor
profesyonelleriyle paylasildi.

“Yeni guvenlik anlayisinin
temelinde baglantisallik bulu-
nuyor”

G4S Turkiye Genel Muduru Kagan
GUMUS, ‘Givenlik Uygulamalarinda
Avrupa Yaklasimlar ve Gelecege
Bakis’ baslikll sunumunda: “Teknolo-
jinin gelisim hizi katlanarak artmaya
devam ediyor. ChatGPT’nin sadece 2
ayda 100 milyon kullaniciya ulastigl bir
dunyada, artik eski guvenlik anlayisly-
la hayatta kalmamiz mUmkin degil.
World Security Report 2025 verilerine
gore; sirketlerin %26’sI guvenlik acikla-

r nedeniyle gelir kaybi yasiyor ve eko-
nomik istikrarsizlik en blyuk tehdit
olarak karsimiza cikiyor. Yeni gelisen
teknolojik ¢ozimlerle birlikte; guven-
ligi sadece bir kamera sistemi veya
bir guvenlik duvari olarak gormek artik
yeterli degil. Yeni glivenlik anlayisinin
temelinde ‘baglantisallik’ yer alacak.
Tipki insan beynindeki zekanin néron-
larin kendisinde degil, aralarindaki
100 trilyon baglantida gijzli olmasi
gibi; guvenlik de yapay zeka, fiziksel
guvenlik, tedarik zinciri ve yasal uyum
sureclerinin birbirine baglanmasiyla
olusacak. Enerjiden ulasima, saglik-
tan dijital altyapiya kadar her alanda
bu butlinlesmis modele gecmek
zorundayiz. TUrkiye olarak buyuk bir
firsatin esigindeyiz. Geng nlfusumuz,
dijital dontstum istahimiz ve stratejik
konumumuzla bu alanda bolgesel bir
lider olabiliriz. Ancak bunun icin bu-
gun harekete gecmeli, mevcut durum
analizimizi yaparak hareket etmeliyiz.’
aciklamalarini yapti.

4

Yapay zeka tarafindan islenen
suclarn faili kim?
My Security Analytics Kurucu Yone-



tim Kurulu Baskani Mesut DEMIR-
BILEK ‘Yapay Zeka Sug isler Mi?’
konulu konusmasinda, “Yapay
zeka, kotu oldugu icin degil; empati
yoksunu, sadece sonuca odakli ve
kusursuz bir mantikla hareket ettigi
icin sug isleme potansiyeline sahip.
Onda bir vicdan filtresi yok, sadece
kendisine verilen hedefi en kisa

ve dogru yoldan optimize etme-

ye calisiyor. Otonom kararlar ve
algoritma Onyargilar bu sistemleri
birer ‘otonom sucluya’ donlsture-
bilir. Yapay zeka tarafindan islenen
suclar konusunda karsimiza hukuki
bir paradoks c¢ikiyor: Fail Kim? Algo-
ritmayl hapse atamazsiniz. Suclu,
kodu yazan yazilimci mi, sorum-
lulugu reddeden sirket mi yoksa
algoritmanin kendisi mi? Mevcut ya-
salarimizdaki kast ve niyet kavram-
lari, optimizasyon ve yuritme odakli
dijital kriminoloji karsisinda yetersiz
kaliyor. Peki, ¢6zim ne? Gelecegin
dedektifligi artik fiziksel ipuglarin-
dan c¢ok log kayitlari, blockchain ve-
rileri ve kod bloklar arasinda, dijital
olay yerlerinde yapilacak. Ancak asil
guvenlik, insan kontrolinde sakli.
Kritik sistemlerde son s6z mutlaka
insanda olmali.” seklinde konustu.
insan destekli yapay zeka: AEGIS
Maltepe Universitesi, iletisim Fakiil-
tesi Ogretim Uyesi Prof. Dr. Recep
TAYFUN ve Int-Tech Kurucu Ortag)
Batuhan TAYFUN ise ‘Kriz Yone-

timlerinde iletisim ve Risk Uygula-
malar’ konulu sunumda; glvenlik,
itibar ve karar sureclerini tek bir
merkezde birlestiren, yapay zeka
destekli stratejik guvenlik istihbarat
platformu AEGIS hakkindaki bilgileri
katilimcilarla paylasarak asagidaki
aciklamalari yaptilar.

“GUnumuzde guvenlik artik yalnizca
fiziksel guvenlikten ibaret degil;
dijital dlnyadaki veriler gergek din-
yada ¢ok ciddi ve somut sonugclar
Uretiyor. Bu yeni donemde itibar
guvenligi ise kurumsal kimligin ay-
rilmaz bir parg¢asi haline geliyor. Bu
suregte karsilastigimiz asil sorun
veri eksikligi degil, verinin dogru
yorumlanamamasi. Veri ¢ok ancak
yorum zayif oldugunda kararlar
gecikiyor. Asll ihtiyacimiz daha ¢ok
veri degil, bilgiyi anlamli bir baglama
donusturebilecek daha iyi bir yorum
gucu. AEGIS tam da bu noktada
stratejik bir cdzim sunuyor. insani
dislamayan, aksine uzmanlik ile ya-
pay zekayi birlestiren bu mimari; ha-
berlerden sosyal medya yansimala-
rina, sahadaki operasyonel ciktilara
dek ¢ok sayida sinyali topluyor. Bu
karmasik verileri baglamsal analiz
ve onceliklendirme slzgecinden ge-
cirerek karar vericiler icin sade, net
ve aksiyon odakli ciktilar Uretiyor.
AEGIS, kurumlarin daha isabetli ve
stratejik kararlar almasini sagliyor.

Platformun, GUSOD Uyesi sirketler
arasindan segilen TAV Guvenlik'te
pilot uygulama olarak hayata geci-
rilmis olmasi, insan destekli yapay
zeka yaklasiminin sahadaki uygula-
nabilirligini ortaya koyan 6nemli bir
ornek olarak degerlendiriliyor.”
“Entegre glvenlik uygulamalarinin
kullanimi tesvik edilmeli”

Etkinligin kapanis konusmasini
yapan GUSOD Baskani Turgay
SAHAN, “Yapay zeka ve makine
0grenimi gibi teknolojilerin sektoru-
muzde daha fazla benimsenmesi
gerekiyor. Ozel glivenlik hizmetlerin-
de yapay zekaya dayali muhendislik
faaliyetleri, yeni nesil glvenlik
teknolojileriyle buttunlesmis glven-
lik uygulamalarinin kullaniminin
tesvigine yonelik yasal diizenleme-
ler yapilarak, bu yonde kullanilacak
teknolojilerin egjtimlere eklenmesi
gerekmekte. Teknolojik gelismeleri
yakindan takip ederken, 6zel gu-
venlik gorevlilerinin 6zIUk haklarinin
gelistiriimesine yonelik calisma-
larimizi da surdurtyoruz. Sektoru-
muzde, calisma sartlarinin ve 6zIUk
haklarinin iyilestirilmesi, deneyimli
ve nitelikli is gucundn korunmasi
acisindan buyuk 6nem tasiyor. Bu
alanda atilacak adimlarin, ¢alisan
motivasyonunu arttirarak sektorde
sardurdlebilir bir istihdam yapisina
katki saglayacagina inaniyoruz.”
aciklamasini yapti.
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BiLGi GUVENLIGI

Isletmelerde Glvenli Yapay
Zeka Kullanimi Icin Alnmasa
Gereken 5 Kritik Onlem

Hizli kararlarla is streclerine dahil edilen yapay zeka araclari
kurumsal verileri tehlikeye atiyor. Bitdefender Turkiye
DistribGtoérd Laykon Bilisim Operasyon Direktdri Alev
Akkoyunlu, kiicuk isletmeleri bu yeni nesil risklere karsi uyararak
dijital varliklari koruyacak 5 hayati adimi aktariyor.

ALEV AKKOYUNLU / OPERASYON DIREKTORU
LAYKON BILISIM

lobal siber glvenlik
lideri Bitdefender’in
uzmanlari, “yapay
zeka kullanma bas-
kisinin” kuguk islet-
meleri siber glvenlik agiklarina
sUrikledigini ortaya koyuyor.
Hizli kararlarla is sureclerine
dahil edilen yapay zeka araclari
kurumsal verileri tehlikeye ati-
yor. Bitdefender Turkiye DistribU-
tort Laykon Bilisim Operasyon
Direktort Alev Akkoyunlu, kicuk
isletmeleri bu yeni nesil risklere
karsi uyararak dijital varliklar
koruyacak 5 hayati adimi akta-
riyor.
is diinyasinda yapay zeka arac-
larinin kullanimi artik bir sece-
nek olmaktan cikarak zorunlulu-
ga donusulyor. “Hala manuel mi
calisiyorsunuz?” veya “Neden
yapay zeka kullanmiyorsunuz?”
gibi sorularin yarattig| psikolojik
baski, isletme sahiplerini gu-
venlik risklerini goz ardi ederek
hizli kararlar almaya itiyor. Bu
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aceleci yaklasim, s6zlesme-
lerin veya musteri bilgilerinin
istemeden disarl sizmasina yol
aclyor. Yapay zeka ¢oztimlerinin
faydalari tartismasiz olsa da
denetimsiz kullanim kurumsal
veriler Uzerinde buyUk bir risk
olusturuyor. Bu noktada Laykon
Bilisim Operasyon Direktoru
Alev Akkoyunlu, kontrolsuiz
yapay zeka adaptasyonunun ge-
tirdigi tehlikelere dikkat cekerek
izlenmesi 5 yolu siraliyor.

“Geride Kalma Korkusu
Isletmeleri Hatali Kararla-
ra Suriikliayor”

Yapay zeka araclarinin sundugu
verimliligin herkesi cezbettigini
ancak bu slregte guvenligin
arka planda kaldigini belirten
Laykon Bilisim Operasyon Direk-
tori Alev Akkoyunlu, “Ozellikle
kUgUk isletmeler, geride kalma
korkusuyla detayl bir inceleme
yapmadan her araci sistemleri-
ne entegre etme egilimi gos-
teriyor. Denetimsiz kullanilan
her yeni arag, sirket aginda
goriinmez bir arka kapi yaratma
potansiyeli tasiyor. Verilerin
nerede saklandigini ve kimlerle

paylasildigini bilmeden atilan
adimlar, geri dénlisu olma-
yan itibar kayiplarina neden
oluyor. isletmelerin bu tekno-
lojik donusUimau bir yaris gibi
gormekten vazgecip, kontrolll
ve guvenli bir strateji izlemesi
gerekiyor.” dedi.

Alev Akkoyunlu, isletmelerin
yapay zeka araclarini giivenli
bir sekilde kullanabilmesi
icin almasi gereken 5 onlemi
paylasiyor:

1. Veri paylasiminizi titizlikle
yonetin. istemeden yapilan
paylasimlar buyuk riskler ba-
rindirr. Misteri bilgileri, s6z-
lesme taslaklari veya finansal
verileri yapay zeka araclarina
girerken iki kez dusuinan.
Araclarin verilerinizi nasil isle-
digini ve nerede saklandigini
mutlaka kontrol edin.

2. Gizlilik ve giivenlik ayarla-
nini gozden gecirin. Araglarin
varsayllan ayarlari her zaman
gizlilik odakl yapilandiriimaz.
Kurulum asamasinda acele
ederek veri paylasim sece-
neklerini acik birakmaktan
kacinin. Uygulamalar kullan-
maya baslamadan 6nce tum

guvenlik adimlarini eksiksiz
tamamlayin.

3. Isletme hesaplarina erisim
izinlerini sinirlandinin. Yapay
zeka eklentilerinin mevcut
e-posta veya bulut sistemlerini-
ze baglanmasi pratik gorinse
de uygulamalara genis yetkiler
vermek bulyuk bir tehlike yaratir.
Sistemlerinize bagladiginiz arac-
lara yalnizca ihtiyac duyduklar
minimum erisim iznini taniyin.

4. Kullanilan ara¢ sayisini mini-
mumda tutun. Her kiglik sorun
icin farkh bir yapay zeka araci
kullanmak takip edilemez bir
karmasa yaratir. Hangi aracin
hangi verilere sahip oldugunu
kaybetmemek adina sadece gu-
vendiginiz az sayida ve guvenilir
aracl tercih edin.

5. Kapsaml bir giivenlik ¢o-
ziimii ile arka plan korumasi
saglayin. En dikkatli kullanicilar
bile glnluk telas iginde hatali bir
baglantiya tiklama ihtimali tasir.
Cihazlarinizi ve aginizi olasi olta-
lama saldirilarina karsi korumak
icin Bitdefender Total Security
gibi gelismis ¢dzumler kullanarak
isletmenizi glivence altina alin.
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QR kodlar ne kadar guvenli?

ESET

iber glivenlik alaninda

dlnya lideri ESET,

gunluk yasamda yaygin

sekilde kullanilan

QR kodlarin sundugu
kolayligin yaninda cesitli glvenlik
ve gizlilik riskleri de tasidigina
dikkat cekti. Restoran menulerin-
den 6deme sistemlerine, etkinlik
girislerinden Wi-Fi baglantilarina
kadar bircok alanda kullanilan
QR kodlar, siber suglular tarafin-
dan kotlye kullanilabiliyor. ESET
uzmanlar kullanicilarin QR kod
tararken dikkatli olmasi gerektigini
vurguladi.
QR kod, “Quick Response” yani
“Hizl Yanit” ifadesinin kisaltma-
sidir. Akilli telefon kameralari
tarafindan kolayca okunabilen bu
iki boyutlu barkodlar; web sitesi
acma, uygulama indirme, kigi
ekleme, Wi-Fi agina baglanma ve
6deme yapma gibi pek ¢ok islemi
saniyeler icinde gerceklestirebilir.
Ancak bu pratik yapi, ayni zaman-
da kotu niyetli kullanimlara da
kap!i aralayabiliyor.

QR kodlarn neden bu kadar
yaygin kullanihyor?

QR kodlarn yayginlagsmasinin
temelinde sundugu pratiklik

ve kullanim kolaylig yer aliyor.
Geleneksel barkodlara kiyasla
cok daha fazla veri depolayabilen
QR kodlar, kiguk bir alanda genis
kapsamli bilgi sunabiliyor. Ayrica
kodun bir kismi zarar gérmus olsa
bile ¢cogu zaman okunabilirligini
korumasi, onlar yogun kullanim
alanlan igin avantajli hale getiriyor.
Belirli bir hizalama gerektirmeden
farkll acilardan hizlica taranabil-
mesi de kullanimini kolaylastiran
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bir diger unsur olarak 6ne ¢ikiyor.
Bu avantajlar sayesinde QR kodlar
perakendeden Uretime, lojistikten
restoran ve finans sektoriine ka-
dar pek ¢ok alanda yaygin sekilde
tercih ediliyor.

QR kodlarla karsilasilabile-
cek tehditler

ESET uzmanlari, glvenilmeyen kay-
naklardan gelen QR kodlarin ¢esitli
siber saldirilarda kullanilabilecegi-
ne dikkat cekiyor. Sahte uygulama
magazalarina yonlendiren QR
kodlar araciliglyla cihazlara zararli
yazihm bulastirilabiliyor. Kullanicr-
lar sahte banka veya aligveris site-
lerine yonlendirilerek giris bilgilerini
paylasmaya kandirilabiliyor; bu
yontem “QRishing” olarak adlan-
dinliyor. Bunun yani sira harita ya
da etkinlik baglantisi gibi gorunen
bazi QR kodlar kullanicilann konum
bilgilerini Uglncu taraflara aktara-
biliyor. Arama baslatma veya SMS
gonderme gibi islemler tetiklene-
rek telefon numarasi ve kisisel bil-
giler ele gecirilebiliyor. Baz kodlar
ise cihazi bilinmeyen Wi-Fi aglarina
baglama, kisi ekleme ya da mesaj
gonderme gibi yetkisiz islemleri
baslatabiliyor. Ozellikle 6deme
noktalarinda bulunan QR kodlarin
degistiriimesiyle kullanicilann ode-
meleri saldirganlarin hesaplarina
yonlendirilebiliyor.

QR kod risklerinden

korunmak igin 5 oneri

P Rastgele QR kodlar tarama-
yin. Sosyal medya paylasimlarin-
da, duvar afislerinde veya gliven
vermeyen web sitelerinde yer
alan kodlara karsi temkinli olun.
> Mobil guvenlik yazimi kullanin.
Telefonunuza guvenilir bir antivi-
ris ¢6zumu yukleyerek zararl bag-
lanti ve dosyalara karsi koruma
saglayin.

b iki faktorll kimlik dogrulamayi
(2FA) acin. Parola bilgileriniz ele
gecirilse bile hesaplariniza ek
koruma saglar.

P Konum paylasim izinlerini kont-
rol edin. Uygulamalarin gereksiz
yere konum verisine erismesine
izin vermeyin.

P Cihazlarinizi gincel tutun.
Telefon ve uygulama glincelleme-
leri, siber suclularin yararlanabi-
lecegi aciklar kapatir.

Kolaylk kadar dikkat de 6nemli
QR kodlar modern yasamin
vazgecilmez araclarindan biri
haline geldi. Ancak hizli erisim
saglayan bu teknoloji, dikkatsiz
kullanildiginda siber tehditlere
donusebilir. Uzmanlar kullani-
cilarin QR kodlari taramadan
Once kaynagini sorgulamasini,
baglantilari kontrol etmesini ve
temel glvenlik 6dnlemlerini ihmal
etmemesini Oneriyor.
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Saldirganlar yayillma suresini
vapay zeka ile hizlandinyor

Siber saldirganlar, yapay zeka, otomasyon ve cesitli teknikleri
kullanarak yikici sonuclar yaratiyor. Veri ihlalleri ve bunlarla
iliskili maliyetler hizla artiyor.

ESET

iber saldirganlar,
yapay zeka, otomas-
yon ve gesitli teknik-
leri kullanarak yikici
sonuglar yaratiyor.
Veri ihlalleri ve bunlarla iliskili
maliyetler hizla artiyor. Ayrica
daha dnce yaptiklarini yapmaya
devam ediyor; saldirlari hizlandir-
mak icin mevcut taktik, teknik ve
prosedurleri (TTP’ler) guglendiri-
yorlar. ik erisim ile kacis siiresi
arasindaki sure artik dakikalarla
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oOlcullyor. Bu ylzden saatler veya
gunler boyunca ¢alismaya aliskin
savunmacilar icin de iglerin de-
gismesi gerekiyor. Siber guvenlik
sirketi ESET atilmasi gereken
adimlari, alinmasi gerekenler
onlemleri paylasti.

Yarim saatlik uyari

Kagis suresi onemlidir ciinku
ag savunuculari bu noktada
rakiplerini durduramazlarsa

ilk saldir ¢cok hizh bir sekilde
blyUk bir olaya dénusebilir.

Yanal kagis i¢in gecen ortalama
slre su anda yaklasik 30 dakika
ve bir yil éncesine gore yaklasik
%29 daha hizli .

Harekete gecme sulresinin hizla
daralmasinin birka¢ nedeni var-
dir. Tehdit aktorleri ¢alisanlarin
mesru kimlik bilgilerini ¢calma,
kirma ve oltalama konusunda
giderek daha iyi hale geliyor-

lar. Zayif, tekrar kullanilan ve
nadiren degistirilen parolalar,
¢ok faktorlt kimlik dogrulama
(MFA) eksikligi bu konuda onlara
yardimci oluyor. Ayrica yardim
masasini veya ¢alisanlari taklit
ederek yardim masasini arayarak
parola sifirlama vishing saldi-
rilarinda da daha basaril hale
geliyorlar. Mesru oturum agma
bilgileriyle herhangi bir dahili alar-
mi tetiklemeden kullanici kiligina
girebilirler. Sirket ici guvenlik
araclarindan gizli kalarak aglarda
yer edinmek icin ug¢ cihazlan
hedef alan sifirinci gun istismar-
larnini kullaniyorlar. Kesif konu-
sunda daha da ustalasiyorlar;
acik kaynak teknikleri ve yapay
zeka kullanarak, yliksek degerli
hedefler hakkinda kamuya acik
bilgileri bulmak icin web’i taryor-
lar. Saldinlar kolaylastirmak ve
sosyal muhendislik senaryolari



tasarlamak icin organizasyon
yapisl, i¢ surecler ve BT ortami
hakkinda bilgi topluyorlar. Kimlik
bilgilerini toplamak, mevcut kay-
naklar kullanmak ve hatta koétu
amacl yaziim olusturmak igin
yapay zeka destekli komut dos-
yalari kullanarak istismar sonrasi
faaliyetleri otomatiklestiriyorlar.
Silo haline gelmis ekipler ve nok-
ta ¢ozumler arasindaki bosluklar-
dan yararlaniyorlar.

Yapay zeka atesiyle atese
karsi koymak

Saldirganlar, yuksek ayricaliklarla
aga erisebiliyor veya gozlem-
lenmeyen u¢ noktalarda gizli
kalabiliyor ve ardindan herhangi
bir alarmi tetiklemeden yatay
olarak hareket edebiliyorsa insan
gucuyle verilen yanit genellikle
¢cok yavas olacaktir. Sosyal mu-
hendisligi sinirlamaniz, supheli
davranislarnn algilanmasini iyiles-
tirmek icin savunma durusunuzu
guncellemeniz ve yanit surelerini
hizlandirmaniz gerekir.

Yapay zeka destekli genisletil-
mis tespit ve midahale (XDR)
ile yonetilen tespit ve midahale
(MDR), supheli davranislari oto-
matik olarak isaretleyerek, bag-
lamsal verileri kullanarak uyari
dogrulugunu artirarak ve gerekti-
ginde dizeltme yaparak bu konu-
da yardimci olabilir. Gelismis ¢o6-
zUmler, uyarilari kimeleyerek ve
asir yuklenmis SOC ekipleri igin
otomatik yanitlar olusturarak da
yardimci olabilir; boylece ekipler,
tehdit avcilig gibi yuksek degerli
gorevlere zaman ayirabilir.

Uc noktalar, aglar, bulut ve diger
katmanlar hakkinda i¢cgoruye sa-

hip tek ve birlesik bir saglayicl,
potansiyel saldiri yollarinin tam
gorunlrlGgu icin nokta ¢dzimler
arasinda var olan bosluklari da
ortaya c¢ikarabilir. Bu tur aragla-
rn ug cihazlari da gorebildigin-
den ve guvenlik bilgisi ve olay
yonetimi (SIEM) ile guvenlik
orkestrasyonu ve yaniti (SOAR)
araclarinizla sorunsuz bir sekil-
de calistigindan emin olun.

Tehdit istihbarati ve tehdit
avciligl da yapay zeka destekli
saldirganlarla basa ¢cikmak igin
hayati 6nem tasir. Her ikisini de
kullanan bir yaklasim, ekiplerin
onemli olan konulara odaklan-
masina yardimci olur: Saldir-
ganlarin onlari nasil hedef aldig)
ve bir sonraki adimda nereye
yonelebilecegi. Yapay zeka
ajanlari zamanla bu gorevlerin
daha fazlasini otonom olarak
Ustlenerek yanit slrelerini daha
da hizlandirabilir.

Yapay zeka destegiyle
inisiyatifi geri kazanabilir-
siniz

Mudahale surelerini hizlandir-
manin yollari arasinda sunlar-
da yer aliyor;

P Uc noktalar, ag ve bulut
ortamlarinda surekli izieme ve
farkindalik,

b Supheli etkinlikleri ele almak
icin atilmasi gereken oturum
sonlandirma, parola sifirlama
veya ana bilgisayar izolasyonu
gibi otomatik adimlar ve uygun
durumlarda, uyarilari arastirmak
ve bir tehdidi hizli bir sekilde
kontrol altina almak icin gerekli
adimlar belirlemek Uzere insan
degerlendirmesi ile birlestiriimis

otomatik analiz,

b Siki erisim kontrolleri sagla-
mak ve saldirilarnn etki alanini
en aza indirmek icin en az ayri-
calikh erisim politikalari, mikro
segmentasyon ve Zero Trust'in
diger ozellikleri,

b Parola yoneticisinde yone-
tilen ve kimlik avina dayanikli
MFA ile desteklenen gugll, ben-
zersiz kimlik bilgilerine dayal
gelismis kimlik odakh glvenlik,
P Guncellenmis yardim masasi
suregleri (Or. bant disi geri
aramalar) ve etkili farkindalik
egitimi dahil olmak Uzere vis-
hing 6nleme adimlari,

0 Giris sirasinda otomatik pa-
rola tahmin saldirilarini engelle-
yen kaba kuvvet korumasi,

b Silah olarak kullanilabilecek,
ifsa olmus calisan ve sirket bil-
gilerini tespit etmek igin sosyal
medya ve dark web’in surekli
izlenmesi,

P LOTL davranisini tespit et-
mek ve engellemek icin bellekte
“ortaya ¢cikan” komut dosyalari
ve sureclerin izlenmesi,

b Sifirnci gun istismar teh-
ditlerini azaltmak igin supheli
dosyalarin bulut sanal ortamin-
da calistirimasi.

Bu adimlarin higbiri tek basina
sihirli bir ¢6zim degildir. Ancak
saygin bir tedarik¢inin sundugu
yapay zeka destekli MDR/XDR
ile birlestirildiginde, ag savunu-
cularnin inisiyatifi yeniden ele
almalarina yardimci olabilirler.
Bu bir silahlanma yarisi olabilir
ancak temelde sonu gérunme-
yen bir yaris. Bu da yetismek
icin zaman oldugu anlamina
gelir.
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Yapay zeka ¢caginda
teknik bor¢ BT bilancolarinin
%40 1IN olusturuyor

IAS, sirketlerin hizla artirdigi yapay zeka yatirrmlarindan
sUrdurulebilir deger Gretebilmesi icin glc¢lU algoritmalar kadar
nitelikli veriye, entegre sistem mimarisine ve saglam bir dijital

omurgaya ihtiyac olduguna dikkat cekiyor.

IAS (INDUSTRIAL APPLICATION SOFTWARE)

AS CTO’su Bahtiyar Tan’a genislemenin ana itici guglerin-
gore; veri silolari, entegre den birine dénuslyor. Kullanim
olmayan sistemler ve yillar alanlar hizla cesitlenirken,
icinde biriken dijital borg, Morgan Stanley 2028 yilina
yapay zeka projelerinin bekle- kadar duinya genelinde yapay
nen etkiyi Uretmesinin 6nudndeki zeka ¢aginl destekleyecek yeni
baslica yapisal riskler arasinda veri merkezlerinin insasina 2,9
yer aliyor. trilyon dolarlik yatinm yapilacag-
Yapay zeka, kuresel ekonomik ni 6ngorulyor. Ancak yapay zeka
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yatinmlarn kiresel dlcekte rekor
hizla artarken, kurumlarin tek-
noloji altyapilarinda yillar icinde
biriken yapisal yik de blylimeyi
surdurayor.

Yapay zeka yatirimlarinin artan
ivmesi, kurumlarin uzun suredir
biriktirdigi bu yapisal sorun-

lar perdeleyebiliyor. Finansal



BAHTiIYAR TAN

tablolarda gérinmeyen ancak
cevikligi, inovasyon kapasitesini
ve donusum hizini dogrudan et-
kileyen bu sorunlar, artik “dijital
bor¢c” kavramiyla tanimlaniyor.
Dijital borg; yalnizca eski kod
yapilarindan degil, yillar i¢cinde
birbirinden bagimsiz bicimde
devreye alinmis platformlardan,
tamamlanmamis entegrasyon-
lardan, mukerrer araglardan,
veri silolarindan ve bu yapilar
Uzerinde sekillenmis kirilgan is
slreclerinden besleniyor.

Gorunmeyen yikler

yeni yatinmlarin etkisini
sinirhyor

Kurumsal kaynak planlama
(ERP) pazarinin liderlerinden
Industrial Application Softwa-

re (IAS) CTO’su Bahtiyar Tan,
kurumlarin yapay zekaya yonelik
artan ilgisinin, temel dijital
mimarinin énemini golgede
birakmamasi gerektiginin altini
ciziyor: “Bugln birgok kurum hiz
ve Olcek avantajl elde etmek
icin yeni teknolojilere yoneliyor.
Ancak birbirleriyle konusmayan
sistemlerin, dusuk veri kali-
tesinin ve ge¢cmisten tasinan

yapisal yuklerin Uzerine yapay
zeka katmani eklemek; disarr-
dan guclu gorinen ama iceride
surdurdlebilirligi zayif bir yapi
kurmak anlamina geliyor. Yapay
zeka projelerinde kalici basari,
Once verinin niteligine, ardindan
bu veriyi tasiyan dijital omurga-
nin dayanikhhgina bagli.”

Yapay zeka ¢aginda sirketle-

rin karsl karsiya oldugu temel
sorunlardan biri, yeni yatirim
bltcelerinin 6nemli bir bélimu-
nin yeni deger Uretmek yerine
gecmiste alinmis daginik karar-
larin sonugclarini tasimaya ayril-
masi. McKinsey verileri, dijital
borcun ana kaynaklarindan biri
olan teknik borcun gunimuzde
sirketlerin BT bilancgolarinin yak-
lasik ylzde 40’ini olusturdugunu
ortaya koyuyor. Accenture ise
entegre olmayan sistemler ile
disuk veri kalitesinin kurumlara
yillik ortalama 12,9 milyon dolar
maliyet yarattigina isaret ediyor.
Bu tablo, yapay zekaya ayrilan
bltcelerin tek basina donisim
basarisini garanti etmedigini
gosteriyor. CEO’larin yuzde
94’Unln, 2026’da somut sonug
alinamasa bile yapay zeka
yatirimlarini surdirme niyetinde
olmasi, kurumlarin bu alandaki
kararliligini ortaya koyarken, ayni
zamanda dijital borcun artmasi
riskini ve buna bagli altyapi
hazirliginin 6nemini daha da
artinyor.

GUclu dijital omurganin dogru-
dan rekabet avantajini etkileyen
yapisal bir unsur olduguna
dikkat ceken Tan, “Kurumlar igin
kritik soru, buglnun teknoloji
yatinminin yarin icin stratejik bir
varliga mi yoksa yonetilmesi zor
yeni bir yakumluliuge mi donu-

secegidir. Bir yapinin neden o
sekilde kuruldugunu anlamadan
yapilan radikal midahaleler, bazi
sorunlari ¢ozerken daha blyuk
kirlliganliklar da yaratabilir” dedi.

Yapay zekada
surduriilebilir deger icin
planh donusum sart

IAS’a gore yapay zekadan gergek
ve surdurdlebilir deger Gretme-
nin yolu, onu tekil bir teknoloji
yatinmi olarak ele almak yerine
kurumun tamamina yayilan bU-
tlnsel bir dijital omurga Uzerinde
konumlandirmaktan geciyor. Bu
butUncul yaklasim, ani ve pargali
mudahaleler yerine mevcut yaplyi
anlayan, veri butinlUginu 6nce-
leyen ve sistemler arasi enteg-
rasyonu esas alan planl donU-
sum adimlarini gerekli kiliyor.
Donlsumin heves ve aceleyle
degil mimari farkindalikla yonetil-
mesi gerektigini vurgulayan Tan,
“Yapay zeka yatinmlarinin ¢arpik
dijitallesmeyi derinlestirmemesi
icin kurumlarin planh bir donu-
sum yaklasimi benimsemeleri
gerekiyor. Yapay zekanin gercek
degeri ancak saglam bir temel
Uzerinde yukseldiginde surduru-
lebilir rekabet avantajina donuse-
biliyor” dedi.
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BiLGi GUVENLIGI

2026'nin Yeni Siber GUvenlik
Standarti XDR

WATCHGUARD® TECHNOLOGIES

Utlnlesik siber glvenlik
alaninda dunya lideri
olan WatchGuard®
Technologies, sirketle-
rin siber dayanikliligini
artirmak icin XDR (Genisletilmis
Tespit ve Mudahale) ¢ozimleri-
nin 2026'da artik istege bagl bir
yatinm olmaktan ¢ikip temel bir
gereksinime donusecegini duyur-
du. Glvenlik katmanlar arasindaki
kopukluklarin ve bagimsiz silolarin
operasyonel zafiyetlere yol agtigini
belirten WatchGuard Tlrkiye ve
Yunanistan Ulke Miidiirli Yusuf
Evmez, surdlrlebilir korumanin
ancak parcalanmis yapilari ortadan
kaldiran XDR yaklasimiyla saglana-
bilecegini vurguluyor.
GUnumuzde kurumlar, birkag yil 6n-
cesine kiyasla ¢cok daha karmasik
bir tehdit ortaminda faaliyet gos-
teriyor. Gelismis saldirilar artik tek
bir noktadan ilerlemek yerine ug
noktalar, kimlikler, aglar ve bulut
hizmetleri arasinda hareket ederek
parcalanmis ortamlari somurUyor.
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Geleneksel yaklasimlarin bu
noktadaki sinirlamalarina dikkat
ceken WatchGuard Turkiye ve
Yunanistan Ulke Miidirli Yusuf
Evmez, EDR, guvenlik duvarlari
ve ¢ok faktorlt kimlik dogrula-
ma (MFA) gibi ¢dzimlerin izole
calistiklarinda bir saldirinin tam
gorinimunu elde etmenin veya
koordineli yanit vermenin giderek
zorlastigini belirtiyor.

“Guvenlikte Asil Sorun Arag
Eksikliginden Ziyade Baglam
Eksikligi”

Sistemler daginik hale geldikge
guvenligin tek basina bir arag
meselesi olmaktan ¢iktiginin al-
tinl gcizen WatchGuard Turkiye ve
Yunanistan Ulke Midiiri Yusuf
Evmez, “Asil sorun arac eksik-
liginden ziyade baglam eksikli-
ginden kaynaklaniyor. Sistemler
daha karmasik hale geldikce,
dayaniklilik izole midahalelerin
Otesine gecgerek glvenligin bir
buttn olarak nasil tasarlandigina
ve yonetildigine baglaniyor. XDR
¢O6zUmleri, glvenligin entegre ve
baglamsallastinimis bir sekilde
yonetilmesini saglayarak tam
da bu noktada devreye giriyor.
Bilgiler organize edilip birbirine
baglandiginda, ekipler cok daha
hizli ve plrizsiz kararlar alabi-
liyor. Olaylarin dakikalar iginde
evrimlestigi senaryolarda bu hiz,
kurumlar icin hayati bir 6nem
tasiyor.” dedi.

2026’da XDR Kullanimini
Zorunlu Kilan Dinamikler
WatchGuard, 2026 yilinda XDR’In
kurumsal altyapilarda standart bir
yap! haline gelmesini hizlandiran
Ug kritik unsura dikkat gekiyor.
Duzenleyici cercevelerin giderek
sikilasmasi, bu dondsimu zorun-
lu kilan gelismelerin basinda ge-
liyor. Yonetmelikler artik sadece
guvenlik kontrollerinin varliglyla
yetinmeyip, kurumlarin tehditleri
hizlica tespit edip kontrol altina
alabildiklerini net bir sekilde
kanitlamalarini talep ediyor.

Buna ek olarak, siber dayanik-
hhigr dusuk kurumlarin %85’inin
guvenlik hedeflerine ulasmak igin
yeterli is glicl bulmakta zorlan-
masi, sirketleri otomasyon ve
entegre ¢ozlmlere yonlendiriyor.
WatchGuard'in ThreatSync XDR'|
gibi cozumler, farkli katmanlar-
dan gelen alarmlari iliskilendirip
manuel is yukinu en aza indire-
rek bu uzman agigini kapatmaya
yardimci oluyor. Son olarak,

siber sigorta kriterlerindeki kati
degisimler altyapi dontsumund
tamamliyor. Sigortacilar police
dizenlemek veya yenilemek icin
MFA’nin 6tesinde surekli izleme
ve entegre gunluk kaydi sistemle-
rini zorunlu hale getiriyor. Tim bu
yasal, operasyonel ve finansal di-
namikler, XDR teknolojisini istege
bagl bir arac statisinden c¢ikarip
stratejik bir glivenlik ihtiyacina
donasturayor.
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Ozel Givenlik Federasyonu'nun imtiyaz sahipligini istiendiji Glivenlik Yonetimi Dergisi havalimaniar, Kamu
Hastaneleri Birligi Genel Sekreterlikleri, AM'ler, oteller, banka miidirltikleri, elekirik proje / taahhit firmalan, ingaat
sirketleri, TURKLIM (Turk Liman Isletmeleri) tyeleri, Emniyet Genel Mudurlukleri, Ozel Givenlik Daire Baskanhg ve Ozel
Glivenlik Sube Miidirlikleri, bayi odakli calisan firmalara ve sektor profesyonellerine ulagmaktadir, Gerek iceriGi ve gerekse
ozel dagibim agryla, sektoriin nabzini tutan dergimiz, GUSOD, GESIDER, ASIS ve OGF ile aymi platformda yer almaktadir.

Kapak, Fokus ve Ozel Dosya konularmiz basta olmak iizere, dergimizde sizin de projelerinize, teknik yazi ya da
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HAZIRAN

TEMMUZ

AGUSTOS

ARALIK

E d

KAPAK
KONUSU

Biyometrik Sistemler

Para ve Kiymetli Egya
Tagima

Yangin Algilama Sistemleri
Gegis Kontrol Sistemleri
CCTV ve Gevre Birimleri
Ulasim Giivenligi

Sehir izleme Sistemleri

Veri Yedekleme ve
Depolama

Yangin Sondirme
Sistemleri

Bilgi Giivenligi
Arac Takip Sistemleri

Sektore Yon Verenler

ry e |

FOKUS
KONUSU

Otel Giivenligi

Spor Givenligi

AVM Guvenligi

Endustriyel Tesis Gavenligi

Tarihi Varliklar ve Mize
Giivenligi

Tiinel Uygulamalar

Deniz ve Liman Guvenligi

Havaliman Givenligi

Okul Ogrenci ve Kampiis
Giivenligi
Hastane Guvenligi

Kritik Tesis Giivenligi

Magaza Guvenligi

T a kv

OZEL DOSYA
KONUSU

Bina Otomasyon sistemleri

Drone Teknolojileri

VIP Koruma

Toplumsal Davranis
Psikolojisi ve Ozel Guvenlik

Acil Anos ve Seslendirme
Sistemleri

Hemgire Gagn Sistemleri

Alarm Izleme Merkezleri

Dinyada ve Turkiye'de
Ozel Guvenlik

Duman Kontrol ve Tahliye
Sistemleri

Glvenlikte Kablo

Gevre Giivenligi

Afet ve Tahliye Glvenligi
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